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◈ 주요 요약 (Executive Summary)

● LNK, HWP, HWPX, XLSX, DOCX 등 다양한 타입의 악성 파일을 이용한 공격 탐지
 ● [APT37] 그룹의 'LNK' 기반 공격의 연장선으로 사용 됨과 동시에 보안 취약점 결합
 ● 작년 이태원 사고 대처상황 문서로 위장한 'CVE-2022-41128' 취약점 공격의 연장선
 ● Genian EDR 기반으로 한 알려지지 않은 취약점 공격 탐지 및 신속한 위협 식별 요구

 
1.    개요 (Overview)

1.1.    배경 (Background)

○    지니언스 시큐리티 센터(이하 GSC)는 HWP, HWPX 기반의 새로운 유형의 APT37 공격 징
후를 다수 포착했습니다. 이 공격은 지난 2023년 5월 전후부터 11월까지 계속 이어졌으며, 주
로 한국에서 쓰이는 HWP 한글 문서에 악의적 '오브젝트 연결 삽입'(OLE)을 활용한 공격입니
다. APT37 HWP 공격과 더불어 Kimsuky HWP 공격 분석 내용은 11월달 지니언스 보고서를
통해 참고할 수 있습니다.

○    공격자는 HWP 파일 내부에 삽입한 OLE를 통해 공격자가 지정한 명령제어(C2) 서버로 연
결을 시도하는데, 이때 연결된 사이트에서 Exploit 명령이 호출되는 과정을 거칩니다. 이번 보
고서는 과거 캠페인과 최신 공격에서 관찰된 도구, 전술 및 절차(TTPs)를 다루는 포괄적인 분
석을 제공하며, 한국에서 발생 중인 실제 위협 기반 인사이트 제공을 목적으로 합니다.

○    본 위협 케이스는 보통의 HWP 확장자 뿐만 아니라 한컴에서 표준문서 형식으로 사용을
권장 중인 HWPX 포맷도 공격에 악용됐습니다. 한컴 홈페이지 FAQ 자료에 따르면, HWPX는
한글(HWP)문서의 콘텐츠를 표현할 수 있는 OWPML(개방형 워드프로세서 마크업 언어)로 개
발된 파일형식으로 국가표준(KSX6101)으로 등록되어 있는 개방형 문서 포맷입니다.

○    특히, HWP, HWPX 문서 유형뿐만 아니라 LNK, DOCX, XLSX 파일을 활용한 공격도 동시
다발적으로 수행하는 등 공격자는 이번 위협을 효과적으로 진행하기 위해 다양한 전술적 시도
를 준비한 것으로 드러났습니다. 이 위협을 방어하기 위해 지니언스 고객은 Genian EDR을 사
용해 APT37 활동을 감지하고, 단말 및 네트워크에 미치는 영향을 제한할 수 있습니다.

1.2.    APT37 그룹의 취약점 활용 공격 사례
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○    APT37 그룹은 과거에도 다양한 취약점을 활용해 공격을 수행했습니다. 대표적으로 인터
넷 익스플로러(IE) Zero-Day 취약점이었던 'CVE-2022-41128' 사례가 있습니다. 2022년 10월
말, 북한분야 전문가들이 멤버로 가입된 특정 모바일 메신저 단체 대화방을 중심으로 다수의
DOCX 악성 문서가 한국에 유포된 바 있습니다.

○    이 사건은 한국에서 최초 식별된 이후 다양한 변종이 발견됐습니다. 특히, ‘용산 이태원 사
고 대처상황’이라는 공문서를 사칭한 악성 DOCX 문서가 유포됐고, 일부 내용이 언론에 처음
 기사화  됐습니다.   이와  함께  한국인터넷진흥원 위협 인텔리전스 네트워크를 중심으로 민
관 사이버 협력 채널이 즉시 가동돼 분석과 함께 C2 서버가 차단됐습니다. 그리고 대통령실 국
가안보실에서 '이태원 사고 이슈 악용 사이버 위협 주의' 제목의 사이버안보비서관실 작성의
보도자료가 언론에 배포됐습니다.

○    그 당시 공격자는 이메일 기반 스피어 피싱 공격 전략도 구사했지만, DOCX 원격 템플릿
인젝션 기법으로 보안 취약점을 결합해 공격했습니다. 악성 파일을 유포할 때는 PC버전 모바
일 메신저가 설치된 단말에 침투한 후, 피해자 계정에 몰래 접근해 특정 대화방 내 여러 사람들
에게 악성 문서를 단계별로 유포했던 경우입니다.

[그림 1-1] 모바일 메신저로 유포된 'CVE-2022-41128' 공격 화면
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 HWP 문서 내부에 악성 OLE 삽입 공격 (FlowerPower APT 캠페인 Github C2 사용)
 HWPX 관련 자주하는 질문 및 답변안내

  Internet Explorer 0-day exploited by North Korean actor APT37
  [단독] '이태원 참사' 악용한 악성코드 공격 포착

  안보실 "이태원 참사 보도자료로 위장한 악성문서 주의해야"

관련 컨텐츠
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https://www.genians.co.kr/hubfs/blogfile/20231229_threat_inteligence_report_market.pdf
https://cta-service-cms2.hubspot.com/web-interactives/public/v1/track/redirect?encryptedPayload=AVxigLLENYAoKHQXq32ZxJmA53SFdSYu9aWYCj72yZhD2kTTY%2Fn22f4CLs6xOB%2BUe%2BOr6h8lrq7hRG8DC%2FaScwgZV5NKMIDawyt4Ehb6LqGtZRkStTmx836GoQLYRjn%2B2Jt0U%2FYF8wWDGymF1J9w%2Bo6jCfN1LaciB8MAi0ZyeUyEBTaNZXrHKBd5Vf4RMONAk37U%2ByuNcZ0Pyi321b4aNq7yFZI4UqApsp2NTwmRE7bSOsQGOzOcpWSUlECUG42QDD%2BrqtHseg%3D%3D&webInteractiveContentId=151347835400&portalId=22120960
https://genians.co.kr/hubfs/blogfile/20231130_threat_inteligence_report_HWP%20OLE_FlowerPower.pdf
https://www.hancom.com/cs_center/csFaqDetail.do?faq_seq=2784
https://blog.google/threat-analysis-group/internet-explorer-0-day-exploited-by-north-korean-actor-apt37/
https://www.inews24.com/view/1534369
https://www.joongang.co.kr/article/25114126#home
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2024년 Webinar 안내장 사칭 APT 공격 포착

ATT&CK을 이용해 스스로 평가하기(APT3, Second Scenario)

https://www.genians.co.kr/blog/webinar-apt
https://www.genians.co.kr/blog/webinar-apt
https://www.genians.co.kr/blog/attck-evaluation
https://www.genians.co.kr/blog/attck-evaluation
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Happy Threat Hunting Part 2.

https://www.genians.co.kr/blog/market
https://www.genians.co.kr/blog/market
https://www.genians.co.kr/blog/happy-threat-hunting-part-2
https://www.genians.co.kr/blog/happy-threat-hunting-part-2
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HWP 문서 내부에 악성 OLE 삽입 공격 FlowerPower APT 캠페인 Github C2 사용

지니언스 솔루션으로 매직라인 대응하기

https://www.genians.co.kr/blog/flowerpower
https://www.genians.co.kr/blog/flowerpower
https://www.genians.co.kr/blog/magicline
https://www.genians.co.kr/blog/magicline

