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開発者のWindows、macOS、Linux環境を狙った
DangerousPasswordによる攻撃
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メール

JPCERT/CCは、2019年6月から継続して攻撃を行っている標的型攻撃グループ
DangerousPassword [1][2]（CryptoMimicまたは、SnatchCryptoとも呼ばれる）に関連する
と思われる、暗号資産交換事業者の開発者を狙った攻撃を5月末に確認しています。この攻
撃は、マシン上にPythonやNode.jsがインストールされたWindows、macOS、Linux環境を
ターゲットとしたものです。

 今回は、JPCERT/CCが確認した攻撃および使用されたマルウェアについて解説します。

Pythonマルウェアを起点としたWindows環境における攻撃

攻撃者は、QRコードを扱うためのPythonモジュール
(https://github.com/mnooner256/pyqrcode)のbuilder.pyというファイルに不正なコードを挿入
したものをあらかじめ用意し、何らかの方法でターゲットに配布します。その後、ターゲッ
トが不正なコードに気付かないまま、そのファイルを実行することで追加のマルウェアをダ
ウンロードし、感染させられます。図1は、Pythonマルウェア実行時のWindows環境におけ
る攻撃の流れです。なお、本PythonマルウェアはWindows、macOS、Linuxの環境で動作
し、マルウェア実行時、OS情報を確認することで、OSに応じて異なった感染フローとなり
ます。macOS、Linuxの環境での攻撃については後述します。
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図1: Pythonマルウェアを起点としたWindows環境における攻撃の流れ

 

Pythonマルウェアは外部からMSIファイルをダウンロードし、実行するシンプルなダウンロ
ーダー型マルウェアです。なお、図2にあるようにC2の文字列やその他使用される文字列の
難読化にROT13を多用する点が特徴的です。
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図2: builder.pyの不正な関数の実行部分

 

MSIファイルをダウンロード後の感染フローは以前のブログ（攻撃キャンペーン
DangerousPasswordに関連する攻撃動向）で紹介している「LinkedInから不正なCHMファ
イルを送りつけてくる攻撃」に非常に似ており、MSIファイルの実行後、ドロップされる
Powershellスクリプトを使用して、外部から追加のMSIファイルをダウンロードして実行し
ます。また、ダウンロードから実行までの動作を1分ごとに行うようタスクスケジューラへ
登録しているため、該当のC2サーバーへ1分ごとに通信が発生するのが特徴です。なお、
PowershellスクリプトによってダウンロードされるMSIファイルの二次検体は感染機器のユ
ーザー名やOSやプロセス情報などをBASE64でエンコードし、C2サーバーへと送信しま
す。

情報を送信する機能のみのMSIファイルとは別のMSIファイルがダウンロードされる場合も
確認しています。別のMSIファイルが実行されると、devobj.dllというDLLファイルをドロッ
プし、クリップボード関連の操作を行うWindowsOS標準プログラムのrdpclip.exeを

https://blogs.jpcert.or.jp/ja/2023/05/dangerouspassword.html
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Windowsのsystemフォルダーから対象のフォルダーにコピーし、実行します。rdpclip.exeに
devobj.dllがDLLサイドローディングされることでマルウェアが実行されます。なお、
rdpclip.exeの実行時に、引数にBASE64でエンコードした通信先を指定しています。

devobj.dllはHTTPSを使用して通信先からPE形式のファイルをダウンロード後、メモリ上に
展開し、実行します。図3にコードの一部を示します。devobj.dllのコードはVMProtectで難
読化されていますが、VMProtectの難読化とは別に、文字列をもとにWindowsAPIを動的に
解決させながら実行している点やコードを読みづらくする目的で無駄な関数が無数に呼び出
されている点が特徴的です。



5/15

図3: devobj.dllのコードの一部

Pythonマルウェアを起点としたmacOS、Linux環境における攻撃
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図4にPythonマルウェア実行時のmacOS、Linux環境における攻撃の流れを示します。
builder.pyは図5のようにBASE64でエンコードされた文字列が挿入されており、macOS、
Linux環境ではこの文字列がデコードされ、log.tmpというファイルとして保存後、Pythonフ
ァイルとして実行されます。

図4: Pythonマルウェアを起点としたmacOS、Linux環境における攻撃の流れ

 

図5: builder.pyに挿入されているBASE64エンコードされた文字列
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デコードされたlog.tmpのコードの一部を図6に示します。macOS、Linux環境では、ランダ
ム値をもとに生成されたユーザーIDとOS環境情報を1分ごとにC2サーバーへ送信します。
その後、C2サーバーから受信するデータをBASE64でデコードし、tmp.pyというファイル名
で保存後、Pythonファイルとして実行します。リクエストやレスポンスの文字列にgit関連の
ものがある点が特徴的です。

図6: デコードされたlog.tmpのコードの一部

 

本攻撃の二次検体の可能性が考えられるPythonHTTPBackdoorを確認しています。
PythonHTTPBackdoorは表1に示すシンプルなコマンドを持つマルウェアです。特徴とし
て、本マルウェアもOS環境の検知機能があり、環境によって実行されるコマンドが若干異
なる点が特徴としてあります。また、図7に示すようにPythonHTTPBackdoorはlog.tmpと同
様にリクエスト文字列や生成されるファイル名にROT13でエンコードされたgit関連の文字
列があり、これらのことからも明確にgitを使用する開発者をターゲットにしている点がうか
がえます。

表1　PythonHTTPBackdoorの各コマンドと対応OS

Cmd ID Contents Target OS
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Cmd ID Contents Target OS

"501" Retrieval of network and process information Windows, Linux, macOS

"502" Exec command Windows, Linux, macOS

"503" Download and exec Linux, macOS

"504" Exit Windows, Linux, macOS

 

図7: PythonHTTPBackdoorのコードの一部

 

また、PythonHTTPBackdoorと同様にmacOS環境における二次検体の可能性があるMach-O
マルウェアJokerSPYを確認しています。PythonHTTPBackdoorとJokerSPYの詳細について
は、Bitdefenderの記事[3]やElasticの記事[4]、SentinelOneの記事[5]でも公開されているた
め、そちらをご参照ください。

Node.jsマルウェアを使った攻撃

本攻撃に関連したNode.jsマルウェアも確認しています。攻撃者はNode.jsのフレームワーク
であるexpress（https://expressjs.com）のライブラリフォルダーにあるroute.jsというファ
イルに不正なコードを挿入し、同一フォルダー上にNode.jsマルウェアrequest.jsを設置しま
す。Pythonマルウェアの攻撃と同様に、ターゲットが不正なコードに気付かないまま、その
ファイルを実行することで追加のマルウェアをダウンロードし、感染させられます。
route.jsとrequest.jsはNodeJs_Testというフォルダー名の次のファイルパスに保存されてい
ました。なお、現時点で、本ファイルの配布方法はわかっていません。

https://expressjs.com/
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NodeJs_Test\Realtime-ChatApp\node_modules\express\lib\router\route.js 
NodeJs_Test\Realtime-ChatApp\node_modules\express\lib\router\request.js 

攻撃の流れとしては、図8に示すように、ターゲットがroute.jsというファイルを実行するこ
とで、request.jsが実行されます。request.jsはC2サーバーから受信したファイルをserver.js
として保存後、実行するシンプルなダウンローダー型マルウェアです。

図8: Node.jsマルウェアによる攻撃の流れ

 

route.jsのコードの一部を図9に示します。同一フォルダー上にあるrequest.jsを実行するコ
ードがファイル末尾に挿入されています。
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図9: 改ざんされたroute.jsのコードの一部

 

図10にrequest.jsのコードの一部を示します。Node.jsマルウェアもPythonマルウェアと同様
にランダムに生成されるUIDやOS情報などを1分ごとに該当のC2サーバーへ送信を行い、
C2サーバーからの受信データをBASE64でデコード後、実行するシンプルなダウンローダー
型マルウェアです。

文字列がROT13やBASE64などで難読化されていない点がPythonマルウェアと異なる点です
が、ファイルの更新時刻が2023年の3月3日になっているなど、開発者を狙った本攻撃が行
われる比較的初期の頃に使用されていた可能性があります。また、Pythonマルウェアと同様
にgitの関連する文字列が多用されるなど、開発者をターゲットにしている点は同様です。
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図10: request.jsのコードの一部

おわりに
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標的型攻撃グループDangerousPasswordは、開発者環境を狙った攻撃を行っており、さま
ざまなプラットフォームを対象にする点が特徴的です。ソフトウェア開発者は使用するフレ
ームワークや外部モジュールについて、正規のリポジトリーから取得したものを使用するな
ど、注意が必要です。今回紹介したマルウェアの通信先やハッシュ値などについては、
Appendixに記載していますのでご確認ください。

インシデントレスポンスグループ 増渕 維摩
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この記事の筆者

増渕 維摩(Yuma Masubuchi)

2020年11月より JPCERT/CC インシデントレスポンスグループにおいて、主にマルウェア
分析、インシデントのコーディネーションに従事。

このページは役に立ちましたか？

0人が「このページが役に立った」と言っています。

その他、ご意見・ご感想などございましたら、ご記入ください。

こちらはご意見・ご感想用のフォームです。各社製品については、各社へお問い合わせくだ
さい。

javascriptを有効にすると、ご回答いただけます。 ありがとうございました。

関連記事
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ELFマルウェアの静的分析におけるYaraルールを活用したF.L.I.R.Tシグネチャ作成手法

Linuxルーターを狙ったGo言語で書かれたマルウェアGobRAT

攻撃キャンペーンDangerousPasswordに関連する攻撃動向

https://blogs.jpcert.or.jp/ja/2023/06/autoyara4flirt.html
https://blogs.jpcert.or.jp/ja/2023/05/gobrat.html
https://blogs.jpcert.or.jp/ja/2023/05/dangerouspassword.html
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暗号資産交換業者を標的とするParallax RAT感染を狙った活動

Malware Analysis Operations（MAOps）の自動化
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