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By ye_eun 2023년 3월 8일

대북 관련 질문지를 위장한 CHM 악성코드 (Kimsuky)
asec.ahnlab.com/ko/48960/

ASEC(AhnLab Security Emergency response Center)은 최근 Kimsuky 그룹에서 제작한 것으
로 추정되는 CHM 악성코드를 확인하였다. 해당 악성코드 유형은 아래 ASEC 블로그 및
Kimsuky 그룹 유포 악성코드 분석 보고서에서 소개한 악성코드와 동일하며 사용자 정보 유출
을 목적으로 한다.

CHM 파일은 압축 파일 형태로 이메일에 첨부되어 유포된다. 원문 메일에는 대북 관련 내용의
인터뷰 요청으로 위장하였으며 메일 수신인이 이를 수락할 경우 암호가 설정된 압축 파일을
첨부하여 회신한다. 이는 기존에 분석된 내용과 유사하게 대북 관련 인터뷰를 위장하고 있을
뿐만 아니라 사용자가 메일에 회신한 경우에만 악성 파일을 전달하는 동일한 방식을 사용했
다.

https://asec.ahnlab.com/ko/48960/
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그림 1. 유포 이메일
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그림 2. 이메일 원문

그림 3. 압축 파일 내부

인터뷰 질의문(***).chm 파일 실행 시 아래와 같이 실제 질문이 작성된 도움말 창이 나타나 사
용자가 악성 파일임을 알아차리기 어렵다.
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그림 4. 질문지로 위장한 CHM

CHM에는 악성 스크립트가 존재하며 이전에 소개된 CHM 악성코드들과 동일하게 바로가기
객체(ShortCut)를 이용하였다. 바로가기 객체는 Click 메서드를 통해 호출되며 Item1 항목에
존재하는 명령어가 실행된다. ‘인터뷰 질의문(***).chm’ 을 통해 실행되는 명령어는 다음과 같
다.

실행 명령어 
 cmd, /c echo [인코딩된 명령어] > “%USERPROFILE%\Links\Document.dat” & start

/MIN certutil -decode “%USERPROFILE%\Links\Document.dat”
“%USERPROFILE%\Links\Document.vbs” & start /MIN REG ADD
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run /v Document /t REG_SZ /d
“%USERPROFILE%\Links\Document.vbs” /f’
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그림 5. CHM 내 악성 스크립트

따라서 CHM 실행 시 인코딩된 명령어가 %USERPROFILE%\Links\Document.dat 에 저장되
고 Certutil을 이용하여 디코딩한 명령어를 %USERPROFILE%\Links\Document.vbs에 저장한
다. 공격자는 또한 Document.vbs를 Run 키
(HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run)에 등록하여 악성 스크립트가
지속적으로 실행될 수 있도록 하였다. 최종적으로 Document.vbs는
hxxp://mpevalr.ria[.]monster/SmtInfo/demo.txt의 파워쉘 스크립트 코드를 실행한다.

그림 6. (위) Document.vbs 코드 일부 / (아래) 기존 보고서에서 확인된 vbs 코드 일부

Document.vbs에서 연결하는 URL은 현재 접속되지 않지만, 해당 주소에서 다운로드 된 것으
로 추정되는 스크립트가 확인되었다. 확인된 스크립트 파일은 사용자의 키 입력을 가로채 특
정 파일에 저장한 후 공격자에게 전송하는 기능을 수행한다. 현재 작업 중인
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ForegroundWindow의 캡션을 읽어와 키로깅을 수행할 뿐만 아니라 Clipboard 내용을 주기적
으로 확인하여 %APPDATA%\Microsoft\Windows\Templates\Pages_Elements.xml 파일에 저
장한다. 이후 해당 파일을 hxxp://mpevalr.ria[.]monster/SmtInfo/show.php 로 전송한다.

그림 7. (위) demo.txt 일부 / (아래) 기존 보고서에서 파워쉘 스크립트 코드 일부

[그림 6]과 [그림 7]에서 알 수 있듯이 Document.vbs(VBS 스크립트 파일)와 demo.txt(파워쉘
스크립트 파일)은 지난해 ATIP에서 공개한 ‘Kimsuky 그룹 유포 악성코드 분석 보고서’에서 분
석한 악성코드와 동일한 형태이다. 이를 바탕으로 Kimsuky 그룹은 워드 문서 외에도 CHM와
같이 다양한 형태의 악성 파일을 첨부한 피싱 메일을 유포하는 것으로 확인되고 있어, 사용자
들의 각별한 주의가 요구된다.

[파일 진단] 
 Dropper/CHM.Generic (2023.03.07.00) 

 Data/BIN.Encoded (2023.03.07.00) 
 Downloader/VBS.Agent.SC186747 (2023.03.07.00) 

 Trojan/PowerShell.Agent.SC186246 (2023.02.09.00)

[행위 진단] 
 Execution/MDP.Cmd.M4230
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[IOC] 
MD5 

 726af41024d06df195784ae88f2849e4 (chm) 
 0f41d386e30e9f5ae5be4a707823fd78 (dat) 

 89c0e93813d3549efe7274a0b9597f6f (vbs) 
 9f560c90b7ba6f02233094ed03d9272e

C2 
 hxxp://mpevalr.ria[.]monster/SmtInfo/demo.txt 

hxxp://mpevalr.ria[.]monster/SmtInfo/show.php

연관 IOC 및 관련 상세 분석 정보는 안랩의 차세대 위협 인텔리전스 플랫폼 ‘AhnLab TIP’ 구
독 서비스를 통해 확인 가능하다.
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