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알약(Alyac) February 2, 2023

북 해킹 조직, 공정거래위원회 사칭 피싱 공격 진행중!
blog.alyac.co.kr/5065

상세 컨텐츠

본문 제목

북 해킹 조직, 공정거래위원회 사칭 피싱 공격 진행중!

악성코드 분석 리포트
by 알약4 2023. 2. 2. 17:20

본문

안녕하세요? 이스트시큐리티 시큐리티대응센터(이하 ESRC)입니다. 
 공정거래위원회를 사칭한 피싱 메일을 통해 악성파일이 유포되고 있어 사용자들의 각별한 주

의가 필요합니다. 

https://blog.alyac.co.kr/5065
https://blog.alyac.co.kr/category/%EC%95%85%EC%84%B1%EC%BD%94%EB%93%9C%20%EB%B6%84%EC%84%9D%20%EB%A6%AC%ED%8F%AC%ED%8A%B8
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이번에 발견된 피싱 메일은 '[공정거래위원회] 서면 실태조사 사전 예고 안내통지문'의 제목으
로 유포되었으며, 본문에는 공정거래법의 조항을 언급하며 사용자의 협조를 구하는 내용과 함
께 '소명자료 요청서류'의 파일명을 가진 압축파일(.zip)이 첨부되어 있습니다. 

[그림 1] 압축파일 내 파일들

[그림 2] 압축 해제 후 파일목록
 
압축 파일 내부에는 다음과 같은 4개의 파일이 첨부되어 있습니다. 

결제대금예치 이용 확인증(전자상거래 등에서의 소비자보호에 관한 법률 시행규칙).hwp.lnk 
 부당한 전자상거래 신고서(공정거래위원회 회의 운영 및 사건절차 등에 관한 규칙).pdf 

 서면자료 요청.txt 
 통신판매업 신고증(전자상거래 등에서의 소비자보호에 관한 법률 시행규칙).hwp.lnk
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4개의 파일 중 2개의 파일은 한글(.hwp) 파일을 위장한 바로가기(.lnk) 파일로, 사용자를 속이
기 위하여 아이콘을 한글 아이콘으로 위장하였으며, 파일명 뒤에 .hwp를 붙여 사용자가 한글
파일처럼 오인하도록 유도합니다. 

2개의 바로가기 파일 속성 내에는 악성 명령어가 포함되어 있으며, 공격자는 분석을 회피하기
위하여 파일 속성 내 악성 명령어 앞에 수 많은 공백 코드를 추가하여 육안으로는 실제 명령어
를 확인하기 어렵도록 만들어 놓았습니다. 

[그림 3]

명령어 앞 쪽에 추가되어 있는 수 많은 공백 코드

[그림 4] 파일 속성 내

포함되어 있는 난독화된 파워쉘 명령어
2개의 바로가기 파일 실행 후 동작 과정은 동일합니다. 
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바로가기 파일을 실행하면 정상 한글파일을 띄워 사용자로 하여금 정상 파일로 오인하도록 유
도합니다. 하지만 백그라운드에서는 %Public% 폴더에 19924.vbs 파일과 21779.cab 파일을
생성 후 19924.vbs 파일을 실행합니다.  

[그림 5]

바로가기 파일 실행 후 보이는 정상 한글파일
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[그림 6]

복호화한 powershell 코드
Cmd line: "C:\Windows\System32\WScript.exe" "C:\Users\Public\19924.vbs" 

19924.vbs는 실행 후 21779.cab 내 존재하는 파일들을 %Public%\Documents 폴더에 복사한
후 start.vbs 파일을 실행합니다.

[그림 7] 21779.cab 파일 압축

해제 및 start.vbs 실행 코드 [그림 8]

21779.cab 파일 내부
21779.cab 파일 내부에는 다수의 .vbs 및 .bat 파일이 포함되어 있으며, 실행된 start.vbs는
fully.bat 파일을 실행합니다. 
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[그림 9] start.vbs 디코드
21779.cab 파일 내부에 포함되어 있는 파일들의 역할은 다음과 같습니다. 

fully.bat HKCU\Software\Microsoft\Windows\CurrentVersion\Run 레지스트리
에 start.vbs 파일을 등록하여 지속성 확보 

 no1.bat, no4.bat 실행 
 pakistan.txt 파일이 존재시 pakistan.txt 파일 삭제 

 temprun.bat 파일이 존재시 temprun.bat 파일 삭제 
 c2에서 setup.cab 다운로드 후 압축해제 및 temprun.bat 실행

no1.bat start01.vbs, start02.vbs 실행

no4.bat 정보수집 후 upload.vbs 사용해 공격자 서버로  파일 업로드

start01.bat c2에서 파일을 내려받아 %public%\545225.zip 로 저장 후 start01.vbs 스크립
트 삭제

start02.bat %public%\545225.zip 의 첫번째 파일 압축해제 후 545225.zip 파일 삭제 
 rundll32 및 압축해제 파일 실행 및 start02.vbs 스크립트 삭제
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[그림 10]

start01.vbs 디코드

[그림 11]

start02.vbs 디코드
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최종적으로 실행중인 프로세스 목록, 호스트 정보, 다운로드 폴더 목록, 바탕화면 목록, 사용자
IP정보 등을 탈취합니다. 

ESRC는 최근 "국세청 세무조사 출석요구 안내문 사칭 공격… 北 배후 추정" 포스팅을 통해 주
의를 당부한 적이 있습니다. 이번 공격 역시 분석결과 동일하게 북한 배후의 공격 조직인  '코
니(Konni) '의 소행으로 결론지었습니다. 

북한 배후 해킹 조직들의 공격이 날로 교묘해지고 빈번해 지고 있는 만큼, 사용자들의 각별한
주의를 당부 드립니다. 

현재 알약에서는 해당 악성 파일들에 대하여 Trojan.Agent.LNK.Gen, Trojan.BAT.Agent 등
으로 탐지하고 있습니다. 

IoC

hxxp://expressionkey[.]com/list.php?q=%COMPUTERNAME%.txt
 hxxp://expressionkey[.]com/upload.php

 hxxps://naver.down-files[.]com/v2/read/get.php?wp=ln3&zn=10294765.txt

3fcdd49ba79cdfcb062f4784b6224939
 adf8ad0a860ff89a70ca8b94b20c4629
 8e15aadf21efdaa67dd0cae6f0df203d
 b12f0a3138b3c8102450814cab077b6f

저작자표시 비영리 변경금지
카카오스토리
트위터
페이스북

'악성코드 분석 리포트' 카테고리의 다른 글

원노트(.one) 파일을 통한 악성코드 유포 급증 주의!  (0) 2023.02.08

ESRC 주간 Email 위협 통계 (2월 첫째주)  (0) 2023.02.06

검찰 사칭 보이스피싱 주의!  (0) 2023.02.01

https://www.threatinside.com/#utm_source=tistory&amp;utm_medium=refferal&amp;utm_campaign=alyac_blog&amp;utm_content=basic
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.ko
https://blog.alyac.co.kr/category/%EC%95%85%EC%84%B1%EC%BD%94%EB%93%9C%20%EB%B6%84%EC%84%9D%20%EB%A6%AC%ED%8F%AC%ED%8A%B8
https://blog.alyac.co.kr/5068
https://blog.alyac.co.kr/5067
https://blog.alyac.co.kr/5063
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ESRC 주간 Email 위협 통계 (1월 넷째주)  (0) 2023.01.30

ESRC 12월 스미싱 트렌드 보고서  (0) 2023.01.27

관련글 더보기

원노트(.one) 파일을 통한 악성코드 유포 급증 주의!

2023.02.08

ESRC 주간 Email 위협 통계 (2월 첫째주)

2023.02.06

검찰 사칭 보이스피싱 주의!

2023.02.01

ESRC 주간 Email 위협 통계 (1월 넷째주)

2023.01.30

댓글 영역

https://blog.alyac.co.kr/5061
https://blog.alyac.co.kr/5058
https://blog.alyac.co.kr/category/%EC%95%85%EC%84%B1%EC%BD%94%EB%93%9C%20%EB%B6%84%EC%84%9D%20%EB%A6%AC%ED%8F%AC%ED%8A%B8
https://blog.alyac.co.kr/5068?category=957259
https://blog.alyac.co.kr/5067?category=957259
https://blog.alyac.co.kr/5063?category=957259
https://blog.alyac.co.kr/5061?category=957259

