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一、概述

HVV 期间，天穹团队持续推进样本分析工作，依托多引擎动态分析与攻击链还原技术，对狩猎
发现的样本开展深度分析。结合本期捕获的典型样本及平台监测数据，发现攻击样本进一步呈
现出诱饵主题定制化、载荷内存化及检测规避技术融合等特点：样本以“个人简历”“领域专家”等
主题作为诱饵，执行后通过 Donutloader、内存注入等方式加载恶意代码，减少恶意载荷在磁
盘上的暴露；并结合反调试、反沙箱、关键系统函数覆写等手段规避安全检测，降低 EDR、
ETW、AMSI 等安全机制的检测能力，从而提升恶意载荷的隐蔽执行能力，增强对安全分析与
监控机制的对抗能力。

天穹沙箱温馨提示： 若您收到可疑链接或文件，切勿直接点击或运行！可优先投递至奇安信天
穹沙箱进行风险鉴定，通过专业的动态行为检测与威胁情报匹配，精准识别潜在安全风险。使
用天穹沙箱过程中，如您遇到任何问题（如样本投递失败、分析结果存疑等），可随时联系我
们，我们将第一时间为您提供技术支持与解答。

二、典型样本分析

样本一

样本名：固态电池领域专家-郭x-xx大学-xx公司.exe

MD5： a6d9c3fe61feaa231d1d103ee53527d0
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https://mp.weixin.qq.com/s?__biz=Mzg4OTU4MjQ4Mg==&mid=2247489382&idx=2&sn=c47ebd85b40162a561df697d0089a067&poc_token=HOA6j2qj3083JtO4akyPCPByDuZVkoMrbpG1h3oQ


文件类型：exe

C2：

https://nd-

cohen.cn.cdn.dnsv1[.]com/sw.jshttps://111.6.166[.]81/sw.jshttps://111.8.3[.]214/sw.jsh

ttps://112.46.50[.]58/sw.jshttps://113.142.216[.]56/sw.jshttps://116.153.4[.]140/sw.js

https://116.163.31[.]213/sw.jshttps://116.163.31[.]218/sw.jshttps://117.187.145[.]123/

sw.jshttps://119.0.110[.]63/sw.jshttps://120.222.189[.]193/sw.js

报告链接：https://sandbox.qianxin.com/tq/report/toNewReport.do?

rid=3880b67f65cb041da40c33a69e926996&sk=02440341

描述：该样本伪装为 Word 简历文档，运行后首先检测沙箱环境，并通过覆写 ntdll.dll 规
避安全监控，随后解密载荷并注入执行，最终加载 CobaltStrike 远控并与 C2 建立通信。

反调试/反沙箱

1）调试器检测：检查 PEB 中的 BeingDebugged 标志位，当标志位被置位时，判定
进程正被调试。
2）物理内存检测：调用 GlobalMemoryStatusEx 获取物理内存大小，当内存小于约
1GB（0x400FFFFF）时，判定可能处于沙箱或虚拟化环境。
3）CPU 核心数检测：调用 GetSystemInfo 获取 CPU 核心数，当
dwNumberOfProcessors 小于等于 1 时，判定可能处于分析环境。
4）时间差检测：通过两次调用 GetTickCount 计算时间间隔，在执行约 500 ms 的睡
眠操作后进行时间校验；若实际时间差小于等于 449 ms (0x1C1)，则判定系统可能存
在时间加速或沙箱模拟行为。

覆写 ntdll.dll 代码段：样本打开磁盘上 ntdll.dll 的文件句柄，创建只读映射视图后定
位到 .text 节区。随后调用 VirtualProtect 将内存中 ntdll.dll 对应区域改为可写，并将
磁盘上的原始字节复制回内存，从而恢复 ntdll.dll 的原始代码，如图 1 所示。这种
Unhook 技术主要用于清除 EDR/AV 在系统 DLL 上设置的 API Hook，恢复相关 API

的原始实现，让 EDR 和杀软更难发现异常行为。

图1 NTDLL .text 段覆写
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  注入并执行解密的载荷

：样本首先对内嵌载荷进行 AES 解密，并通过内存注入方式加载解密后的代码。载荷执行
采用主备双执行路径，结合多层执行掩护机制，提高恶意代码执行的成功率，如图 2 所
示。
1）主执行路径：滥用系统组件回调机制，利用 CertEnumSystemStoreW 合法 API 的调用
链间接触发恶意代码执行，使载荷执行行为混入正常系统调用流程。
2）备执行路径：如果上述回调链执行失败，则调用 CreateThread 创建线程，直接执行解
密后的载荷，作为主执行路径的兜底机制。
3）执行掩护机制：
定时器回调与线程上下文篡改（调用栈伪装）：通过 CreateTimerQueueTimer 注册周期
性回调，在回调过程中挂起自身工作线程，临时将其 RIP 修改为指向
kernel32!BaseThreadInitThunk，约 50 ms 后恢复原始 RIP 并继续执行，用于掩护正在运
行的 Shellcode 线程。
WH_CBT 钩子伪装 Word 弹窗：样本注册线程级 WH_CBT 钩子后弹出 “Microsoft Word”

错误对话框，在对话框激活时，通过钩子回调替换窗口图标为伪造的 Word 图标，并立即
卸钩，使弹窗看起来像真实的 Word 报错，以此迷惑用户、掩护后台恶意代码执行。
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图2 恶意代码执行沙箱在内存中检出 CobaltStrike 载荷，并成功提取其 C2 配置等关键信息，
如图 3 所示。
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图3 威胁配置信息提取

样本二

样本名：张x-xx大学-个人简历.zip

MD5：48da63173b01d21120c07d9b34227cb4

文件类型：zip

C2：

43.144.20[.]241:4123119.91.242[.]155:1091

报告链接：https://sandbox.qianxin.com/tq/report/toNewReport.do?

rid=4bb0b7b1450d5db8a38ee25f5a41f5b1&index=1&sk=07155066

描述：该样本伪装成个人简历压缩包，运行后通过 Donutloader 加载执行 Shellcode，建
立持久化后门；随后覆写关键系统函数绕过 ETW 和 AMSI 检测，最终连上 C2 服务器，
等待攻击者下发指令。

Shellcode 加载：沙箱通过内存扫描检测到 Donutloader 加载器相关恶意代码，表明

样本存在 Shellcode 加载行为，如图 4 所示：
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图4 Shellcode 加载
ETW/AMSI 规避：样本尝试覆写 EtwEventWrite、AmsiScanString 等关键系统函数

的代码，规避 ETW（Windows 事件跟踪）日志监控和 AMSI 反恶意软件扫描，从而

隐藏自身行为，降低被安全产品发现的可能性，如图 5 所示。

图5 代码覆写规避 ETW/AMSI

三、IOC 福利

HVV IOC

43.144.20[.]241:4123119.91.242[.]155:1091https://nd-

cohen.cn.cdn.dnsv1[.]com/sw.jshttps://111.6.166[.]81/sw.jshttps://111.8.3[.]214/sw.jsh

ttps://112.46.50[.]58/sw.jshttps://113.142.216[.]56/sw.jshttps://116.153.4[.]140/sw.js

https://116.163.31[.]213/sw.jshttps://116.163.31[.]218/sw.jshttps://117.187.145[.]123/

sw.jshttps://119.0.110[.]63/sw.jshttps://120.222.189[.]193/sw.jscloud-qd-

ludrjwdidm[.]cn-

qingdao[.]fcapp[.]runemp.icbcbc[.]com[.]cn/rewardsapp/ncfootererp.icbcbc[.]com[.]cn/an

alytics/v1_uploadapi.icbcbc[.]com[.]cngit.icbcbc[.]com[.]cnwebtest.icbcbc[.]com[.]cn16

3.181.35[.]238:443163.181.228[.]219:443117.126.128[.]9:443140.207.247[.]167:443111.124

.194[.]162:443116.176.95[.]45:443101.227.5[.]171:443113.113.100[.]46:4431.194.31[.]501

.82.232[.]57106.227.102[.]162111.124.194[.]166120.220.81[.]138122.228.214[.]50140.249.

145[.]114171.43.169[.]135182.242.63[.]144183.60.202[.]51219.147.77[.]57220.181.166[.]1

1220.181.167[.]18027.152.185[.]1358.218.215[.]73uwitss[.]com111.230.218[.]210:42356htt

ps://82.156.5[.]140https://134.175.120[.]21968.64.183[.]64wocaoniba[.]org
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银狐 IOC

文件

域名/IP

https://unby6r.oss-cn-beijing.aliyuncs[.]com0nbay3.oss-cn-

beijing.aliyuncs[.]com2026mn.oss-cn-

hongkong.aliyuncs[.]com38.22.234[.]137:1082283newo.oss-cn-

beijing.aliyuncs[.]combo2b8y.oss-cn-

beijing.aliyuncs[.]comgxfsxs[.]cnhttp://aidrmvo[.]cnimg.yunshang[.]qponnanuvvo[.]cnupx

rig[.]netxjsjkjdsjjd.s3.ap-southeast-1.amazonaws[.]com
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天穹智能分析平台（联系我们申请账号）：https://sandbox.qianxin.com

天穹智能分析平台持续迭代升级，致力于为每一位样本分析人员打造更高效、更智能、更易用
的分析平台——这始终是我们不变的初心与追求。
如果您希望深入了解平台功能，或在使用过程中遇到任何问题，欢迎随时联系我们。您的反
馈，是我们进步的重要动力！
​
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