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攻击者通过 fork 高热度 Github 仓库实施伪装，使用的 Lua 窃密软件与 SmartLoader 恶意软件历史攻击活动的特征一致。

背景

前段时间兴起的 OpenClaw 热潮引发大量关注，不少人纷纷尝试安装体验。一些攻击者也嗅到了可乘之机，将恶意软件用
OpenClaw 相关话题进行伪装，诱使不明真相的用户运行使用，最终实现敏感数据窃取等目的。

奇安信威胁情报中心之前发布的文章：《当心“龙虾”变“毒蝎”：你在GitHub上领的“龙虾”可能有毒！》 、《OpenClaw管控困难？
奇安信多款产品实现全维度闭环管控》 中提到多个利用 OpenClaw 话题的恶意软件攻击案例，本文是对第二篇文章中记录的通过
Github 传播的 Lua 窃密软件的进一步分析。我们发现攻击者通过 fork 高热度 Github 仓库实施伪装，使用的 Lua 窃密软件与
SmartLoader 恶意软件历史攻击活动的特征一致。

详细分析

相关恶意样本信息如下：

MD5 文件名 Github下载链接

2023f00b8abc80b3b60fd556ab2a6672 openclaw-awesome-

skills-1.6.zip

hxxps://raw.githubusercontent.com/natan89/awesome-

openclaw-skills/main/transitionalness/openclaw-awesome-

skills-1.6.zip

3cd87493759b8618782233153c5da73e clawdbot_docker_2.9.zip hxxps://raw.githubusercontent.com/challe09543211/clawdbot-

docker/refs/heads/main/antimasque/clawdbot_docker_2.9.zip

其中 clawdbot_docker_2.9.zip 对应的 Github 仓库 "challe09543211/clawdbot-docker" 目前已无法访问。

伪装的Github仓库
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以 openclaw-awesome-skills-1.6.zip 为例，对应的 Github 仓库 "natan89/awesome-openclaw-skills" 伪装为 OpenClaw skills 的获
取工具。

仓库通过多种方式增加可信度，比如看起来详细的 README.md 文档，有多个贡献者，有博客文章的介绍链接。
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我们认为最具有迷惑性的一点是：除了 natan89 这个用户，其他贡献者看起来都是正常账号。

攻击者实现这一点的做法非常简单，他不是从零创建仓库，而是直接 fork 一个已知仓库，在上面提交自己的修改，增加恶意内容。

查看 natan89 用户的活动，在 2 月 5 日创建仓库 "natan89/awesome-openclaw-skills"。
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2 月 6 日，natan89 用户提交 "natan89/awesome-openclaw-skills" 仓库的第一次 commit。上游 commit 由 necatiozmen 用户提
交，commit 的 SHA-256 哈希为 0638262c744c292b4d67f01e8822d80686edfee0。

而 necatiozmen 用户本身管理一个同名仓库 "VoltAgent/awesome-openclaw-skills"，该仓库的 star 和 fork 数量均达到数千。

necatiozmen 在这个仓库 2 月 5 日的一个 commit 的 SHA-256 哈希正是 0638262c744c292b4d67f01e8822d80686edfee0。说明攻
击者是在此次 commit 之后对该仓库进行了 fork 操作。
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恶意仓库 "natan89/awesome-openclaw-skills" 的 README.md 文件中出现的下载链接，指向这个仓库中托管的恶意ZIP文件。除
了 openclaw-awesome-skills-1.6.zip，还有另一个恶意 ZIP 文件 openclaw_awesome_skills_v3.8.zip（MD5:

badd55e31c9135845807bbb2ee2ff72b）。

Lua窃密软件

openclaw-awesome-skills-1.6.zip 中包含文件如下，Application.cmd 启动 compiler.exe，并以 dynasm.txt 为参数。

Compiler.exe 是 LuaJIT 程序，dynasm.txt 为经过混淆处理的 Lua 脚本。
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Lua 脚本运行后调用 CreateMutexW 函数，创建互斥量。
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然后调用 SHGetFolderPathW 获取用户的 "%AppData%" 目录和 Desktop 目录路径。向 "hxxp://ip-api.com/json/" 发送请求获取主
机的公网 IP 及其地理位置信息。

访问 "hxxps://www.microsoft.com"，用以测试网络联通性，测试通过则继续后面的信息收集操作，否则休眠一段时间再次尝试。

查询注册表 "HKLM\\\\Software\\\\Microsoft\\\\Cryptography"，获取 MachineGuid。

7/10



获取主机名、用户名，以及通过 BrandingFormatString("%WINDOWS_LONG%") 获取操作系统版本信息。

调用 GetDC、CreateCompatibleDC、CreateDIBSection、BitBlt 等函数获取截屏数据。
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将收集的信息加密后和截屏数据发送到 "hxxp://89.169.12.235/api/NTE3YjdjNWU1NjYzNjU2YTA1N2Y="。

openclaw_awesome_skills_v3.8.zip 中的 Lua 恶意脚本执行流程类似，回传数据的 URL 为
"hxxp://213.176.73.145/api/NTE3YjdjNWU1NjYzNjU2YTA1N2Y="。

clawdbot_docker_2.9.zip 中 Lua 脚本回传数据的 URL 为 "hxxp://213.176.73.162/api/NTE3YjdjNWU1NjYzNjU2YTA1N2Y="

溯源关联

89.169.12.235，213.176.73.145，213.176.73.162 这三个 IP 在 VirusTotal 平台上关联了多个类似的仿冒各种工具的恶意 ZIP 样
本。

此次发现的利用 OpenClaw 相关话题的恶意软件攻击流程和特征与多篇公开报告 中描述的 SmartLoader 恶意软件攻击行动一
致。

（1）均使用经过混淆处理的 Lua 脚本，通过 ip-api[.]com 获取公网IP信息，访问 www.microsoft[.]com 测试网络联通性，获取
MachinGuid、主机名、用户名等信息。

（2）收集的信息向 C2 服务器的 "/api/" 路径发送，并且还会携带截屏数据。

这种借用虚假 Github 仓库传播的 Lua 窃密软件至少在 2024 年就已经出现，并且一直处于活跃状态。根据开源报告，该恶意软件
具备部署其他恶意载荷的能力，可以用于植入 Lumma Stealer 等功能更加完备的窃密软件。

总结

OpenClaw 的火热让多个恶意软件攻击团伙找到了具有高传播度的诱饵话题，以此对恶意软件进行重新包装，增加恶意软件被安装
的机会。在此次攻击活动中，攻击者借用 fork 合法 Github 仓库的方式，复用了仓库 commit 活动历史以及贡献人员，巧妙地提升
了伪装仓库的可信度，然后在此基础上再添加恶意内容。如果用户不加分辨地使用来自这种开源仓库的程序，将面临恶意软件感
染、敏感数据遭盗取等潜在风险。

目前，基于奇安信威胁情报中心的威胁情报数据的全线产品，包括奇安信威胁情报平台（TIP）、天擎、天眼高级威胁检测系统、
奇安信NGSOC、奇安信态势感知等，都已经支持对此类攻击的精确检测。
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IOC

MD5

(ZIP)

2023f00b8abc80b3b60fd556ab2a6672

3cd87493759b8618782233153c5da73e

badd55e31c9135845807bbb2ee2ff72b

(恶意Lua脚本)

e482d9f2f0cdcd1b388e10c105f66502

04030b8bc36740bddd81744faaba58d3

888422ff5b733231eb715ce97eefaaf0

C&C

hxxp://89.169.12.235/api/

hxxp://213.176.73.145/api/

hxxp://213.176.73.162/api/
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病毒木马
相关资讯

“网络洲际导弹”泄露！数亿台iPhone可被静默入侵窃取所有数据

病毒木马 安全内参 2026-03-19

谷歌等多家安全公司披露，近期在公网上发现DarkSword、Coruna等多个iPhone入侵工具的攻击行为，已被俄罗斯等多个威
胁组织和间谍软件肆意使用，用于在水坑站点窃取针对性目...

当心“龙虾”变“毒蝎”：你在GitHub上领的“龙虾”可能有毒！

病毒木马 奇安信威胁情报中心 2026-03-11

奇安信威胁情报中心红雨滴团队私有情报系统监测到大量仿冒OpenClaw的安装站点正在借机投毒。在一众常见的木马中，我
们发现一个“另类”——它携带着俄语调试字符串，投递的是一...

CNCERT：关于“独狼”团伙大规模传播恶意程序的风险提示

病毒木马 国家互联网应急中心CNCERT 2026-03-10

CNCERT监测发现感染的日上线肉鸡数最高达到2444台，C2日访问量最高达到12095次，累计已有39315台设备受其感染。
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