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Notepad++ 도구를 위장해 유포 중인 Proxyware
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AhnLab SEcurity intelligence Center(ASEC)은 Proxyjacking 공격을 모니터링하고 있으며 국내에서
확인된 유포 사례 및 IoC들을 지속적으로 공개하고 있다. Proxyware를 유포하고 있는 Larva-25012

공격자는 최근 Notepad++를 위장한 악성코드를 사용하고 있으며 이외에도 Proxyware를 탐색기 프
로세스에 인젝션하거나 파이썬을 활용하는 등 탐지를 우회하기 위한 기법이 변경되고 있다.

Proxyjacking 공격이란 사용자의 동의 없이 Proxyware를 설치하여 감염 시스템의 인터넷 대역폭 일
부를 외부에 공유하는 방식으로 공격자들이 수익을 얻는 공격 방식이다. Proxyware란 설치된 시스
템에서 현재 사용 가능한 인터넷 대역폭 일부를 외부에 공유하는 프로그램으로서 일반적으로 이를
설치하는 사용자는 대역폭을 제공하는 대신 일정한 금액을 받는다. 만약 공격자가 사용자의 동의
없이 감염 시스템에 Proxyware를 몰래 설치할 경우 감염된 시스템은 비자발적으로 네트워크 대역
폭을 탈취당하게 되며 수익은 공격자에게 돌아가게 된다. 이는 Cryptojacking 공격과 유사한데
Proxyware 대신 코인 마이너를 설치하여 감염 시스템의 자원으로 암호 화폐를 채굴하는 것이 차이
점이다.

1. 과거 공격 사례

Larva-25012 공격자는 적어도 2024년부터 활동하고 있으며 DigitalPulse [1] 뿐만 아니라
Honeygain, Infatica 등 다양한 Proxyware들을 설치하고 있다. 주로 유튜브 동영상을 무료로 다운로
드하는 웹사이트의 광고를 통해 Proxyware 설치 파일을 유포하며 [2] [3] [4] 이외에도 크랙, 키젠
등의 불법 소프트웨어 다운로드 페이지를 위장한 웹사이트의 광고 페이지에서도 악성코드를 유포
하고 있다. [5]
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AutoClicker, FastCleanPlus, WinMemoryCleaner, SteamCleaner 등 정상 프로그램을 위장한 설치
파일을 유포하며 이를 통해 다운로더 악성코드 DPLoader를 설치한다. 작업 스케줄러에 등록되어
지속적으로 실행되는 DPLoader는 C&C 서버로부터 명령을 다운로드해 실행하는데 현재까지 확인
된 파워쉘 스크립트는 모두 Proxyware들을 설치하는 기능을 포함하고 있지만 공격자의 선택에 따
라 또 다른 유형의 악성코드를 설치할 수 있다.

2. 악성코드 유포

최신 공격 사례들에서 공격자는 다음과 같이 크랙과 같은 불법 소프트웨어 다운로드 페이지를 위장
한 웹사이트의 광고 페이지에서 악성코드를 유포 중이다. 

Figure 1. 악성코드 유포 페이지

광고 페이지를 거쳐 다운로드된 파일은 이전과 동일하게 깃허브에 업로드되어 있다. 초기 악성코드
는 “Setup.msi”라는 이름의 MSI 인스톨러 형태의 악성코드가 사용되었지만 최근 유포 사례에서는
“Setup.zip” 압축 파일 내부에 악성코드를 가지고 있다.
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Figure 2. 깃허브에 업로드된 위장 악성코드

3. 악성 인스톨러

3.1. Setup.msi

“Setup.msi”을 통해 유포된 유형은 과거 사례들처럼 닷넷으로 개발된 것이 아닌 C++로 개발되었으
며 DLL 형태이다. 해당 악성코드는 “Notepad Update Scheduler”라는 이름의 작업 스케줄러에 등록
되어 Rundll32.exe에 의해 실행된다.
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Figure 3. 설치된 악성 DLL을 실행하는 작업 스케줄러 등록 행위

정상적으로 설치된 Notepad++와 함께 실행되는 DLL은 “AggregatorHost.exe” 프로세스에 쉘코드
를 인젝션하여 동작하는데 쉘코드는 내부에 파웨쉘 스크립트를 생성하는 드로퍼를 포함하고 있다.

참고로 다수의 분석 방해 기법들이 존재하였던 이전까지의 유형들과 달리 추가적인 분석 방해 기법
들은 존재하지 않는다.

Figure 4. 파워쉘 생성 루틴

파워쉘 스크립트는 이전 사례들과 동일하게 NodeJS를 설치하고 2개의 난독화된 JavaScript 악성
코드 즉 DPLoader를 랜덤한 폴더명 및 GUID 포맷의 파일명으로 생성하고 “UNBScheduler”,

“UNPScheduler”라는 이름의 작업 스케줄러에 등록한다. 이외에도 예외 경로 추가, 보안 알림 차단,

악성코드 제출 비활성화 등 WIndows Defender의 정책을 변경하여 탐지를 우회하도록 한다.

Figure 5. 작업 스케줄러에 등록된 JavaScript 악성코드
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3.2. Setup.zip

“Setup.zip” 압축 파일을 통해 유포된 유형은 압축 파일 내부에 정상 Notepad++ 프로그램
“Setup.exe”와 로더 악성코드 “TextShaping.dll”이 존재한다. 사용자가 “Setup.exe”를 실행할 경우
DLL Side-Loading 방식으로 악성코드가 로드되어 실행된다. “TextShaping.dll”는 내부에 암호화된
쉘코드를 가지고 있다가 실행 시 복호화해서 실행하며 쉘코드 또한 내부에 포함된 드로퍼를 복호화
하여 메모리에서 실행한다.

Figure 6. Setup.zip 내부의 악성코드
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Figure 7. 로더 악성코드와 복호화된 드로퍼

드로퍼가 생성한 “tmp.ps1″은 파이썬 공식 홈페이지에서 파이썬 설치 파일을 다운로드해 설치하고
파이썬으로 개발된 DPLoader를 설치한다. 그리고 GUID 포맷의 랜덤한 이름을 갖는 VBS 런처를
생성하는데 이는 파이썬을 이용해 DPLoader를 실행하는 기능을 담당한다. 마지막으로 작업 스케
줄러 “Notepad Update Scheduler” VBS 런처를 등록해 지속적으로 DPLoader가 동작할 수 있도록
한다.

Type Path

Python “%LOCALAPPDATA%\Notepad\Notepad\[GUID]\” 경로 내부

Launcher %LOCALAPPDATA%\Notepad\Notepad\[GUID]\[GUID].vbs

DPLoader %LOCALAPPDATA%\Notepad\Notepad\[GUID]\[GUID]

Table 1. 악성코드 설치 경로
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4. DPLoader

4.1. JavaScript 버전

난독화된 JavaScript 악성코드들은 다음과 같은 정보를 C&C 서버에 전송하고 응답으로 전달받은
명령을 실행할 수 있다. 해당 유형은 처음 확인되었을 때부터 지금까지 유사한 형태가 사용되고 있
으며 여기에서는 분류를 위해 DPLoader로 정리한다.

항목 데이터

os_type “Windows_NT”

os_name “win32”

os_release 운영체제 버전

os_version 운영체제 종류

os_hostname 컴퓨터 이름

os_arch 운영체제 아키텍처

machine_id Machine ID

agent_version Agent 버전 (“2.0.0-js”)

session_id Session ID

publisher_id 랜덤 숫자 (JavaScript 악성코드 실행 시 사용되는 인자)

Table 2. 전송 데이터
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Figure 8. 응답으로 전달받은 파워쉘 명령

4.2. Python 버전

Python 버전의 DPLoader는 JavaScript 버전과 비교해서 난독화가 없고 기능이 단순화되었다. C&C

서버에 정보를 전송하고 명령을 다운로드할 때는 “/d” URL이 사용되며 에러 보고 목적으로는 “/e”

URL이 사용된다. 
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Figure 9. DPLoader의 주요 루틴
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항목 데이터

agent_version Agent 버전 (“1.0.0-py”)

machine_id Machine ID (GUID)

os_name “win32”

os_version 운영체제 종류

publisher_id “8101”

Table 3. 전송 데이터

5. Proxyware

5.1. Infatica

“UNBScheduler” 작업에 등록된 DPLoader는 과거 사례와 동일하게 Infatica Proxyware를 설치하였
다. 설치를 담당하는 파워쉘은 과거 “LAN Network Status”라는 이름으로 “CleanZilo.exe”를 등록하
여 동일 경로에 위치한 Infatica Proxyware인 “infatica_agent.dll”을 로드해 실행시킨 것과 달리
“Microsoft Anti-Malware Tool”라는 이름의 작업으로 “MicrosoftAntiMalwareTool.exe”를 등록한다.

이외에도 윈도우 디펜더를 비활성화하거나 과거 사용했던 “FastCleanPlus”와 같은 작업들을 비활
성화하고 또 다른 C&C 서버에 결과를 보고한다.

5.2. DigitalPulse

“UNPScheduler” 작업에 등록된 DPLoader는 DigitalPulse Proxyware를 설치하였다. 다운로드된 파
워쉘 스크립트는 “SyncTaskUpdatescheduler”라는 이름의 작업을 생성하는데 Rundll32를 이용해
다운로드한 “syncupdates.dll”을 실행시키는 기능을 담당한다. 참고로 “syncupdates.dll”도 위의
Notepad++ 악성코드의 DLL과 동일하게 Export 함수 이름이 “start”이며 쉘코드를 인젝션하는 기능
을 담당한다. 차이점이라고 한다면 이번에는 탐색기 즉 “explorer.exe” 프로세스에 인젝션한다는 점
이다.
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Figure 10. 인젝션 루틴

최종적으로 탐색기에 인젝션되어 동작하는 것은 난독화되어 있지만 DigitalPulse Proxyware이다.

DigitalPulse는  Go 언어로 작성되었으며 감염 시스템의 기본적인 정보들을 수집해 전송한 후
Proxyware 기능을 수행한다. 

Figure 11. 기존 유형과 난독화된 DigitalPulse Proxyware 비교

Python 버전의 DPLoader도 파워쉘 명령을 다운로드해 실행하는데 위와 동일하게 DigitalPulse

Proxyware를 다운로드해 설치하는 기능을 담당한다. 다운로드된 악성코드는
“%LOCALAPPDATA%\Microsoft\Microsoft Windows Pluton\

[GUID]\MicrosoftWindowsPlutonTaskScheduler.dll” 경로에 생성되며 작업 스케줄러
“MicrosoftWindowsPlutonTaskScheduler”에 의해 등록되어 Runll32.exe를 이용해 실행된다. 해당
악성코드도 동일하게 인젝터이며 탐색기 프로세스에 DigitalPulse Proxyware를 인젝션한다. 
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Figure 12. 다운로드된 파워쉘 명령

6. 결론

최근 불법 소프트웨어 크랙 다운로드 페이지를 통해 다양한 Proxyware가 유포되고 있다.

Proxyware 악성코드는 시스템의 리소스를 이용해 수익을 얻는다는 점에서 코인 마이너와 유사하
며 최근에는 국내 다수의 시스템들이 공격 대상이 되고 있다.

사용자는 공식 홈페이지가 아닌 광고 및 팝업과 같은 의심스러운 웹 사이트나 자료 공유 사이트에
서 실행 파일을 설치하는 행위를 주의해야 한다. 또한 이미 감염된 시스템의 경우 V3 제품을 설치하
여 추가적인 악성코드 감염을 막아야 한다. 

MD5

01f6153a34ab6974314cf96cced9939f

05e27d1d0d1e24a93fc72c8cf88924f8

0fe7854726d18bbc48a5370514c58bea

171e48e5eeae673c41c82292e984bac9

18c1e128dbfe598335edb2ce3e772dd1

추가 IoC는 ATIP에서 제공됩니다.

URL

https[:]//armortra[.]xyz/8101[.]py
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https[:]//d37k0r4olv9brc[.]cloudfront[.]net/93845[.]ps1

https[:]//d37k0r4olv9brc[.]cloudfront[.]net/MicrosoftAntiMalwareTool[.]exe

https[:]//d37k0r4olv9brc[.]cloudfront[.]net/infatica_agent[.]dll

https[:]//github[.]com/JamilahZakiyya/note/raw/main/Setup[.]msi

추가 IoC는 ATIP에서 제공됩니다.

FQDN

armortra[.]xyz

easy-horizon[.]com

furtheret[.]com

trustv[.]xyz

AhnLab TIP를 구독하시면 연관 IOC 및 상세 분석 정보를 추가적으로 확인하실 수 있습니다. 자세
한 내용은 아래 배너를 클릭하여 확인해보세요.
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