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概览

安天CERT近期追踪发现，“游蛇（银狐）”黑产团伙正通过多阶段载荷解密与多种驱动级对抗技

术，规避杀毒软件检测。主要涉及两类手法，第一类攻击手法为通过不同组件分工完成分层解密与
载荷加载，经多轮加密处理隐藏核心恶意载荷，同时内置80个加密存储的备选C2地址，结合组件协

同与多层隐匿机制对抗安全软件；第二类攻击手法通过多个加密的压缩包文件释放攻击组件，利用

多组驱动文件致盲EDR、终止指定安全软件进程、隐藏进程及网络连接等对抗操作，并采取“白加
黑”方式执行Winos远控木马。

“游蛇”黑产团伙，其他安全企业又称“银狐”、“谷堕大盗”等，主要针对国内用户进行攻击诈骗活动。
安天在2022年下半年发现和分析游蛇组织的早期活动，包括伪装成常用软件下载站、进行搜索引擎

SEO投毒以及大量发送钓鱼邮件等方式实施投放。在载荷执行阶段，其常使用“白加黑”方式执行，
并通过即时通讯软件（微信、企业微信等）进一步扩散。其主要获利方式为通过即时通讯软件诱导
用户加入群组的方式进行诈骗，同时也对受感染主机形成窃密能力，可能进行数据贩卖等其他活
动。其传播的恶意文件具有变种数量庞大、免杀技术迭代迅速等特点，攻击目标涉及大量个人用户
与多个行业领域，构成广泛而严重的威胁。

“游蛇”团伙很可能在以欺诈即服务（FaaS，Fraud as a Service）的网络犯罪模式运营，以商品化并
按需出售或租赁的形式，向其他犯罪分子提供攻击方法、工具、基础设施，从而大幅降低实施网络
欺诈的门槛。

安天智甲终端防御系统（IEP）拥有驱动级主防模块，基于AVL SDK的检测能力和内核与应用层的
防御点，可有效阻断该远控木马攻击链。

用户可以在安天垂直响应平台（https://vs2.antiy.cn）中下载使用“游蛇”专项排查工具排查此类威

胁。
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技术梳理

2.1 搜索引擎SEO技术投毒

“游蛇（银狐）”黑产利用搜索引擎SEO技术进行投毒攻击，使其搭建的仿冒下载网站在搜索结果中
的排名靠前。识别仿冒网站请查阅安天发布“游蛇（银狐）”黑产密集仿冒各类流行应用：WPS下载
站打假专辑进行钓鱼网站识别与防范。

2/48

https://mp.weixin.qq.com/s?__biz=MjM5MTA3Nzk4MQ==&mid=2650208789&idx=2&sn=00b7643e03b81ed7c151388153fce778&scene=21#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MjM5MTA3Nzk4MQ==&mid=2650205228&idx=3&sn=72473850250f89f2d1b2896b6e5fa702&scene=21#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MjM5MTA3Nzk4MQ==&mid=2650212676&idx=1&sn=c0da7bef0ea5c9139a00f7e66c26f3e9&scene=21#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MjM5MTA3Nzk4MQ==&mid=2650212676&idx=1&sn=c0da7bef0ea5c9139a00f7e66c26f3e9&scene=21#wechat_redirect


图2-1 仿冒“有道翻译”的恶意网站
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图2-2 仿冒“WPS”的恶意网站
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2.2 样本执行流程

第一类样本运行后释放正常的“网易有道翻译安装软件”，并隐蔽地执行VBS脚本。该
VBS脚本通过执行WMI查询是否存在360***.exe、QQ***.exe和Hips***.exe进程，并根
据结果选择不同的攻击组件。虽然这些攻击组件不同，但都使用相同的解密手段
对“_8”文件进行解密得到NHQDX.jpg文件。该文件对自身指定偏移处的数据进行解密得
到Gh0st远控木马变种，并根据instal.ini配置文件内容选择对应的80个内置C2地址进行
解密。ConsysFun.png是经过加密处理的远控插件，攻击者通过向远控木马发出指令，

调用“Consys21.dll”远控木马插件中的指定功能。

图2-3 第一类样本执行流程图

第二类样本运行后释放执行正常的WPS安装程序和恶意程序，该恶意程序在指定路径中
释放多个攻击组件，利用多组驱动文件致盲EDR、终止指定安全软件进程、隐藏进程及
网络连接等对抗操作，并采取“白加黑”方式执行Winos远控木马。Winos是“游蛇”黑产
近两年使用频率较高的一种远控木马，由Gh0st远控修改并支持以插件的形式执行多种
功能模块。
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图2-4 第二类样本执行流程图
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样本分析

3.1 解密多阶段载荷对抗安全软件的手法分析

3.1.1 初始诱饵文件

表3-1 样本标签

病毒名称 Trojan/Win32.SwimSnake

原始文件名 youd_fanyiKп_2.0.msi

MD5 42DDB89706155089A04B9EBA5E661516

处理器架构 Intel 386 or later processors and compatible processors

文件大小 221 MB (232,657,920字节)

文件格式 Windows Installer

6/48



时间戳 伪造

数字签名 无

加壳类型 无

安装程序 Microsoft Windows Installer

youd_fanyiKп_2.0.msi运行后会将正常的“网易有道翻译安装软件”释放至用户选择安装的路径中
（默认为“%appdata%\Netyoydd”），在桌面上创建快捷方式，并在C:\ProgramData中释放多组白
加黑组件文件，用于后续从中选择攻击载荷。

此次样本涉及的核心组件及功能描述如下表所示：

表3-2 文件及功能描述

文件名称 功能

Binary._BF84D321CFCEFEA02F92AC3F19AB7EFD 该MSI安装程序隐蔽执行的VBS脚本

xfYecK61gv.exe（白文件） “白加黑”组件，stardict-editor.dll对_8文
件进行解密，dll1.dll对解密后的载荷进行
加载。

stardict-editor.dll

dll1.dll

_8 加密文件：经过加密的第一层载荷，解密
后是一个名称为NHQDX.jpg的DLL文
件，其中含有经过加密的远控木马载荷以
及80个经过加密的C2地址。远控木马是
名称为NH.dat的DLL文件。

instal.ini 加密文件：该文件中含有经过加密处理的
id值，NHQDX.jpg根据该值选择对应的
C2地址。
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Consys21.png 加密文件：经过加密的远控插件，解密后
是名称为Consys21.dll的DLL文件，攻击
者通过调用该插件中指定的功能向远控木

马发出指令。

3.1.2 隐蔽执行VBS脚本

该恶意MSI安装程序在安装过程中隐蔽执行VBS脚本，创建伪装成系统相关的特殊命名文件夹（含
随机字符标识），并将释放的部分指定文件复制至系统程序目录、公共文档目录等多个位置，完成
文件落地与隐藏部署。

图3-1 创建文件夹，执行文件复制操作

通过WMI查询目标设备是否存在360安全卫士进程（360***.exe）、QQ电脑管家进程
（QQ***.exe）、火绒安全软件进程（Hips***.exe）；根据上述查询结果执行不同组件文件，并删
除其他后续无用的文件。尽管这些攻击组件存在差异，但解密并执行远控木马的核心流程一致。

图3-2 该样本涉及的4种恶意组件

➢ 解密第一层载荷

四组恶意组件中的恶意DLL文件采用相同解密逻辑（仅代码实现细节略有不同，以下以第一组为
例）：第一个DLL文件先读取指定文件，剔除其中的“+”字符，再以0x7E为密钥对内容执行减法与异
或运算；然后调用第二个DLL并传入解密后的数据，该DLL会对接收的内容进行PE解析，找到原名
为NHQDX.jpg的文件对应的导出函数，最终完成加载。
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图3-3 stardict-editor.dll对_8文件进行解密操作

➢ 解密远控木马

NHQDX.jpg将加密的远控插件复制到指定位置，随后创建线程对自身数据执行解密：以自身
0x282D0偏移处的数据作为密钥，解密自身0x180D0偏移处长度为0x10200的内容，最终得到并加
载远控木马载荷。

9/48



图3-4 加载解密得到的远控木马载荷并传入指定参数

NHQDX.jpg文件中含有80个经过加密的C2服务器地址字符串，该文件通过读取instal.ini文件获取其
中id的值，对id值进行解码（本样本为80）并根据该值选择其中对应的C2地址。该远控木马在被加
载时接收经过加密的C2地址字符串，使用Base64解码再进行减法及异或操作，还原得到C2地址。
NHQDX.jpg中含有的C2地址列表如下图所示。
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图3-5 经过还原得到的C2地址列表

3.1.3 远控木马解密与执行

➢ 通信加密方法

远控木马NH.dat按自定义结构体格式，收集系统版本、主机名称、运行时间日期、特定进程运行状
态等信息；先通过Zlib压缩该信息，再用密钥“qQ996545”通过RC4算法加密，最后在处理后的数据
包前添加数据包总大小及原数据大小标识。
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图3-6 远控木马对通信内容的加密方法
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并且该远控木马构造上线包时会在头部添加固定的0x66及0x9c。

图3-7 对上线包进行解密

➢ 解密得到远控插件

该远控木马文件中含有一个文件头经过修改的DLL文件，还原文件头后该DLL文件
对“ConsysFun.png”进行解密得到原名称为“Consys21.dll”的远控木马插件。

图3-8 对ConsysFun.png文件进行解密
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攻击者通过向远控木马发出指令，调用“Consys21.dll”远控木马插件中指定的导出函数。指令及对应
调用的函数如下表所示。

表3-3 指令及对应的函数和功能

指令 调用Consys21.dll函数 功能

0、0x20 DllStartRun 执行插件

1 DllFile 获取系统中的磁盘信息及剩余空间

2 DllScreen 截取屏幕

3 DllVideo 摄像头视频查看

4 DllKeybo 键盘记录

5 DllAudio 语音监听

6 DllSyste 获取系统中运行的进程及其模块信息

7 DllShell 远程执行cmd命令

0x13 DllMsgBox 弹出带有攻击者指定的标题及信息的消息框

0x15 DllSerSt 获取服务器信息

0x16 DllSerMa 获取系统中的服务信息

0x17 DllReg 注册表

0x18 DllDdosOpen 执行DDoS
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0x19 DllDdosStop 停止DDoS

0x1F DllProxyOpen 开启代理

0x23 DllScreenhi 不同功能类型的屏幕监控

0x24 DllScreenhiVR

0x25 DllScreenhis

3.2 利用多组驱动文件对抗安全软件手法分析

3.2.1 初始诱饵文件

表3-4 初始诱饵文件样本标签

病毒名称 Trojan/Win32.SwimSnake

原始文件名 Wcnhguhyr.exe

MD5 05946B9848551EB738C9FDF748AF0FF2

处理器架构 Intel 386 or later processors and compatible processors

文件大小 106 MB (111,626,778字节)

文件格式 BinExecute/Microsoft.EXE[:X86]

时间戳 伪造

数字签名 无

加壳类型 无
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安装程序 Inno Setup Module (5.5.0)

该样本使用InnoSetup进行打包，伪装成WPS安装程序，运行后将其中的多个文件释放至
C:\ProgramData\WindowsData中。

图3-9 打包信息

funzip.U文件中含有经过Base64编码的7za解压缩工具，使用密码“htLcENyRFYwXsHFnUnqK”对
main.xml文件进行解压，得到“men.exe”和“setup.exe”程序，前者为恶意程序，后者为正常的WPS

安装程序。

16/48



图3-10 setup.exe是正常的WPS安装程序

3.2.2 释放执行攻击组件

men.exe执行命令查找并启用计算机上当前处于禁用状态的网络适配器，以确认网络连通。

图3-11 启用处于禁用状态的网络适配器

随后men.exe程序在C:\Users\Public\Documents\WindowsData中释放和解压更多的核心恶意组
件，包括对抗组件、“白加黑”远控木马组件。
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图3-12 释放多个攻击组件

此次样本涉及的所有核心组件及功能描述如下表所示：

表3-5 文件及功能描述

文件名称 功能

main.exe 致盲EDR：使用某开源项目，清除多种内核回调，以规避指定安全

产品的监控和检测。

rwdriver.sys

NVIDIA.exe 终止指定安全软件相关进程：利用某公司软件的驱动文件终止指定
进程，目标涉及360、火绒、腾讯电脑管家等安全产品的相关进
程。

[随机命名].sys(白文件)

KGseKKdKce.exe 终止指定安全软件相关进程：利用某驱动文件(BdApiUtil64.sys)终
止指定进程，目标涉及360、火绒、腾讯电脑管家等安全产品的相
关进程。

BdApiUtil64.sys(白文件)

bypass.exe 绕过UAC的工具。
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NtHandleCallback.exe(白
文件)

“白加黑”攻击组件，log.dll为恶意DLL，Server.log为经过RC4加密
的Winos远控木马上线模块。

log.dll

Server.log

Cndom6.sys 进程隐藏：对相关API进行Hook，并返回自定义的函数，以实现进
程隐藏、阻止其他进程获取或复制目标进程句柄。

XiaoH.sys 进程隐藏：进行nsiproxy.sys hook从而隐藏目标进程的网络连接。

3.2.3 核心组件功能分析

➢ 致盲EDR（无法正常监测和响应）

main.exe和rwdriver.sys采用开源项目，清除多种内核回调，以屏蔽指定安全产品对进程创建、线程
创建、模块加载、句柄、注册表、文件读写等方面的监控，从而规避检测。

图3-13 致盲EDR
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该程序对目标驱动文件名称进行了Hash处理规避反病毒软件识别与查杀，涉及Windows

Defender、卡巴斯基企业版、火绒、趋势科技、360、腾讯、奇安信等安全产品的驱动文件。

图3-14 目标驱动文件

➢ 终止指定安全软件进程

以下两组组件使用了BYOVD攻击手段，这是一种通过利用合法但存在漏洞的驱动文件绕过系统安
全防护的攻击技术，旨在利用驱动文件的内核权限实现恶意操作。

⦁ 组件1：

NVIDIA.exe执行后在%temp%路径中释放一个随机名称命名的驱动文件，该驱动文件属于某公司软
件产品，具有该公司的正常数字签名。
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图3-15 被恶意利用的驱动文件信息

攻击者利用该驱动文件的漏洞进行劫持，向其发送控制代码以终止指定安全软件相关进程，目标涉
及360、火绒、腾讯电脑管家等安全产品的相关进程。
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图3-16 劫持驱动文件终止指定目标进程

⦁ 组件2：

BdApiUtil64.sys为驱动文件，具有该公司的正常数字签名。
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图3-17 BdApiUtil64.sys文件信息

KGseKKdKce.exe将BdApiUtil64.sys创建为服务，遍历进程查找是否存在指定的安全软件进程，目
标涉及360、火绒、腾讯电脑管家等安全产品的相关进程。
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图3-18 目标进程

劫持驱动文件BdApiUtil64.sys向其发送控制代码0x800024b4以终止如上图所示的指定进程。

图3-19 劫持BdApiUtil64.sys终止指定目标进程

➢ 绕过UAC终止安全软件进程
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bypass.exe是绕过UAC工具，调用COM接口创建提权对象，执行
C:\Users\Public\Documents\WindowsData\NVIDIA.lnk快捷方式。

图3-20 执行NVIDIA.lnk快捷方式

该快捷方式用于执行C:\Users\Public\Documents\WindowsData\KGseKKdKce.exe，该程序劫持
BdApiUtil64.sys驱动文件终止指定的安全软件进程。

图3-21 NVIDIA.lnk用于执行KGseKKdKce.exe

➢  “白加黑”远控木马组件

利用具有正常数字签名的NtHandleCallback.exe加载恶意文件log.dll，该恶意DLL文件执行3个线

程，其整体功能如下所示。

图3-22 恶意文件log.dll整体功能
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log.dll的线程1使用解密密钥“??Bid@locale@std”对Server.log文件进行RC4解密，得到Winos远控
木马的上线模块并执行该模块。
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图3-23 解密执行远控木马

Winos远控木马的上线模块中含有经过字符串倒转的配置信息，包括首选及备用的C2地址和端口、
分组、版本号、是否启用某项功能等。

图3-24 该样本使用的配置信息

上线模块后续会将接收到的登录模块注入至tracerpt.exe系统进程中。
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图3-25 注入tracerpt.exe进程

➢ 利用驱动文件进行隐藏进程

log.dll的线程2会利用两个驱动文件Cndom6.sys和XiaoH.sys分别隐藏并保护目标进程、隐藏目标进
程的网络连接。
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图3-26 log.dll线程2主要功能

➢ 隐藏并保护目标进程

Cndom6.sys是恶意的驱动文件，含有某公司的过期数字签名。攻击者使用2015年7月29日之前颁发
的未吊销证书对该驱动文件进行签名，以使该驱动文件通过签名验证正常运行。
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图3-27 Cndom6.sys使用的过期数字签名

当log.dll加载Cndom6.sys后，该驱动文件会对相关API进行Hook，并返回自定义的函数，以实现进
程隐藏、阻止其他进程获取或复制目标进程句柄，从而防止目标进程被发现或被操作。

图3-28 主要对3个API进行Hook
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对NtQuerySystemInformation（Windows系统内核API函数，用于查询系统信息）进行Hook，若匹
配到目标进程ID则进行断链操作，以隐藏该进程。

图3-29 隐藏目标进程

对NtOpenProcess（Windows系统内核API函数，用于打开进程对象的句柄并设置访问权限）进行
Hook，若匹配到目标进程ID，则返回0xc0000022以阻止其他进程获取目标进程句柄。
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图3-30 阻止其他进程获取目标进程句柄

对NtDuplicateObject（Windows系统内核API函数，用于复制对象句柄）进行Hook，若匹配到目标
进程ID，则返回0xc0000022以阻止其他进程复制目标进程句柄。

图3-31 阻止其他进程复制目标进程句柄

➢ 隐藏目标进程的网络连接

XiaoH.sys是恶意的驱动文件，含有某公司的过期数字签名。攻击者同样使用2015年7月29日之前颁
发的未吊销证书对该驱动文件进行签名，以使该驱动文件通过签名验证正常运行。
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图3-32 XiaoH.sys使用的过期数字签名

当log.dll加载XiaoH.sys后，该驱动文件针对nsiproxy.sys系统驱动文件，获取其驱动对象对
IRP_MJ_DEVICE_CONTROL进行HOOK，从而隐藏目标进程的网络连接。

图3-33 隐藏目标进程网络连接

➢ 将指定路径添加至Microsoft Defender排除项
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log.dll的线程3执行PowerShell命令，将指定路径添加至Microsoft Defender排除项中。

图3-34 将指定路径添加至Microsoft Defender排除项

04

使用工具排查“游蛇（银狐）”威胁

用户可以在安天垂直响应平台（https://vs2.antiy.cn）中下载使用“游蛇”专项排查工具进行排查。“游
蛇”专项排查工具可用于排查“游蛇”黑产团伙在攻击活动中投放的加载器和加载至内存中的远控木
马。

图4-1 安天垂直响应平台

为了更精准、更全面的清除受害主机中存在的威胁，客户在使用专项排查工具检出威胁后，可以联
系安天应急响应团队（cert@antiy.cn）。
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图4-2 “游蛇”专项排查工具发现被注入远控木马的恶意进程
05

安天智甲终端防御系统助力用户防御游蛇威胁

安天智甲终端防御系统是面向办公机、服务器等终端的企业级终端安全防护产品，针对游蛇病毒的
攻击特性，智甲产品通过多维防护助力用户有效防护游蛇攻击。

5.1 基于安天AVL SDK威胁检测引擎，让病毒落地即被查杀

智甲嵌入安天AVL SDK反病毒引擎，对文件对象、存储对象、扇区对象、内存对象、注册表数据对
象等进行扫描，判断检测对象是否是已知病毒或者疑似病毒，从而实现精准判断查杀。特别是可以
嵌套扫描压缩包对象，基于内存地图扫描内存对象，让多种伪装、免杀方式无可遁形。本次案例一
和案例二事件中，当用户将恶意文件youd_fanyiKп_2.0.msi和Wcnhguhyr.exe存储至本地时，直接
会立即产生告警，并清除恶意文件，不给病毒启动机会。
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图5-1 病毒落地时立即告警并自动清除

5.2 基于内核级主动防御能力，实时拦截攻击或高风险行为

智甲内核级主动防御模块可实时监控进程启动全流程，对进程行为及参数开展风险检测与研判，尤
其针对利用系统进程实施的高危操作进行重点拦截。在本次案例二事件中，当恶意程序通过sc

create rwdriver binPath= "C:\Users\Public\Documents\WindowsData\rwdriver.sys"type= kernel

start= demand 命令调用系统工具sc.exe 注册加载驱动时，模块精准识别其驱动注册行为，经校验
发现目标驱动所在目录信誉为高危，且缺乏有效数字签名，随即阻断注册与加载流程，成功拦截恶
意驱动植入。
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图5-2 恶意程序加载驱动时进行拦截

另外智甲具有注册表防护模块，实时监控关键注册表项。本次案例二事件中智甲会监控
HKLM\System\CurrentControlSet\Services的创建操作，对该路径下所有服务注册的ImagePath指
向文件进行深度检测，结合文件路径特征、属性信息及签名有效性等多维度风险评估，一旦判定为
风险驱动文件，立即拒绝其注册到系统服务中，形成 “进程行为拦截 + 注册表源头管控” 的双重防御
闭环。
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图5-3 智甲发现异常注册表操作时进行防御

智甲还可以对程序命令执行行为进行实时监控，通过命令内容、执行程序恶意性分析等判定命令执
行是否存在安全风险，对风险行为立即拦截。本次案例二事件中，恶意程序试图通过PowerShell命
令将自身加入 Windows Defender排除列表的行为，会被防御规则实时感知。系统会结合父进程目
录、文件特征、属性信息、签名信息等多维度进行风险评估，一旦判定存在风险，将立即阻止
该 PowerShell 操作并终止其父进程。
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图5-4 危险命令执行时立即拦截

针对下载文件智甲具有专项的下载防护功能，包括禁止IM目录执行可执行程序、拦截浏览器下载的
无效签名文件、阻断双扩展名文件运行，以及限制特定目录执行PE、LNK 等文件，形成分层防护
体系。在本次案例二事件中，恶意文件 NtHandleCallback.exe 被释放至
C:\Users\Public\Documents\目录。当常规病毒检测未能识别其威胁时，智甲的管控策略即时触
发，依据 “Documents 目录为文档存储区、通常不存放可执行文件”的规则，直接阻断该目录下任何
PE文件的执行，从而在检测机制之外，通过策略层防护有效拦截了恶意程序的运行
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图5-5 智甲下载防护功能拦截异常启动行为

智甲具有内存防护功能，实时监控系统内存变量，当本次案例一和案例二事件中，攻击者将
shellcode写入内存后，主动防御会感知，当该内存被执行时，会触发检测机制。当发现存在恶意行
为时，会主动通知用户，并停止该程序继续执行。
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图5-6 智甲内存防护功能发现内存异常行为

针对远控木马，恶意C2访问等行为智甲可通过分布式防火墙模块进行有效防护，智甲可实时监测网
络流量的出入栈数据，并结合威胁情报精准检测、拦截恶意地址，形成底层网络防护屏障。
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图5-7 对程序访问地址实时检测，一旦发现访问恶意地址立即拦截

5.3 提供统一管理平台，助力管理员高效进行安全管理工作

智甲还为用户提供统一管理平台，管理员可通过平台集中查看网内威胁事件详情，并批量进行处
置，提高终端安全运维效率。
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图5-8 提供统一管理平台，远程一键完成威胁处置
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游蛇（银狐）黑产传播与技战术持续追踪：仿冒FinalShell管理软件的攻击手法分析

“游蛇”黑产攻击肆虐，速启专项排查与处置
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