Russie — Attribution de cyberattaques contre la France
au service de renseignement militaire russe (APT28) ( 29
avril 2025)
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La France condamne avec la plus grande fermeté le recours par le service de
renseignement militaire russe (GRU) au mode opératoire d’attaque APT28, a I'origine de
plusieurs cyber-attaques contre des intéréts francais.

Depuis 2021, ce mode opératoire d’attaque (MOA) a été utilisé dans le ciblage ou la
compromission d’une dizaine d’entités frangaises. Ces entités sont des acteurs de la vie des
Frangais : services publics, entreprises privées, ainsi qu’'une organisation sportive liée a
I'organisation des Jeux olympiques et paralympiques 2024. Par le passé, ce mode
opératoire a également été utilisé par le GRU dans le sabotage de la chaine de télévision
TV5Monde en 2015, ainsi que dans la tentative de déstabilisation du processus électoral
francais en 2017.

APT28 est aussi employé pour exercer une pression constante sur les infrastructures
ukrainiennes dans le contexte de la guerre d’agression menée par la Russie contre
I'Ukraine, notamment lorsqu’il est opéré par l'unité 20728 du GRU. De nombreux partenaires
européens ont également été visés par APT28 au cours des derniéres années. A ce titre,
'UE a imposé des sanctions aux personnes et entités responsables des attaques menées a
I'aide de ce mode opératoire.
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Ces activités déstabilisatrices sont inacceptables et indignes d’'un membre permanent du
Conseil de sécurité des Nations unies. Elles sont par ailleurs contraires aux normes des

Nations unies en matiére de comportement responsable des Etats dans le cyberespace,

auxquelles la Russie a souscrit.

Aux cbtés de ses partenaires, la France est résolue a employer 'ensemble des moyens a sa
disposition pour anticiper les comportements malveillants de la Russie dans le cyberespace,
les décourager et y réagir le cas échéant.

L'Agence nationale de sécurité des systémes d’'information publie ce jour un rapport alertant
sur la menace liée a APT28 dans le but de prévenir de futures attaques :
https://www.cert.ssi.gouv.fr/cti/ CERTFR-2025-CTI-006/

Représentations francaises

¢ Ambassade de France en Russie
Avant toutes démarches administratives, nous vous recommandons de consulter notre
site internet.

45 Bolchaia lakimanka 119049 Moscou

Tel : +7 495 937 15 00

Numéro d’urgence en dehors des heures de bureau : +7 985 767 97 15
Fax : +7 495 937 14 30

Site Web : https://ru.ambafrance.org/-Francais-

o Consulat général de France a Moscou
Avant toutes démarches administratives, nous vous recommandons de consulter notre
site internet.

Appel audio par internet : https://teletech.fr/webrtcbtn?consulat=moscou

45 Bolchaia lakimanka 119049 Moscou

Tel : +7 495 620 92 43 (local) +33 1 70 71 02 78 (France)

Numéro d’'urgence en dehors des heures de bureau : +7 985 767 97 15
Fax : +7 495 397 14 13

Courriel : consulat.moscou-fslt@diplomatie.gouv.fr
Site Web : https://ru.ambafrance.org/-Consulat-general-de-France-a-Moscou-
Réseaux sociaux :

Facebook
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o Consulat général de France a Ekaterinbourg
Avant toutes démarches administratives, nous vous recommandons de consulter notre
site internet.

22 rue Karl Liebknecht 620075 Ekaterinbourg
Tel : +7 343 253 00 56

Tel (urgences) : +7 912 048 10 37

Fax : +7 343 253 00 70

Site Web : https://ru.ambafrance.org/-Ekaterinbourg-
Réseaux sociaux :
Twitter
o Consulat général de France a Saint-Pétersbourg
Avant toutes démarches administratives, nous vous recommandons de consulter notre
site internet.

Appel audio par internet : https://teletech.fr/webrtcbtn?consulat=saintpet

12, perspective Nevsky 191186 Saint-Pétersbourg
Tel : +7 812 332 00 02 (local) +33 3 51 12 00 21(France)
Tel (urgences) : +7 921 939 70 42

Courriel : contact.saint-petersbourg-fsit@diplomatie.gouv.fr
Site Web : https://ru.ambafrance.org/-Consulat-general-de-France-a-Saint-
Petersbourg-
Réseaux sociaux :
Twitter

Représentations diplomatiques et consulaires en France

e Paris | Ambassade de Russie
Fonctions consulaires assurées par '’Ambassade

40-50, boulevard Lannes 75116 Paris

Tel : 01.45.04.05.50

Courriel : ambrusfrance@mid.ru
Site Web : https://france.mid.ru/fr/
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Biarritz | Vice-Consulat Honoraire de Russie
Le Biarritz 64201 Biarritz Cédex

Tel : +33 5 59 65 85 10

Courriel : atolstoi@orange.fr
Lyon | Consulat Honoraire de Russie
M. Patrice BLANDIN, Consul honoraire - 3, place de la Bourse 69002 Lyon

Tel : 06.09.01.60.31

Courriel : consulruslyon@gmail.com
Marseille | Consulat Général de Russie
3, avenue Ambroise Paré 13008 Marseille

Tel : +334 9176 26 79

Courriel : consrusmarseille@wanadoo.fr
Strasbourg | Consulat Général de Russie
6, place Sébastien Brant 67000 Strasbourg

Tel : 03.88.36.73.15

Courriel : rusconsulat@wanadoo.fr

Site Web : https://strasbourg.mid.ru/fr/
Villefranche-sur-Mer | Agence consulaire de Russie
17 bis rue de I'Eglise 06230 Villefranche-sur-Mer

Tel : 04 93 88 73 59

Courriel : chancerymarseille@mid.ru
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