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Lazarus

メール

はじめに

「Lazarus」[1]は一つの攻撃グループを指す名称ではなく、実際には多数のサブグループの
集合を指しています。もともとは一つのグループ、あるいは（今から見れば）ごく限られた
規模の集団による活動を示すものだったところ、その後、活動体の規模が拡大し、複数のユ
ニットに規模が拡大／枝分かれしたのではないかと筆者は推測していますが、この規模拡大
に対して、旧来の「Lazarus」という呼称が当てはまらなくなってきたと考えるのが現実的
です。

「この攻撃は〇〇（※Lazarusのサブグループ名）ではなくて、××のものだ」といった、
Lazarusのサブグループレベルの粒度での特定／アトリビューションの話題を出すと、多く
の方が怪訝な顔になるか無表情になりますが、後述のとおり、一見個人の“こだわり”、やや
もすると“趣味”に見える考察が国全体の攻撃対処に極めて重要である点を解説したいと思い
ます。

Lazarus系統のサブグループ群の特徴

Lazarus系統の攻撃活動／グループを示す単語は膨大にあり、時間の経過とともに増えてい
きます。また、Lazarusに限った話ではないですが、同じ（サブ）グループでもセキュリテ
ィベンダー間で呼称が異なっていたり、同様に、同一のマルウェアでもそれぞれ違う呼称を
使うケースが散見されたりするため、極めて全体像を把握しにくいものとなっています。


また、分析レポート公表時の書きぶりとして「攻撃グループ名（またはサブグループ名）」
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を中心に据えるのか、「攻撃キャンペーン名」とするのか発表者毎にバラバラであるため、
この混乱により一層の拍車をかけています。あるレポートではタイトルなどで「攻撃キャン
ペーン名」として登場したにもかかわず、時間の経過とともに、その名称が「攻撃グループ
名」として他のレポート等で引用されるようになってしまうなどの混乱が散見されます。


※下記は筆者が整理したものですので、「これはキャンペーン名じゃない」等のご指摘／情
報提供あれば是非よろしくお願いします。

攻撃活動全体を示す用語：

Hidden Cobra、TraderTraitor

個別（または断続的な）攻撃キャンペーン[2]を示す用語：

Operation Dreamjob、Operation In(ter)ception、AppleJeus、Dangerous Password、

CryptoCore、SnatchCrypto、Contagious Interview、Operation Jtrack

※Dangerous Password、CryptoCoreについては、当初は攻撃グループ名として登場しま

したが、その後攻撃キャンペーン名としても使われるケースが散見されます

攻撃グループ（サブグループ）を示す用語：

TEMP.Hermit、Selective Pisces、Diamond Sleet、Zinc、UNC577、Black Artemis、

Labyrinth Chollima、NICKEL ACADEMY

APT38、Bluenoroff、Stardust chollima、CryptoMimic、Leery Turtle、Sapphire Sleet、

TA444、BlackAlicanto

Jade Sleet、UNC4899、Slaw Pisces


Gleaming Pisces、Citrine Sleet

Andariel、Stonefly、Onyx Sleet、Jumpy Pisces、Silent Chiollima


Moonstone Sleet ※Lazarusのサブグループでない可能性もあります

かつては一つの攻撃グループを指し、現在はその後継／関連グループや派生したサブグル
ープ群等を指す用語：


Lazarus、Bluenoroff、APT38、Andariel



筆者はこれまでもさまざまな場にて、脅威側への対抗オペレーションのために攻撃グループ
のプロファイリング／アトリビューションの精度が重要である点を主張[3]してきました。


この主張に対しては、「大きな区分で十分で、細々したサブグループの粒度まではそこまで
必要ないのでは？」という指摘が想定されます。確かに、Lazarusのサブグループのいくつ
かは攻撃対象／目的やTTPが重複しているため、例えば暗号資産を狙うCitrine
Sleet/UNC4736であろうが、Sapphire Sleet/CryptoMimicであろうが、Moostone Sleetであ
ろうが、対処方針は大きく変わらないと考えることもできます。

なぜサブグループ単位でアクターを特定しなければならないかについては後述しますが、筆
者が特にLazarusのサブグループ群への対処において、明確なサブグループ特定が必要と主
張する背景として、アクターのグルーピングを困難にさせる、Lazarusのサブグループ群固
有の以下の2点の特徴／傾向を挙げることができます。
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特徴：複数のサブグループ間でTTPの重複がある

これまでも多くのセキュリティベンダー／アナリストが考察しているとおり[4]、複数のサブ
グループ間で初期侵害手法や攻撃インフラ、マルウェアに重複が見られます。


先日、JPCERT/CC Eyesで解説[5]のとおり、Linkedinを初期侵害に用いる攻撃キャンペーン
がこれまでに複数確認されているほか、後述のとおり、同じ攻撃手法を採用する活動が増え
る傾向もあります。



特徴：従来のサブグループ編成に捕らわれないタスクフォース的グループ等が出現している

2021年から2023年2月にかけて、「Bureau325」と呼称される新たなAPTアクターに関する
レポートや報道[6]が登場しました。Bureau325のTTPは既知のLazarus系統の複数のサブグ
ループと共通しているだけでなく、Kimsukyが用いていたマルウェアも使用していることが
判明しており、既存のグループ編成に捕らわれない、タスクフォース的なグループ／活動で
はないかと想定[7]されています。


また、2023年3月にMandiantが「APT43」に関するレポートを公表[8]しましたが、このアク
ターの攻撃活動は従前、Kimsuky／Thalliumの活動として報告されることが多かったとこ
ろ、Mandiantの分析チームは新たにグルーピングし直し、「APT43」と区分しています。
APT43についても（サブ）グループを超えたツール等の共通点が見つかっており、
Bureau325と同様の傾向である旨、レポートで指摘されています。

なぜサブグループ単位で特定しなければならないのか

APTアクターの特定というと、実行犯の特定やその背後関係、特定国家への責任帰属といっ
た、いわゆる「アトリビューション」問題が注目されがちです。Lazarusのサブグループ特
定にそこまで人々の関心がない理由も、「アトリビューション」問題という背景があるから
と筆者は考えます[9]。


いわゆる「アトリビューション」だけでなく、バーチャルな区分でしかない「サブグルー
プ」の特定になぜそこまでの精度が必要なのか、以下の理由から考察します。



理由１：注意喚起等による中長期的な被害予防効果をより確実にするため

例えば、先日のJPCERT/CC Eyesで紹介したようなSNS経由の攻撃については、従前、暗号
資産関連会社や防衛・航空産業がメインターゲットであったため、こうした業界に重点的に
注意喚起等を行うことが可能でした。SNS経由でエンジニア個人を狙うものですが、基本的
に標的組織の従業員を狙うため、当該標的分野の各組織に注意喚起やインディケータ情報等
の共有を行うことで対処可能でした。


他方で、2023年後半以降に捕捉されるようになったサブグループ（や関連グループ）や攻
撃キャンペーンでは、その多くで暗号資産関連の分野を狙う傾向が共通するものの、企業の
機微情報をも狙うものやランサムウェア攻撃も併用するもの（Moonstone Sleet）、IT労働
者による不正な外貨収入等を狙うもの（WageMole攻撃キャンペーン）など、目的／標的分
野／対象者・組織が複合的になりつつあります。
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サブグループ毎の標的分野や目的をより高い精度で捕捉できるようになれば、注意喚起のよ
うな情報伝達力の弱い方法ではなく、個別分野／組織へのピンポイントの情報提供が可能に
なります。特定分野や特定製品の脆弱性を悪用する攻撃に関する注意喚起を行った場合、同
じアクターが多分野を狙っていたり、あるいは違う製品の脆弱性を初期侵入に悪用したりし
ていると、「自分たちがターゲットではない／自組織が使う製品はターゲットになっていな
い」と解釈され、こうした対象層の組織に注意喚起効果が発生しない場合があります。



理由２：対抗措置／対抗オペレーションのため

今後、国全体としてAPTアクターによる攻撃活動に対処していくにあたり、長期的にアクタ
ー個別の活動を捕捉し、これらLazarusのサブグループ群の背後にある政府機関等がどのよ
うな活動意図を持っているのか[10]、正確な脅威分析を行うにあたっても、サブグループの
正確な捕捉が重要です。


サブグループの背後にいるのは、編制、規則、指揮命令形態を伴う「組織」であり、さまざ
まな対抗手段の「効果」はそれぞれ異なるはずです。


また、対抗オペレーションの効果だけでなく、取り得る対抗措置の手段によっては、国際法
との関係で問題になる可能性[11]もあり、相手方の行為と実行者、背景主体との関係を正確
に捕捉することは極めて重要です。



理由３：攻撃者側への「メッセージ」

多くの脅威アナリストがサブグループの特定に注力するようになってきているのは、前述の
理由１のように対抗戦術的な理由もありますが、「サブグループ」というものがバーチャル
な区分でなく、実際の実行者たちの活動や組織的背景、リソースを反映しているからと考え
てもいるからです。


パブリックアトリビューションや分析レポートの公表といった「情報開示」によって脅威側
の活動そのものに影響を与えられるケースは限定的[12]ですが、少なくとも、攻撃者が導入
した新たな戦術の成功率を下げたり、“陳腐化”させることによって影響を与えたりすること
は可能です。APTアクターがどこまで「我々」側の情報開示を気にしているのか、ほとんど
検証されておらず未知の世界ですが、少なくとも、パブリックアトリビューションといった
脅威側にけん制等の影響を与える目的の情報開示を行うのであれば、影響を与えたい対象者
（実行者、実行組織）に情報を伝えるための正確なサブグループ特定・明示は最低条件とな
るでしょう。

そして、何よりも、正確なサブグループ特定の開示というのは、防御側／対処側の能力を示
すことになるという点を忘れてはなりません。

ケーススタディ：SNSによるコンタクトや悪意あるnpmパッケージのDLを行う戦術が重複
するサブグループ

先日のJPCERT/CC Eyesで解説のとおり、LinkedinなどのSNSを使ってエンジニア個人にコ
ンタクトし、PyPIやGithub経由で悪意あるPythonパッケージやnpmパッケージ等をダウンロ
ードさせる初期侵害手法は複数のサブグループで共通して用いられるようになりました。


以下は同様／類似の手口を使う複数のサブグループの活動を時系列で整理したものです。



5/13

図1：SNSでのコンタクトから悪意あるパッケージのDLを行わせる複数のサブグループ

Moonstone Sleet

標的分野／目的：暗号資産窃取、ランサムウェア攻撃、防衛産業等の機微情報、IT労働者
による不正な収入

2024年2月にJPCERT/CC EyesにてPyPI経由で不正なPythonパッケージをダウンロード
させる事象について公表[13]しました。この攻撃活動では最終的にComebackerを用いる
と分析しましたが、同様の検体については2023年12月にQianxinがレポート[14]してお
り、また、その後2024年5月にはMicrosoftがMoonstone Sleetというサブグループ名で追
跡している旨を公表[15]しています。


TTPが類似している、（後述の）Contagious Interviewを行うサブグループとは、
Microsoftは「直接的な重複はない」との見解[16]を示しています。


ComeBackerはTEMP.Hermit（※Mandiant呼称。過去にはUNC577とも区分）／Diamond
Sleet（Microsoft呼称。過去にはZincと呼称）による2021年のセキュリティ研究者を狙っ
た攻撃キャンペーン[17]で見つかっていますが、攻撃グループ間の関連性についてはまた
情報が乏しい状況です。
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Gleaming Pisces（Citrine Sleet）

過去に分類されていたグループとの関係：Apple Jeusのアクター（UNC1720）

標的分野：暗号資産関連事業者、個人

Moonstone Sleetと同じく、PyPIを使った初期侵害を行っているサブグループとして、
Gleaming Pisces（Unit42呼称）／Citrine Sleet（Microsoft呼称）があります。2024年の
PyPI悪用の攻撃キャンペーン[18]で使われていたPondRAT（Unit42呼称）は2021年2月に
米CISAがAppleJeus攻撃キャンペーンについて注意喚起をした際に公表[19]したPoolRAT
（Unit42呼称）に起源を持ち、PoolRATは2023年3月に3cxが侵害されたサプライチェー
ン攻撃でも見つかっています。[20]


これらのRATは共通のA5/1暗号化キーが用いられており、同じキーは先述のQianxinがレ
ポートしたComebacker類似の検体でも見つかっています。Comebackerについては上記
の通りですが、ほかにも、TEMP.Hermit／Diamond Sleetが用いていたとされる
FudModuleもCitrine Sleetの攻撃で確認されており、こうした重複について、Microsoftは
「Diamond SleetとCitrine Sleetとの間にはインフラ、マルウェアの重複がある」と指摘
[21]しています。

Contagious Intervew（攻撃キャンペーン名）

標的分野：暗号資産窃取、IT労働者による不正な収入（※Wagemoleは別キャンペーンで
あるが関連性が指摘されている）

2024年10月にマクニカ[22]が、また、2024年12月にNTTセキュリティ[23]がそれぞれレポ
ートした、ITエンジニアに求人関係のインタビュー依頼を装ってコンタクトする攻撃活動
です。この攻撃活動は2023年11月にUnit42がはじめてレポート[24]したもので、Unit42に
よれば2022年から活動しているとされています。。


この攻撃キャンペーンについては、CrowdStrikeが区分するところの、FAMAOUS
CHOLLIMAが実行したとされていますが、FAMOUS CHOLLIMAがLazarusのサブグルー
プ群の一つなのか、あるいは異なる系統のグループなのか、現時点では判然としていませ
ん。


また、この活動は、「ITワーカー」[25]と呼ばれる、北朝鮮国籍のIT技術者のなりすまし
による、海外IT企業での不正労働（外貨獲得）活動にも関係しているとされる
「Wagemole」や「CL-STA-0237」（※Unit42呼称）の活動とも関係性が見つかっていま
す[26]


なお、前述のとおり、MicrosoftはMoonstone Sleetの活動とContagious Interviewについて
は別の活動と現時点では区分していますが、両活動で使われた不正なnpmパッケージにつ
いては、共通してPhylum社が継続的に追跡し、多くのレポートを公開[27]しています。

参考：現時点での各サブグループ間の関係性の整理

本稿では、主にSNS経由でのコンタクトの後、不正なnpmパッケージ等をダウンロードさせ
る初期侵害手法が共通する、MoonstoneSleetの活動、Contagious Interview攻撃キャンペー
ン、Gleaming Pisces（Citrine Sleet）の活動について解説・比較しましたが、これ以外の
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Lazarus関連のサブグループの活動や時間経過に伴う区分／セキュリティベンダー毎の呼称
名の変遷について以下のように整理しています。

今後も新たなサブグループの登場や、セキュリティアナリストによる再区分[28]が発生する
と思われ、情報が次々と変わっていくことが想定されます。こうした情報を機動的に捕捉・
整理できる仕組みづくりについても今後挑戦していきたいと思います。

図2：Lazarusの各サブグループの変遷

さいごに

「アトリビューション」には、国際法や刑事手続き上厳密な意味での「アトリビューショ
ン」とセキュリティ業界が慣行的に用いてきた「アトリビューション」の2つの「アトリビ
ューション」概念が存在します。筆者は前者を「“ハード”なアトリビューション」と呼称し
ており、実際に関与した人物・組織の特定や責任帰属までを射程とするもの、後者を「“ソ
フトな”アトリビューション」と呼称し、「アクター／攻撃グループ」といったバーチャル
なグルーピング、プロファイリングまでを射程とするものと（勝手に）区分しています。


“ハード”なアトリビューションとしては不十分な証拠粒度のものであったとしても、的確な
注意喚起／対策情報の展開に資する“ソフトな”アトリビューションがあり、その反対に、技
術的にタイムリーな対応には間に合わなくても長期的な対抗措置等に必要な“ハード”なアト
リビューションもあります。

アトリビューションを巡るさまざまな技術的／非技術的問題をここで取り上げるには紙幅が
足りませんが、今後、「情報の開示」が重要な論点になると筆者は考えています。


アトリビューション結果を開示することは、民間側にとっては、アナリストの成果であり、
また、営利企業としての専門企業のPRになる重要なものです。製品・サービスの能力とい
う可視化しづらいものに比べて、「これだけのことを解き明かした」と理解しやすい（ソフ
トな）アトリビューションレポートはセキュリティ市場の健全性維持のためにも重要です。
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他方で、行政側にとってもアトリビューションは“成果”です。パブリックアトリビューショ
ンの効果の有無を巡る議論[29]はさておき、行政がなぜ被害情報を集めるのか「可視化」さ
れる貴重な機会であり、また、先述のとおり、国としての能力を相手方に見せる機会でもあ
ります。


いずれの立場であれ、成果を出すことが優先されてしまい、技術的に不確かなアトリビュー
ション結果が開示されることは本稿でここまで述べたとおり、多くのデメリットをもたらし
ます。また、情報開示の効果も検証されなければなりません。

そして、何よりも、アトリビューション結果等を含む、いわゆる「脅威インテリジェンス」
情報というものは、情報の発信者自身だけで生み出したものではなく、被害組織や現場対応
に当たるアナリスト等が関与する役割が極めて大きいという点を忘れてはなりません。情報
開示は脅威側へ影響を与える行為であり、また同時に、注意喚起対象者だけでなく、事案に
関わった被害組織、アナリスト、製品ベンダなど、多くの関係者にも影響を与える極めて複
雑な行為です。アトリビューション手法自体もまだ発展途上である中、その情報開示はさら
に多くの未解決の問題をはらんでいます。これまでも度々「情報開示」を巡る諸問題[30]を
取り上げてきましたが、注意喚起や分析レポートと同じく、こうした問題提起に関する情報
発信も「出して終わり」ということでなく、継続的にこのテーマに向かい合っていきたいと
考えています。

図3：各アトリビューションのタイミング
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あなたではなく組織の財産を狙うLinkedIn経由のコンタクトにご用心

PyPIを悪用した攻撃グループLazarusのマルウェア拡散活動

GitHubからC2サーバーの情報を取得するマルウェアVSingle

攻撃グループLazarusが使用するマルウェアYamaBot

https://blogs.jpcert.or.jp/ja/2025/01/initial_attack_vector.html
https://blogs.jpcert.or.jp/ja/2024/02/lazarus_pypi.html
https://blogs.jpcert.or.jp/ja/2022/07/vsingle.html
https://blogs.jpcert.or.jp/ja/2022/06/yamabot.html
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日本の組織を狙った攻撃グループLazarusによる攻撃オペレーション
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