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הלאומי אינו מחליף  CERT-שיתוף מידע עם ה

חובת דיווח לגוף מנחה כלשהו, ככל שחלה על 

 . הגוף חובה כזו

(, השימוש בו הוא as isהמידע נמסר כפי שהוא )

באחריות המשתמש ומומלץ להיעזר באיש 

 .מקצוע בעל הכשרה מתאימה לצורך הטמעתו

 קמפיין דיוג של קבוצת התקיפה המדינתית

 APT42  אישים באקדמיהכנגד 

 פעולות מידיות לביצוע:

להתרעה זו מצורף קובץ מזהים. מומלץ •

מאד לנטרם בכל מערכות האבטחה 

 הארגוניות הרלוונטיות.

 

 ]תקציר]

מערך הסייבר הלאומי איתר לאחרונה קמפיין דיוג •

)פישינג( ממוקד המכוון נגד אנשי אקדמיה, העוסקים 

ואנשי מערכת  ,במחקר בזירה האיראנית/מזרח התיכון

 הביטחון לשעבר.

 

 [פרטים]

 

, APT42קמפיין זה משויך לקבוצת התקיפה האיראנית •

סלאמית יאשר מקושרת למשמרות המהפכה הא

יבר ואיסוף ומתמחה במבצעי ריגול סי ,(IRGCבאיראן )

 מודיעין.

הקבוצה ידועה בשימוש בטכניקות הנדסה חברתית •

 מידע רגיש. לצורך איסוףמתוחכמות, ודיוג ממוקד 

 הקמפיין כולל שליחת הודעות דוא"ל מדומיינים•

 קר, כאשרהמתחזים לארגונים לגיטימיים ומכוני מח

" ומסמכי Zoomלינקים לפגישות " תוכן המיילים כולל

PDF להשתתפות בוועידה, בצירוף רשימות  עם הזמנה

 לצורך ביסוס אמינות. משתתפים

 כמו כן, נשלחו הודעות מגורמים המתחזים לחוקרים•

בתחום המחקר המדיני בדגש על המזרח התיכון, 

 .אקדמיים מחקרים בנושאהמבקשים להתייעץ 

ראו בהמשך צילומי מסך של הודעות שנשלחו במסגרת •

 .הקמפיין

 

 [דרכי התמודדות]

 להתרעה זו מצורף קובץ מזהים. מומלץ מאד לנטרם בכל מערכות האבטחה הארגוניות הרלוונטיות.•

מומלץ לנקוט משנה זהירות בפתיחת צרופות או הפעלת קישורים בהודעות דוא"ל, ולוודא מול השולח •

 באמצעות ערוץ תקשורת שונה האם שלח אותן.

 

30/09/2024 

 תשפ"ד אלול זכ"
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 צילומי מסך של הודעות מהקמפיין
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