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Точковий сплеск активності UAC-0057 (CERT-UA#10340)

Загальна інформація

Урядовою командою реагування на комп'ютерні надзвичайні події України CERT-UA у період з 12 по
18 липня 2024 року зафіксовано сплеск активності угрупування UAC-0057, що полягала в
розповсюдженні документів з макросами, призначеними для запуску на ЕОМ шкідливої програми
PICASSOLOADER з метою доставки на комп'ютер жертви Cobalt Strike Beacon.

Вміст виявлених файлів ("oborona.rar", "66_oborona_PURGED.xls", "trix.xls",
"equipment_survey_regions_.xls", "accounts.xls", "spreadsheet.xls", "attachment.xls",
"Податок_2024.xls") стосувався реформи органів місцевого самоврядування (проєкт USAID/DAI
"HOVERLA"), оподаткування, а також тематики фінансово-економічних показників. 

З огляду на зазначене доцільно припустити, що об'єктами зацікавленості UAC-0057 могли бути як
фахівці проєктних офісів, так й їхні "контрагенти" з числа співробітників відповідних органів
місцевого самоврядування України.

У випадку виявлення подібної активності просимо невідкладно інформувати CERT-UA.
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Рис.1 Приклад ланцюга ураження


