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APT37 위협 배후의 사이버 정찰 활동 분석
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Analysis of Cyber ​​Recon Activities Behind APT37 Threat Actor

◈ 주요 요약 (Executive Summary)

국가배후 APT37 그룹의 은밀한 사이버 정찰 활동 분석
공격 타깃의 IP주소(위치정보), 웹 브라우저, 운영체제 등 정보 수집
바로가기(lnk) 악성파일을 주요 전략으로 사용하던 위협 주체
단말 보안 강화를 위한 이상 행위 탐지대응 솔루션(EDR) 적극 도입 필요 

1. 개요 (Overview)

○ 국가배후 사이버 안보 위협군으로 알려진 APT37 그룹은 대한민국을 상대로 다양한 사이버 첩보활동을
주도하고 있습니다. 주로 북한인권단체, 탈북민, 북한취재 기자나 통일·국방·외교안보 및 대북분야 전문가
와 교수 등이 대상입니다.

○ '지니언스 시큐리티 센터(GSC)'는 APT37 캠페인 유형별 여러 CTI 분석 보고서를 발간한 바 있습니다. 대
표적으로 △북한인권단체 사칭, △macOS 이용자 공격, △CVE-2022-41128 취약점, △RoKRAT 분석 사례
등입니다.

○ 위협 행위자들은 성공적인 단말 침투를 위해 주요 Anti-Virus 기반 시그니처 탐지 회피에 관심이 큽니다.
GSC는 그들의 활동을 모니터링 중 흥미로운 행동패턴을 발견했습니다.

○ 미리 준비된 위협 인프라를 통해 사전정찰을 반복 수행하였고, 필요한 기초정보를 수집하였습니다. 이러
한 공격전술에 적절히 대응하기 위해 단말 이벤트 흐름을 수집 분석하고 기존에 알려지지 않은 이상행위

https://www.genians.co.kr/blog/threat_intelligence/apt37_recon
https://attack.mitre.org/groups/G0067/
https://undefined/blog/threat_intelligence/apt37
https://undefined/blog/threat_intelligence/_macos
https://undefined/blog/threat_intelligence/market
https://undefined/blog/threat_intelligence/rokrat
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자체를 폭 넓게 분석하고 판단할 수 있는 Endpoint Detection and Response (EDR) 구축이 요구되는 추세
입니다.

2. 배경 (Background)

○ 먼저 지난 4월에 발견된 사례를 살펴보고자 합니다. 당시 공격은 특정 공직자 출신 신분의 현직 대학교수
명의로 발송된 것처럼 위장됐습니다. '4월 북한동향' 제목의 이메일과 '북한동향.docx' 문서가 첨부된 것처
럼 디자인이 구성됐습니다. 이메일 발신지는 '61.97.243[.]2' VPN 아이피 주소가 사용됐습니다.

[그림 1] '북한동향' 문서로 위
장한 공격 사례

○ 화면에 보이는 문서파일은 이메일에 직접 첨부된 형태가 아니라, 국내 포털사 도메인과 흡사하게 만들어
진 'navarar[.]com' 주소에서 악성파일이 유포됐습니다. 이곳을 통해 다운로드된 압축내부의 '북한동향.lnk'
파일은 전형적인 바로가기 유형의 악성코드 입니다.

○ 해당 바로가기 파일 내부에는 이용자를 속이기 위한 '북한동향.docx' 이름의 정상문서와 악의적인
PowerShell 커맨드 명령이 포함돼 있습니다. 정상문서에는 실제로 북한의 4월달 동향정보가 포함돼 있습
니다.

https://undefined/products/genian-edr/
https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%201%5D%20%EB%B6%81%ED%95%9C%EB%8F%99%ED%96%A5%20%EB%AC%B8%EC%84%9C%EB%A1%9C%20%EC%9C%84%EC%9E%A5%ED%95%9C%20%EA%B3%B5%EA%B2%A9%20%EC%82%AC%EB%A1%80.png


3/16

[그림 2] 공격에 사용된 정상문서 내용

○ lnk 파일을 분석해 보면, 내부에 XOR 로직으로 암호화된 RoKRAT 악성모듈이 숨겨져 있습니다. APT37
의 전형적인 pCloud API 통신 기술과 '--wwjaughalvncjwiajs––' 문자열 값이 포함된 것도 볼 수 있습니다.

[그림 3] RoKRAT 악성모듈 코드 분석 내용

○ 더불어 이용자 단말에서 다양한 문서와 스마트폰 녹음파일 확장자를 검색 수집하는 기능도 동일하게 포
함되어 있습니다.

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%202%5D%20%EA%B3%B5%EA%B2%A9%EC%97%90%20%EC%82%AC%EC%9A%A9%EB%90%9C%20%EC%A0%95%EC%83%81%EB%AC%B8%EC%84%9C%20%EB%82%B4%EC%9A%A9.png
https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%203%5D%20RoKRAT%20%EC%95%85%EC%84%B1%EB%AA%A8%EB%93%88%20%EC%BD%94%EB%93%9C%20%EB%B6%84%EC%84%9D%20%EB%82%B4%EC%9A%A9.png
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[그림 4] 단말 정보 수집 기능 화면

○ 유출 대상 확장자는 하기와 같습니다.
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3. 유사 악성프로그램 (Similar malware)

○ 앞서 설명한 배경처럼, 지난 4월에는 다수의 바로가기(lnk) 파일에 의해 RoKRAT 모듈이 유포됐습니다.

○ 발견된 주요 파일명으로 △설비목록.lnk △동북공정(미국의회조사국(CRS Report).lnk △Gate access
roster 2024.lnk △국가정보 아카데미 8기 통합과정 수료증(최종본).lnk 등이 있습니다.

○ 각 lnk 파일 내부에는 'panic.dat' 또는 'viewer.dat' 이름으로 숨겨진 RoKRAT 모듈이 숨겨져 있습니다. 여
러가지 변종에 따라 'price.bat'(또는 'find.bat'), 'para.dat'(또는 'search.dat') 파일을 통해 호출이 진행됩니다.
물론, 그 이전 시점에는 'public.dat', 'docu1.dat' 등 다양한 파일명이 사용된 바 있습니다.

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%204%5D%20%EB%8B%A8%EB%A7%90%20%EC%A0%95%EB%B3%B4%20%EC%88%98%EC%A7%91%20%EA%B8%B0%EB%8A%A5%20%ED%99%94%EB%A9%B4.png
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[그림 4-1] 위협 흐름도

○ 위협 행위자는 구글 지메일 계정을 이용해 클라우드 서비스에 가입하는 특성을 보이기도 합니다. 식별됐
던 대표적인 이메일 계정은 다음과 같습니다.

tanessha.samuel@gmail.com
tianling0315@gmail.com
w.sarah0808@gmail.com
softpower21cs@gmail.com
sandozmessi@gmail.com

○ 'panic.dat' 파일은 Shellcode 루틴을 통해 암호화된 RoKRAT 모듈이 실행됩니다.

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%204-1%5D%20%EC%9C%84%ED%98%91%20%ED%9D%90%EB%A6%84%EB%8F%84.png
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[그림 4-2] Shellcode 디코딩 화면

○ 주 스레드 실행 중에 RoKRAT 명령어는 피해 시스템을 제어하는 데 사용되며, case 조건문에 따라 다양
한 기능을 수행합니다.

○ 예를들면 '-e' 조건은 ShellExecuteW 함수를 통해 'cmd.exe' 커맨드 명령을 호출하고, '-c' 조건은 앞서 설
명한 특정 문서와 녹음 확장자의 파일을 수집해 C2 서버로 유출합니다.

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%204-2%5D%20Shellcode%20%EB%94%94%EC%BD%94%EB%94%A9%20%ED%99%94%EB%A9%B4.png
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[그림 4-3] RoKRAT 조건문에 따른 수행 함수

○ 유출 대상 확장자는 앞서 배경에서 설명한 것과 동일합니다.

4. 정찰 시나리오 (Recon Scenario)

○ 앞서 기술한 '4월 북한동향' 제목의 스피어 피싱 공격 발생 이후 약 3일 후에 새로운 정찰활동이 수행됩니
다.

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%204-3%5D%20RoKRAT%20%EC%A1%B0%EA%B1%B4%EB%AC%B8%EC%97%90%20%EB%94%B0%EB%A5%B8%20%EC%88%98%ED%96%89%20%ED%95%A8%EC%88%98.png
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[그림 5] 정찰 활동으로 쓰인 이메일 모습

○ 이메일 제목에는 오타가 포함되어 있으며, 첨부파일명을 제목으로 기재하는 과정에서 실수를 한 것으로
보입니다. 첨부파일로 포함된 '북한사이버테러강의자료.pptx' 파일은 정상적인 문서파일 입니다.

○ 흥미롭게도 lnk 악성파일 유포에 사용된 이메일 본문과 동일한 문장이 포함돼 있습니다.

날짜 2024-04-23 2024-04-26
이메일 제목 4월 북한동향 북한사이버테레강의자료.pptx
발신지 IP 61.97.243[.]2 [KR] 61.97.243[.]2 [KR]

본문 비교 (일부)

일람해보시고 

의견주시면 감사하겠습니다

내 Galaxy에서 보냄

제가 준비한 강의자료 보냅니다

일람해보시고 좋은 의견주시면 감사하겠습니다

내 Galaxy에서 보냄
첨부파일명 북한동향.docx 북한사이버테러강의자료.pptx
공격 전략 lnk 바로가기 악성파일 전달 정상 pptx 문서 전달

명령제어(C2) navarar[.]com N/A
158.247.249[.]129 [KR] N/A

[표 1] 이메일 내용 비교

○ 발신지 아이피 뿐만 아니라, 이메일 본문 표현도 동일한 부분이 사용됐습니다. 이처럼 위협 행위자는 악
성파일만 전달하는 것이 아닙니다. 정상내용을 보내 의심도를 낮추거나, 회신을 유도하여 후속 공격을 준
비합니다. 이러한 정찰활동을 통해 초기 침투에 필요한 주변 정보 수집을 할 수 있습니다.  

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%205%5D%20%EC%A0%95%EC%B0%B0%20%ED%99%9C%EB%8F%99%EC%9C%BC%EB%A1%9C%20%EC%93%B0%EC%9D%B8%20%EC%9D%B4%EB%A9%94%EC%9D%BC%20%EB%AA%A8%EC%8A%B5.png
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○ 한편, 9월 27일에는 '북한에 의한 민간인 납치 피해에 대한 국제 심포지엄' 제목의 이메일이 다수 유포됐
습니다. 해당 이메일에는 '한일납치문제세미나자자료.pdf' 문서가 첨부된 것처럼 보입니다. 그리고 이메일이
발송된 곳은 '108.181.50[.]58' VPN 주소로 확인이 됩니다.

[그림 6] 한일납치문제 세미나
자료 첨부 위장 정찰 모습

○ 하지만, 해당 메일은 '4월 북한동향' 제목 사례와 같이 특정 서버로 링크된 파일입니다. 연결된 곳은
'filedownloadserve[.]com' 도메인이며, Passive DNS 이력으로 2개의 아이피가 사용됐습니다.

Domain 주소 IP 주소 국가 코드

filedownloadserve[.]com
158.247.219[.]10 [KR]
141.164.60[.]110 [KR]

kakaofilestorage[.]com
158.247.219[.]10 [KR]
141.164.62[.]19 [KR]

[표 2] C2 서버 정보

○ 특히, 이메일이 발송된 '108.181.50[.]58' VPN 주소의 경우 'UN 안전보장이사회 보고서(Security Council
Report)' 567 페이지에 북한 연계 가상자산 위협활동 의심 IP 주소로 언급된 바 있습니다.

○ 참고로 동일 위협 행위자가 2023년에 사용했던 아이피 대역이 유사한 것을 알 수 있습니다. 하기 아이피
들은 실제 공격에 활용됐던 중요한 지표이지만, 시계열 시점상 휘발성 특성도 고려해야 합니다.

108.181.50[.]58 108.181.52[.]169

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%206%5D%20%ED%95%9C%EC%9D%BC%EB%82%A9%EC%B9%98%EB%AC%B8%EC%A0%9C%20%EC%84%B8%EB%AF%B8%EB%82%98%20%EC%9E%90%EB%A3%8C%20%EC%B2%A8%EB%B6%80%20%EC%9C%84%EC%9E%A5%20%EC%A0%95%EC%B0%B0%20%EB%AA%A8%EC%8A%B5.png
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S%202024%20215.pdf
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108.181.52[.]229 108.181.52[.]231
108.181.52[.]234 108.181.52[.]235
108.181.52[.]236 N/A

[표 3] 2023년 식별된 아이피 대역들

○ 한편, 지난 4월과 9월에 발견된 첨부파일 링크 주소를 비교해 보면, 도메인 주소는 변경됐지만 통신 인자
값이 동일한 패턴인 점을 알 수 있습니다.

2024-04-23 (APT37 RoKRAT) 2024-09-27
북한동향.docx 한일납치문제세미나자자료.pdf
navarar[.]com/files/


files?type=(Count)

&created=(Base64 Email)

filedownloadserve[.]com/download/

files?type=(Count)


&created=(Base64 Email)
158.247.249[.]129 [KR] 158.247.219[.]10 [KR]

[표 4] C2 인자값 비교

○ 이어서 9월 30일에는 마치 한국 방송사의 북한 관련 시사교양 프로그램 기자 또는 작가를 사칭해 정찰활
동을 수행했습니다. 10월 7일에는 전 국가 공무원 출신 인물을 사칭해 강의안 검토요청처럼 접근을 시도합
니다. 이때는 단축URL 서비스를 활용했지만 최종 연결 도메인은 동일합니다.
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[그림 7] 통일 시사교양 프로그램 사칭 정찰활동

○ 그리고 10월 12일에는 첨부파일이나 링크를 포함하지 않은 형태의 정찰 방식을 사용합니다. 당시 위협
행위자는 북한인권 분야에서 활동하는 전문가로 위장했고, 새로 가입한 이메일 안내처럼 위장한 특징이 있
습니다.

○ 이때는 별도의 링크나 첨부파일이 존재하지 않으며, 메일 본문 내부에 "img src" 태그를 삽입한 웹 비콘
(Web Beacon) 정찰 방식을 사용합니다.

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%207%5D%20%ED%86%B5%EC%9D%BC%20%EC%8B%9C%EC%82%AC%EA%B5%90%EC%96%91%20%ED%94%84%EB%A1%9C%EA%B7%B8%EB%9E%A8%20%EC%82%AC%EC%B9%AD%20%EC%A0%95%EC%B0%B0%ED%99%9C%EB%8F%99.png
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[그림 8] 웹 비콘 정찰 기술을 사용한 화면

○ 웹 비콘은 원래 사용자 추적 기술로 쓰입니다. 웹 페이지나 이메일에서 수신자가 일부 콘텐츠에 액세스
했는지 확인하는 용도인데, 보통 순수한 웹 접속 통계나 수신여부 확인용으로 쓰입니다.

○ 위협 행위자들은 이 기능을 악용해 수신자의 아이피(지역정보) 주소나 웹 브라우저(OS) 정보 등 초기 정
찰용 자료로 활용합니다. 이러한 자료는 본격 침투에 필요한 분석용으로 사용됩니다.

5. 위협 인프라 노출 (Threat Infra Exposure)

○ 위협거점으로 사용된 서버 인프라를 섭외하거나, 절차에 따라 내부를 조사하는 과정은 유관기관과 긴밀
한 협력 외에도 많은 시간이 소요됩니다. 다만, 위협 행위자가 서버 접근 권한을 잘못 설정해 내부 자료가
외부에 노출(Opsec Fail)되는 경우가 간혹 발생합니다.

○ 정찰용 서버로 사용된 이번 케이스도 서버 설정문제로 로그기록이 외부에 고스란히 보이는 현상이 있었
습니다.

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%208%5D%20%EC%9B%B9%20%EB%B9%84%EC%BD%98%20%EC%A0%95%EC%B0%B0%20%EA%B8%B0%EC%88%A0%EC%9D%84%20%EC%82%AC%EC%9A%A9%ED%95%9C%20%ED%99%94%EB%A9%B4.png


13/16

[그림 9]  정찰 인프라 일부 노출 화면

○ 본격적인 정찰 수행 전인 9월 말경 여러번 자체 테스트를 수행하였고, 이때 위협 행위자가 사용한 아이피
주소가 일부 기록됩니다. 해당 아이피는 비콘 기능이 탑재된 이메일 발송에도 동일하게 사용됩니다.

○ 비콘 센서에 노출될 경우 이용자의 IP, User Agent 등이 수집됩니다. 그리고 위협 행위자는 아이피 주소
에 따라 차단(block) 기능을 선택할 수 있습니다. 이를 통해 특정 아이피 대역은 정찰 대상에서 제외될 수
있는데, 이는 분석 등을 회피하기 위한 목적으로 사용됩니다.

○ 그리고 드롭박스 주소에 연결된 정상 (문서)파일을 전달하여, 이용자의 의심을 최소화 합니다. 정찰활동
으로 공격 타깃의 반응을 살피고, 향후 본격 공격에 필요한 기초정보를 수집하고 있습니다.

○ 위협 배후는 정찰 활동에 여러가지 ID를 사용했는데, 대표적인 것은 하기와 같습니다. 주로 △전직 정부
기관 공직자, △언론사 기자, △방송사 작가, △대북언론사, △프로그램 개발자, △북한인권분야 전문가 등
으로 사칭합니다.
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6. 결론 및 대응 (Conclusion)

○ 국가배후 해킹 그룹의 사이버 위협은 나날이 고도화되는 추세입니다. 실제 접근 기록이 확인된 이번
APT37 인프라를 통해 위협 행위자들의 지능적인 정찰활동이 식별됐습니다.

○ 따라서 기관 및 기업은 최신 사이버 위협의 동향을 파악하고, 기술적 공격 난이도에 따른 다양한 인사이
트 습득이 필요합니다.

○ Genian EDR 제품은 이번 사례처럼 악성파일이 단말에 유입되어 커맨드로 실행되는 파일리스(Fileless)
중간 흐름을 파악하는데 유용합니다.

[그림 10] Genian EDR에서 파일리스 흐름 조사 화면

○ 단말에 설치된 기존 백신프로그램 패턴으로 초기 유입 탐지를 놓쳤더라도, Genian EDR 제품은 파일리
스 과정과 C2 클라우드 통신 자체를 이상행위로 식별할 수 있습니다. 더불어 APT 공격에 쓰인 악성파일 역
시 지니언스 IoC에 탑재된 패턴으로 2중 보호도 가능합니다.

https://undefined/products/genian-edr/
https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%2010%5D%20Genian%20EDR%EC%97%90%EC%84%9C%20%ED%8C%8C%EC%9D%BC%EB%A6%AC%EC%8A%A4%20%ED%9D%90%EB%A6%84%20%EC%A1%B0%EC%82%AC%20%ED%99%94%EB%A9%B4.png
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[그림 11] 위협 이벤트 상세 정보 화면

○ 검색 필터 및 분류 등의 조건을 통해 이벤트의 시간대별 상세 흐름을 파악할 수 있습니다. 이를 통해
EDR 관리자는 단말에 유입된 위협의 시점 및 단계별 과정을 편리하게 조회하여, 후속 대응을 진행할 수 있
습니다.

[그림 12] 압축파일 타입의 악성파일 설치 과정 조사

https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%2011%5D%20%EC%9C%84%ED%98%91%20%EC%9D%B4%EB%B2%A4%ED%8A%B8%20%EC%83%81%EC%84%B8%20%EC%A0%95%EB%B3%B4%20%ED%99%94%EB%A9%B4.png
https://22120960.fs1.hubspotusercontent-na1.net/hubfs/22120960/%5B%EA%B7%B8%EB%A6%BC%2012%5D%20%EC%95%95%EC%B6%95%ED%8C%8C%EC%9D%BC%20%ED%83%80%EC%9E%85%EC%9D%98%20%EC%95%85%EC%84%B1%ED%8C%8C%EC%9D%BC%20%EC%84%A4%EC%B9%98%20%EA%B3%BC%EC%A0%95%20%EC%A1%B0%EC%82%AC.png
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○ 압축 유틸리티를 통해 '북한동향.zip' 악성파일에 접근한 이력을 조회할 수 있습니다. 이를 통해 초기 유
입 과정 파악과 후속 대응을 진행할 수 있습니다.

7. 침해 지표 (Indicator of Compromise)

● MD5

5f6682ad9da4590cba106e2f1a8cbe26


7a66738cca9f86f4133415eedcbf8e88

105ecd9f6585df4e1fe267c2809ee190

852544f01172b8bae14ec3e4d0b35115

358122718ba11b3e8bb56340dbe94f51

acf4085b2fa977fc1350f0ddc2710502


b85a6b1eb7418aa5da108bc0df824fc0

e4ddd5cc8b5f4d791f27d676d809f668

● C2

filedownloadserve[.]com


kakaofilestorage[.]com

navarar[.]com


108.181.50[.]58

158.247.219[.]10


158.247.249[.]129

141.164.62[.]19


141.164.60[.]110

223.104.236[.]114


175.214.194[.]61

61.97.243[.]2


